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Vorwort

Angesichts der Hiufung unerwarteter globaler Ereignisse wahrend des letz-
ten Jahrzehnts halten wir es fiir erforderlich, solch ,undenkbare“ Episoden
zu verstehen und angemessene Antworten darauf zu suchen. Auf diese kom-
plexen, unklar definierten und schwer vorhersehbaren Probleme gibt es keine
endgiiltigen Antworten,! weshalb sie als vertrackt (,wicked“) zu betrachten
sind.? Das Wiederaufleben des Konkurrenzkampfs zwischen Staaten; die Her-
ausforderung, im unterschwelligen Bereich und im hybriden Umfeld zu operie-
ren; die fortwdhrende Bedrohung durch gewalttatige extremistische Organisa-
tionen und das Aufkommen von Technologien mit Kiinstlicher Intelligenz (KI)
- all dies zeigt deutlich, dass es militarischer Organisationen bedarf, die in der
Lage sind, ihre Operations- und Kampfweisen schneller als ihre Gegner an neue
Gegebenheiten anzupassen.

Als militarische Fiihrer miissen wir, um unser Denken effektiv zu gestalten,
zwingend verstehen, wie diese Ereignisse unsere Denkweise formen. Als Men-
schen sind wir jedoch durch selbsttriigerische Inkonsistenzen, Widerspriiche
und kulturelle Tragheit beeintrachtigt, die unsere Fahigkeit zu einem rigorosen
Umdenken oder zu einem Hinterfragen vergangener Fiihrungspraktiken belas-
ten. Moglicherweise werden auf unserem Weg in die Zukunft Elemente unserer
Fihrungsgrundsitze in Bezug auf Verhalten, Kultur und Organisationsstruk-
turen, die zuvor fiir Exzellenz standen, an Relevanz oder Wert einbiifien.? Wie
militarische Organisationen ihre Fiihrer auf dieses zukiinftige Einsatzumfeld
vorbereiten und darin unterstiitzen, wird uber ihre Fahigkeit entscheiden,
Vorteile gegentiber ihren Gegnern zu erzielen.

Aufgrund der zu erwartenden Zunahme und Ausweitung von Komplexitat ist
davon auszugehen, dass kein einzelner Fiihrer allein in der Lage sein wird, alle
damit verbundenen signifikanteren Herausforderungen in ihrer Gesamtheit zu
durchdringen. Somit besteht fiir alle Fiihrungskrafte in unseren militarischen
Organisationen die dringende Notwendigkeit, sich mit allen Facetten von
Fiihrung in samtlichen Bereichen griindlich auseinanderzusetzen. Nur so kann
sichergestellt werden, dass zukiinftige Fiihrer eine angemessene Vorbereitung
und Unterstiitzung erhalten. Ziel dieser Publikation ist es, aufzuzeigen, welche
Auswirkungen eine durch Unbestandigkeit, Unsicherheit, Komplexitat, Mehr-
deutigkeit' und einen Zustrom von KI-basierten Technologien gekennzeichnete
Zukunft auf das Fiihren haben wird. Damit ist die Hoffnung verbunden, inform-
ieren zu konnen und notwendige Diskussionen anzustofden, die zu innovativen
Ideen und neuen Wegen fiihren, um unseren Fiihrungsnachwuchs bestmaglich
vorzubereiten und zu unterstiitzen, damit er spéater erfolgreich ist.

i A.d.U.: Im Englischen lauten die Begriffe volatility, uncertainty, complexity und ambi-
guity (,VUCA®).



Il = MCDC - Fihren von morgen

Vorbemerkung

Zweck

1.

Der Hauptzweck dieser Veroffentlichung besteht darin, herauszuarbei-
ten, welche Herausforderungen das Einsatzumfeld der Zukunft und die
Nutzung von KI-basierten Technologien an Fiihrung stellen. Die Analyse
dieser Herausforderungen soll heutige Flihrer in unseren militarischen
Organisationen besser in die Lage versetzen, die Diskussionen zu begin-
nen, derer es bedarf, um zu verstehen, welche Veridnderungen erforder-
lich sind, um unseren Fiihrungsnachwuchs angemessen vorzubereiten
und zu unterstiitzen. Das vorrangige Ziel dieser Publikation besteht we-
niger darin, Losungen aufzuzeigen, als vielmehr darin, zu informieren
und zu Diskussionen anzuregen.

Hintergrund

2.

Die zu erwartende Unbestandigkeit, Unsicherheit, Komplexitat und
Mehrdeutigkeit des zukiinftigen Einsatzumfelds werden zum Auftreten
unerwarteter Ereignisse fithren und die Mitgliedsstaaten vor die Her-
ausforderung stellen, angemessen zu reagieren. Dazu bedarf es milita-
rischer Fihrer, die in der Lage sind, bestehende Einsatz- und Kampf-
methoden nahtlos und flexibel anzupassen, und zwar schneller als ihre
Gegner. Doch um die passenden Fiihrer fiir die Zukunft hervorzubringen,
miissen heutige Fiihrer verstehen, welche Herausforderungen diese Zu-
kunft wohl mit sich bringen wird.

Zielgruppe

3.

Obwohl diese Publikation inshesondere fiir Truppenteile von Interesse
ist, deren Aufgabe es ist, militdrische Fiihrer vorzubereiten und zu un-
terstiitzen, soll sie das gesamte Fiihrungspersonal im Bereich der Vertei-
digung informieren, um ihren Wissens-, Erfahrungs- und Denkhorizont
erweitern und davon profitieren zu konnen.

Aufbau

4.

Die Publikation Fiihren von morgen der Multinational Capability De-

velopment Campaign (MCDC) ist in vier Kapitel unterteilt.

a. Kapitel 1 - Hintergrund. Dieses Kapitel stellt die sich abzeichnen-
den Charakteristika und Themen des zukiinftigen Einsatzumfelds
vor, erortert, was unter militarischer Fiihrung zu verstehen ist,
und behandelt die Philosophie der Auftragstaktik und ihren dau-
erhaften Nutzen fiir zukiinftige Fiihrer.

b. Kapitel 2 - Fiihren im Einsatzumfeld der Zukunft. Die ersten zwei
Abschnitte beschéftigen sich zundchst schwerpunktmaiflig mit
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dem Aspekt der Problemlosung in der Komplexitit des zukiinfti-
gen Einsatzumfelds und gehen dann darauf ein, wie wir denken
und welche unterstiitzenden Fiihrungsansitze es gibt. Der dar-
auffolgende Abschnitt erortert, wie sich der Druck, in einem un-
bestandigen, unsicheren, komplexen und mehrdeutigen Einsat-
zumfeld zu operieren, auf die fachliche Leistungsfahigkeit einer
Person auswirken kann. Mit dem Voranschreiten des Informati-
onszeitalters miissen militarische Fiihrer und ihre Teams in der
Lage sein, sich mit einer Geschwindigkeit anzupassen, die iiber
die ihrer Gegner hinausgeht. Die letzten beiden Abschnitte ge-
hen darauf ein, was unter den Begriffen Anpassungsfihigkeit und
(geistiger) Beweglichkeit zu verstehen ist, und erortern abschlie-
lend, in welchem Mafe diese Fahigkeiten bei der Fiihrung von
unterschwelligen Aktivititen in einem hybriden Umfeld erforder-
lich sein konnen.

Kapitel 3 - Der Einfluss technologischer Entwicklungen. Um aus
einer vorteilhaften Situation heraus operieren und kimpfen zu
konnen, wird es fir zukiinftige Fiihrer entscheidend sein, KI-ba-
sierte Technologien entsprechend verstehen, nutzen und kontrol-
lieren zu konnen. Dieses Kapitel erortert mogliche Auswirkungen
solcher Technologien im Hinblick auf zukiinftige Fiihrung und de-
ren Vermogen, angemessene Kontrolle tiber KI-basierte Entschei-
dungs- und autonome Systeme auszuiiben.

Kapitel 4 — Verdnderung der Organisationkultur. Angesichts der
sich abzeichnenden Charakteristika des zukiinftigen Einsatzum-
felds und der zunehmenden Nutzung von KI-basierten Techno-
logien wird es moglicherweise nicht ausreichen, einfach nur die
derzeit giangige Praxis anzupassen. Das letzte Kapitel erortert die
Notwendigkeit, neue Wege und neue Geisteshaltungen zu entwi-
ckeln und geht auf die Unwégbarkeiten ein, die das Vorantreiben
solch eines Kulturwandels mit sich bringt.
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,Als Regel ist festzuhalten, dass die Disposi-
tion alles das, aber auch nur das enthalten
mufd, was der Untergebene zur Erreichung

eines bestimmten Zweckes nicht selbstandig
bestimmen kann.":

General von Moltke*

A.d.U.: deutsche Fassung online verfiigbar unter https:/www.oemz-online.at/pages/
viewpage.action?pageld=10357309#_edn36, dort zitiert nach Carl-Gero von Ilsemann:
Das operative Denken des alteren Moltke. In: MGFA (Hrsg.), Operatives Denken und
Handeln in deutschen Streitkraften im 19. und 20. Jahrhundert (Vortriage zur Militar-
geschichte Band 9), Herford 1988.
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Abschnitt 1 — Das Einsatzumfeld der Zukunft

11

1.2.

1.3.

Einfiihrung. Seien es sich ausweitende Bedrohungen, die Nutzung auf-
kommender Technologien oder die Schwellen und Bereiche, tiber die
hinweg wir unsere Gefechte fiihren werden — das Wesen von Konflik-
ten verandert sich. Dieser Abschnitt stellt die Charakteristika des Ein-
satzumfelds der Zukunft vor, die an spaterer Stelle in dieser Publikation
genauer erortert werden. Nur wenn diese Charakteristika verstanden
werden, konnen militarische Fithrer von heute die erforderlichen Maf-
nahmen ergreifen, mit Hilfe derer wir unsere Fiihrer von morgen ange-
messen vorbereiten und unterstiitzen konnen.
Das Wesen von Konflikten. In Anbetracht des zunehmenden Wettbe-
werbs zwischen wiedererstarkenden Staaten und Entwicklungslandern
sowie nichtstaatlichen Akteuren, und angesichts der Tatsache, dass es
keinerlei Anzeichen gibt, dass die Bedrohung durch gewalttéatige Extre-
misten nachlisst, ist festzustellen, dass unsere Welt zunehmend insta-
bil ist und sich rasant verandert. Es ist das Zeitalter der komplexen und
vertrackten Probleme (,wicked problems*).> Vertrackte Probleme lassen
sich nicht im herkémmlichen Sinne l6sen; vielmehr muss versucht wer-
den, sich ihnen mit einer Kombination aus moglichst effektiven Metho-
den und aus verschiedenen Perspektiven anzundhern, um die betref-
fende Situation zu verbessern. Solche Probleme konnen selbst fiir die
besten Fiithrer aufreibend sein, wenn sie feststellen miissen, dass ihre
bisherigen Fiahigkeiten fiir diese neuen Herausforderungen nicht mehr
ausreichen.

Das Einsatzumfeld der Zukunft. Die ,Global Strategic Trends“-Analyse®

des Development, Concepts and Doctrine Centre (DCDC) der britischen

Streitkrafte geht davon aus, dass der strategische Kontext und das Ein-

satzumfeld der Zukunft durch Unbestandigkeit, Unsicherheit, Komplexi-

tat und Mehrdeutigkeit gekennzeichnet sein werden. Mit all diesen Fak-
toren werde vor dem Hintergrund allgegenwirtiger Informationen und

Verdnderungen von nie dagewesener Schnelligkeit umzugehen sein.’

Nachfolgend sind diese Merkmale genauer dargestellt.

a. Unbestindigkeit. Dies bezieht sich auf das Wesen, die Geschwin-
digkeit, das Ausmaf und die Tragweite von Verdnderungen, die
keinem vorhersehbaren Muster folgen. Dies ist ein Phdnomen,
das immer haufiger zu beobachten ist.

b. Unsicherheit. Unsicherheit fiihrt zu mangelnder Vorhersehbar-
keit. Im Einsatzumfeld der Zukunft wird es fiir militarische Fiih-
rer schwierig sein, vergangene Probleme und Ereignisse fiir die

Vom Projektteam ,Fithren von morgen® der MCDC als repréasentatives Beispiel fiir alle
im Blindnis durchgefiihrten vorausschauenden Uberlegungen ausgewéhlt.
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1.4.

1.5.

Prognose zukiinftiger Ergebnisse heranzuziehen, was Vorhersa-
gen extrem schwierig gestalten und die Entscheidungsfindung zu
einer Herausforderung machen wird.

C. Komplexitat. Um Komplexitat zu beschreiben ist es sinnvoll, zu-
erst einmal das zu betrachten, was kompliziert ist. Die Elemente
eines komplizierten Problems stehen auf recht simple Weise zu-
einander in Beziehung; ein Zahnrad dreht sich einen Zahn weiter
und sorgt dafiir, dass sich auch das nachste Zahnrad weiterdreht,
was wiederum das nachste bewegt und so weiter. Obwohl poten-
ziell verwirrend, konnen komplizierte Probleme auf eine Reihe
sauberer, deterministischer und vorhersehbarer Zusammen-
hinge heruntergebrochen werden. Komplexe Probleme dagegen
beinhalten zu viele miteinander in Beziehung stehende Faktoren
und zu viele unbekannte Variablen, um auf Regeln und Prozesse
reduziert zu werden; sie sind nicht berechenbar und entwickeln
sich standig weiter.’

d. Mehrdeutigkeit. Dies ist ein Fehlen von Klarheit hinsichtlich
der Bedeutung oder Ursachen eines Ereignisses — es fehlen also
Antworten auf die Fragen ,wer, was, wo, wie und warum®. Die Er-
eignisse, die passieren, sind demzufolge unklar und schwer zu
bestimmen. Aus psychologischer Sicht kann das Erleben von Un-
klarheit bei einem Menschen eine unbewusste Reaktion in Form
von Kampf, Flucht oder Erstarren auslosen und zu potenziell un-
vorhersehbaren Verhaltensweisen fiihren.®

Hybriditit/Unterschwelligkeit. Fiir zukiinftige Fiihrer gilt, dass hybrides

Handeln die Unbestiandigkeit, Unsicherheit, Komplexitat und Mehrdeu-

tigkeit als Charakteristika des zukiinftigen Einsatzumfelds noch verstar-

ken kann. Mit der zunehmend verschwimmenden Grenze zwischen Krieg
und Frieden werden sowohl staatliche als auch nichtstaatliche Gegner
die Stabilitat der regelbasierten internationalen Ordnung bedrohen.’

Um solchen Bedrohungen zu begegnen, konnen die Streitkréafte, zivil ge-

fiihrte Regierungsressorts oder nationale Verbiindete abwechselnd die

Fihrung iibernehmen, was ein erhohtes Mafy an Zusammenarbeit und

Fihrung durch Einflussnahme erforderlich machen wird. Wenn dies zur

Norm wird, wird unser Fihrungsnachwuchs mit einer grofleren Band-

breite von Problemen konfrontiert sein und vor der Herausforderung

stehen, mit unterschiedlichem Einsatztempo zu operieren und gleich-
zeitig deutlich diversere Gruppen von Menschen zu fiihren, was eine gro-
ere Vielfalt von Fiihrungsstilen erforderlich machen wird.

Der Nebel grof3er Datenmengen. Das zukiinftige Einsatzumfeld wird eine

Vielzahl von Informations- und Datenquellen beinhalten. Problemloser

werden also mit Daten in einem Umfang und einer Vielfalt konfrontiert

sein, die es ihnen erschweren werden, zwischen wichtigen Informatio-
nen und unwichtigen Nebengerduschen zu unterscheiden. Die Notwen-
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1.6.

1.7.

digkeit, diese Daten nutzbar zu machen und in eine fiir die Entschei-
dungsfindung angemessene Form umzuwandeln, wird bestehen bleiben.
Technologien mit Kiinstlicher Intelligenz. Bisher war die Entscheidungs-
findung in der Kriegsfiihrung ein menschliches Unterfangen. Wahrend
die Nutzung von Technologien in der Vergangenheit auf die Verstarkung
menschlicher Korperkraft gerichtet war, konzentriert sie sich mittler-
weile zunehmend auf die Verbesserung kognitiver Funktionen. Dabei be-
steht das Risiko, dass die Geschwindigkeit des technischen Fortschritts
inshesondere bei den jlingsten Entwicklungen im Bereich der Kiinstli-
chen Intelligenz und des maschinellen Lernens letztlich die menschli-
che Fahigkeit des Verstehens tibersteigen wird, was dazu fithren konnte,
dass zukiinftige Fiihrer verwundbar und im Nachteil sind.
Anpassungsfihige Fiihrer. In einem solchen Einsatzkontext wird sich
die Fahigkeit, Einfluss auf Akteure und bestimmte Zielgruppen zu neh-
men und Vorteile gegentiber Gegnern zu erzielen, komplexer gestalten
und starkeren Wettbewerbscharakter haben, gleichzeitig aber von im-
mer groflerer Bedeutung sein, um kiinftig strategische, operative und
taktische Erfolge zu verzeichnen. Die Fahigkeit zukiinftiger Fiihrer, ihre
Arbeitsweise diesen sich verdndernden Einsatzumgebungen anzupas-
sen und dabei in puncto Beweglichkeit dem Gegner voraus zu sein, wird
von grundlegender Bedeutung fiir ihren Erfolg als Fiihrer sein.

Abschnitt 2 — Uberlegungen zur Zukunft militarischer Fiihrung

1.8.

1.9.

Einfiihrung. Unsere Militarinstitutionen werden — und miissen — im Gro-
flen und Ganzen Kampforganisationen bleiben, deren Handeln von einer
ausgewogenen Kombination aus Befehlsgewalt, Fiihrung und Manage-
ment gesteuert wird. Wahrend die Befehlsgewalt einer Position der Au-
toritat und Verantwortung entstammt, die militarische Fihrer per Ge-
setz innehaben, hat Fiihrung keine solche Grundlage.” Ein Fiihrer muss
sich seine zunachst abstrakte Autoritiat gegeniiber dem ihm unterstell-
ten Personal durch passende fachliche Kompetenzen und eine entspre-
chende Personlichkeit verdienen. Militarische Fiihrung sollte nicht nur
im Sinne von Einsatzaufgaben betrachtet werden, sondern vielmehr als
etwas, das alle Facetten militirischen Handelns umfasst. Der nichste
Abschnitt geht konkret auf militarische Flihrung und auf die Frage ein,
inwiefern zukiinftige Umstéinde fiir diese eine Herausforderung darstel-
len konnten.

Militidrische Fiihrung. Im militarischen Kontext versteht man unter
Fihrung traditionellerweise einen Vorgang, bei dem eine Einzelperson
eine Gruppe so beeinflusst, dass sie vorher festgelegte Ziele erreicht. Mit
der Zeit hat dies dazu gefiihrt, dass manche Vorgesetzte dem Mythos des
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1.10.

111

112

Jheroischen Fiihrers“ anhingen." Solch eine Uberzeugung schafft eine
Kultur, die Fihrungsmodelle fordert, bei denen eine Einzelperson die
gesamte Verantwortung triagt, und nicht solche, in denen es ein System
mit vielen Fiihrern und Untergebenen gibt." Bei der Konfrontation mit
der Komplexitit des Einsatzumfelds kann es schnell zur Uberforderung
einzelner Fihrer kommen (auch wenn sie dies mitunter nicht zugeben).
Fur militarische Organisationen ist es daher notwendig, Fihrung aus
einem anderen Blickwinkel heraus zu betrachten. Obwohl Militdrorga-
nisationen immer wieder Fithrer brauchen werden, deren Handeln und
Absichten heroisch sein konnen, ist es Zeit, mit dem Mythos des heroi-
schen Fiihrers aufzuraumen.

Fliihrung als ein System von Fiihrungskriften. Organisationen konnen
keine guten Leistungen erbringen, solange die Fliihrung nicht auf jeder
Ebene ein angemessenes Mafl an Wirksamkeit erreicht hat. In Reaktion
auf die Komplexitat des zukiinftigen Einsatzumfelds wird es im Hinblick
auf militarisches Handeln erforderlich sein, Fiihrung durch einen syste-
mischen Ansatz als Standard zur Erhohung der Wirksamkeit zu begrei-
fen. Solch ein systemischer Ansatz nimmt alle Fiihrer und ihre Interak-
tion mit Vorgesetzten, Untergebenen und Gleichrangigen in den Blick.
Aus hierarchischer Sicht bedeutet dies, dass jede Person gleichzeitig als
Fihrer, Untergebener und gleichrangiger Kamerad fungiert und dem-
entsprechend zu betrachten ist."

Befehlsgewalt und Fiihrung. Angesichts der zu erwartenden Belastun-
gen im zukiinftigen Einsatzumfeld werden es die Fiihrungsqualitiaten
eines Befehlshabers sein, die Menschen zusammenbringen und die Leis-
tungsfiahigkeit der Truppe aufrechterhalten.” Auch wenn manchmal kla-
re Anweisungen unumgéanglich sind (Befehlsgewalt), sollten militarische
Fiihrer stets bestrebt sein, das Ziel durch ein ,Auf geht‘s!“ (motivierende
Fiihrung) zu erreichen.™ Die Fiihrungsqualititen entscheiden dartiber,
ob Befehlshaber die Zustimmung der ihnen unterstellten Soldatinnen
und Soldaten gewinnen."”

Beurteilung ,guter“ Fiithrung. Was ,gute“ militarische Fihrung aus-
macht, kann aus zweierlei Blickwinkeln betrachtet werden: gut im Sinne
von Wirksamkeit bei der Erfiillung von Aufgaben und gut im moralischen
Sinne, was bedeutet, dass der Fiihrer auf das Team aufpasst und ethisch
handelt. Fiir ersteres kann angenommen werden, dass ein Fiihrer dann
gut ist, wenn er seinen Auftrag erfiillt. Eine Bewertung dessen, was gute
moralische Fiihrung ausmacht, ist viel subjektiver. Menschen sind kom-

Die Militargeschichte ist voll von Geschichten tiber heroische Fiihrer. In solchen Ges-
chichten werden ,heroische“ militirische Fiihrer haufig als Alleskonner dargestellt.
Dieses mythologische Bild kreiert jedoch eine Idealvorstellung von Fiihrung, der —
wenn iiberhaupt — nur wenige entsprechen konnen. Der Glaube an solch einen Mythos
kann dazu fiihren, dass Fiihrer so handeln, wie sie glauben handeln zu miissen, anstatt
sich von ihren Fahigkeiten, ihrer Erfahrung, ihrem Urteilsvermégen und den Bediirf-
nissen ihres Teams leiten zu lassen.
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1.13.

1.14.

plex; was der eine als moralisch gut betrachtet, bewertet ein anderer
vielleicht ganz anders. Die Widerspriiche, die sich aus diesen subjektiven
Bewertungen ergeben konnen, haben unter Umstidnden eine Voreinge-
nommenheit aufseiten der Organisation zur Folge, die dazu fiihrt, dass
Fihrer hauptsachlich nach ihren objektiven Ergebnissen bewertet wer-
den. Solch ein priméarer Fokus auf Ergebnisse (oder manchmal nur das
Handeln an sich) geht jedoch zu Lasten des Verstandnisses fiir und des
Nachdenkens iiber den moralischen Sinn von Fiihrung. Mit der wachsen-
den Diversitat von Personal und Einsatzumfeldern werden diese mora-
lischen Aspekte immer mehr zum entscheidenden Faktor werden, wenn
es darum geht, unseren Fiihrungsnachwuchs dazu zu befihigen, seinen
Auftrag zu erfiillen.

Der Schachmeister und der Girtner. In seinem 2015 erschienenen Buch
,Team of Teams*“ unterscheidet General Stanley McChrystal bei der
Beschreibung von Fihrungsansatze zwischen Flihrern, die mit einem
»Schachmeister” vergleichbar sind, und solchen, die einem ,Gartner” ah-
neln.'”® Der Schachmeister entspricht in gewisser Weise der Vorstellung
von einem heroischen Fiihrer - ein einzelner Fiihrer, der alle Schachfi-
guren bewegt. Der Gartner spiegelt eher den systemischen Fithrungs-
ansatz wider, bei dem es darum geht, dass Fihrer ihre Organisationen
oder Truppenteile so formen, dass sich untergeordnete Flihrungskrifte
entwickeln konnen, die dann ihrerseits mit Freiheiten ausgestattet wer-
den, um die Initiative ergreifen und Entscheidungen treffen zu konnen.
Der Ansatz der Gartners fihrt nicht dazu, dass die Verantwortlichkeit
hinsichtlich der Entscheidungsfindung auf mehrere Schultern verteilt
wird, macht es jedoch moglich, dass untergeordnete Fiihrer tiber die fiir
ihre jeweilige Ebene notwendige Autoritat verfligen. Dieser systemische
Fiihrungsansatz wird Fiihrern dabei helfen, sich in der Komplexitat zu-
kiinftiger Einsatzumfelder zurechtzufinden, wobei sie aber auch durch
technische Innovationen zunehmend Unterstiitzung erhalten werden.
Ohne entsprechende Kenntnisse dartiiber, wie diese Technologien Fiih-
rung unterstiitzen aber auch untergraben konnen, waren zukiinftige
Fihrer unter Umstédnden jedoch nicht ausreichend informiert bzw. vor-
bereitet und somit im Nachteil."

Zentralisierte Fiihrung versus verteilte Fiihrung. Technologien, die
Kommunikation in Echtzeit ermoglichen, und solche, die in den néachs-
ten 15 Jahren voraussichtlich auf den Markt kommen werden, schaffen
ein Umfeld, das dazu beitragen kann, die traditionellen Ebenen, auf de-
nen sich Militarorganisationen bewegen — die strategische, die operative

Ein Beispiel dafiir ist das Aufkommen der Smartphones. Anfangs galt ein Smartphone
nur als ein multifunktionelles Telefon - den positiven und negativen Auswirkungen,
die der universelle Zugang zu einem allzeit leicht verfiigharen Internet, zu Informa-
tionen und zu qualitativ hochwertigen Kameras auf militarische Operationen haben
konnte, wurde hingegen nur wenig Beachtung geschenkt.
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und die taktische Ebene — so zu verdichten, dass sie praktisch zu einer
einzigen Aufgabe verschmelzen. Militdrische Fiihrer auf der strategi-
schen und operativen Ebene, die durch Technologie unterstiitzt werden
aber nicht unbedingt deren volle Auswirkung auf das Fithren verstehen,
konnen jetzt die untergeordnete taktische Fiihrung sehr detailliert kon-
trollieren und tun dies auch.” Zwar ist Uberwachung eine Fiihrungsauf-
gabe, doch eine solche detaillierte Kontrolle kann dazu fiihren, dass die
direkt an einer Operation beteiligten Fiihrer umgangen, verwirrt und
potenziell unterminiert werden.” Fiir die Zukunft ist es erforderlich, ein
besseres Verstiandnis der zugrundeliegenden Ursachen eines solchen
Fihrungsverhaltens zu erlangen und zu ermitteln, wie zukiinftige mili-
tarische Fiihrer besser tiber mehrere Bereiche und Entscheidungsebe-
nen hinweg miteinander interagieren konnen.

Abschnitt 3 — Auftragstaktik

1.15.

1.16.

Einflihrung. Seit der Einfiihrung der Auftragstaktik gab es (selbst im
deutschen Heer) die Tendenz, diese lediglich auf ihre fiihrungszentrier-
ten oder Top-down-Aspekte zu reduzieren. Fiir die Herausforderungen,
Kriege und Fihrungsstile des Industriezeitalters war dies ausreichend.
Doch angesichts der Unbestandigkeit, Unsicherheit, Komplexitit und
Mehrdeutigkeit des zukiinftigen Einsatzumfelds und der Einfiihrung von
KI-basierten Technologien, welche wiederum neue Herausforderungen
mit sich bringen, diirfte dies in Zukunft anders werden. Daher geht die-
ser Abschnitt den Urspriingen der Auftragstaktik nach und behandelt
dann deren bleibenden Nutzen fiir zuktinftige militarische Fiihrer.
Auftragstaktik. Die Auftragstaktik ist ein urspringlich deutsches Kon-
zept. Es handelt sich um eine Philosophie, die untergeordneten Fiih-
rern die Moglichkeit gibt, selbst zu entscheiden, wie die Absicht der
tibergeordneten Fiihrung am besten umzusetzen ist. Die grofien preu-
Rischen Generile des 19. Jahrhunderts bezeichneten dieses Konzept
— als Gegenentwurf zum ,Fihren durch Befehl“ - als ,Auftragstaktik®
Ein entscheidender Aspekt der Auftragstaktik besteht darin, dass Ent-
scheidungen von denjenigen getroffen werden, die dazu am besten in
der Lage sind. Dies fordert eine Philosophie der Auftragstaktik, in der
dezentralisierte Entscheidungsfindung vorrangig ist. Sie erfordert eine
Geisteshaltung in Bezug auf militarische Fiihrung, nach der Befugnisse
wann immer moglich an diejenigen delegiert werden, die tiber die grofite
Kompetenz verfiigen, um ein Problem zu losen. Flankiert durch Riick-
meldeschleifen mit der ibergeordneten Flihrung wird das Vorgehen von
denjenigen bestimmt, die am besten auf die Quelle der Komplexitat ein-
gestellt sind. Die moderne Komplexitatstheorie stiitzt diesen Gedanken
und empfiehlt solch einen Ansatz als den wirksamsten Weg, um hoch-
gradig miteinander in Beziehung stehende und dynamische Probleme zu
bewaltigen."
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Abb. 1.1: Die Geisteshaltung bei Fiihrung mit Auftragstaktik (aus: US Army Training and Doc-
trine Command 2003; Ubersetzung s. Anhang).

117.  Die Prinzipien der Auftragstaktik. Die ibergeordneten Prinzipien der
Auftragstaktik — Zuginglichkeit, Praktikabilitat, Anpassungsfahigkeit
und Ubertragbarkeit — reflektieren die von zukiinftigen militirischen
Fihrern geforderte Geisteshaltung (siehe Abbildung 1.1). Die Zugang-
lichkeit von Ideen bringt Vorgesetzte und ihre Teams in gemeinsamen
Problemlosungsprozessen zusammen. Die Praktikabilitit gibt allen
Fiihrungsebenen ein Mitspracherecht bei der Entwicklung von Best
Practices. Die Anpassungsfahigkeit hilt Vorgesetzte davon ab, in ihren
Ansitzen dogmatisch zu werden und fordert ihre Bereitschaft, ihre Her-
angehensweise anzupassen. Die Ubertragbarkeit schlieflich erméglicht
es Fihrern, die Auftragstaktik in einem breit gefacherten Spektrum
nichtmilitarischer und auf einem hybriden Ansatz basierender Fach-
richtungen und Verantwortungsebenen anzuwenden.

118.  Die Grundsitze der Auftragstaktik. Die Geisteshaltung der Auftragstaktik
folgt den Grundsitzen des Vertrauens, der Ubertragung von Verantwor-
tung, der Reaktionsfahigkeit, des kritischen Denkens sowie der Bereit-
schaft, Befugnisse und Entscheidungen zu delegieren und die Initiative
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Abb.1.2:

1.19.

1.20.

Die Grundsatze der Auftragstaktik (Bildmaterial: globalsecurity.org; Ubersetzung im
Anhang).

zu ergreifen. Alle diese Grundsitze werden als grundlegende Fiihrungs-
kompetenzen bei der Begegnung mit der Unbestandigkeit, Unsicherheit,
Komplexitat und Mehrdeutigkeit der Zukunft dauerhaft Bestand haben.
Eine solche Geisteshaltung, dargestellt in Abbildung 1.2, erméglicht auch
einen systematischen ,Team-of-Teams*“-Ansatz im Hinblick auf Fiihrung,
wobei die Absicht des tibergeordneten Fiihrers sowohl bewusst als auch
unbewusst ausschlaggebend ist. Das Bestreben der Auftragstaktik, ihre
Grundsitze durch alle und in allen Fiihrungsebenen reflektiert zu sehen,
zeigt ihre anhaltende Bedeutung fiir zukiinftige militarische Fiihrer.
Etablierung von Auftragstaktik. Damit militdrische Organisationen die
Vorteile der Auftragstaktik in Zukunft vollstandig realisieren kénnen,
muss sie zu einer kulturellen Norm werden, die von allen praktiziert wird.
Um dies zu verwirklichen, sind zwei entscheidende Aspekte zu beachten.
Erstens ist zu iiberlegen, wie zukiinftigen Fiihrern laufbahnbegleitend
passende Aus- und Fortbildungsangebote gemacht werden konnen, so
dass sie die Philosophie der Auftragstaktik verinnerlichen. Zweitens gilt
es herauszufinden, wie alle Fithrer dabei unterstiitzt werden kénnen,
die erforderliche Geisteshaltung sowie das notwendige Vertrauen, das
Wissen und die Fahigkeiten in verschiedenen Kontextsituationen abzu-
rufen. Es kann nicht gentigend betont werden, wie entscheidend dies ist,
da die Auftragstaktik sonst bald nur noch auf dem Papier Bestand haben
konnte anstatt alltagliche Fiihrungsrealitat zu sein.

Auftragstaktik und zukiinftige Technologien. Da die Philosophie der Auf-
tragstaktik untergeordneten Fiihrern Autonomie zugesteht, kann diese
Idee auch Argumente fiir die Nutzung KI-basierter autonomer Systeme
liefern. Dies wird in Kapitel 3 ausfiihrlicher diskutiert.



,Kritisches Denken ist skeptisch, ohne zynisch
zu sein. Es ist aufgeschlossen, ohne schwam-
mig zu sein. Es ist analytisch, ohne kleinlich
zu sein. Kritisches Denken kann entschei-

dungsfreudig sein, ohne stur zu sein; es kann
auswerten, ohne zu bewerten, und kraftvoll
sein, ohne dogmatisch zu sein."

Peter Facoine

vi  A.d.U: Eigene Ubersetzung des Zitats, da die Quelle nicht in deutscher Ubersetzung
vorlag.






Kapitel 2 — Fihren im Einsatzumfeld der Zukunft

Abschnitt 1 - Problemlosung im Informationszeitalter

2.1

2.2.

2.3.

vii

Einfiihrung. Obwohl sich die Zukunft nicht mit Sicherheit vorhersagen
lasst, liegt es in unserer menschlichen Natur, aufkommende Ereignisse
durch das Erschaffen von Strukturen, Werkzeugen und Visionen kontrol-
lieren zu wollen. Wir streben nach dem Einfachen oder hochstens nach
dem Komplizierten, damit Probleme und Situationen bekannt, zugang-
lich und vor allem losbar sind. Komplexitat ist beunruhigend, da sie eine
Herausforderung fiir den Status Quo darstellt und sich zunehmend auf
eine Art und Weise manifestiert, die unsere Art zu leben und die Regeln,
nach denen wir leben, in Frage stellt. Obwohl die Akzeptanz von Kom-
plexitat oft die einzige Moglichkeit ist, um sich schnell anzupassen, ist
es verlockend und tatsachlich auch beruhigend, sich einem komplexen
Problem in der althergebrachten — dem Industriezeitalter entstammen-
den — Art und Weise anzundahern und so mit ihm umzugehen, als ob es
sich (lediglich) um ein kompliziertes Problem handele. Doch wenn wir
einen Weg wihlen, der unserem menschlichen Bediirfnis nach kogniti-
ver Bequemlichkeit entspricht, oder wenn wir versuchen, die Umwelt an
uns anzupassen statt uns an die Umwelt anzupassen, ist unser Scheitern
vorprogrammiert.? Dieser Abschnitt konzentriert sich auf die Komplexi-
tat des zukiinftigen Einsatzumfelds, erortert die Art und Weise, wie wir
denken und Probleme l6sen, und geht auf potenzielle Herausforderun-
gen und Fallstricke fiir zukiinftige militarische Fiihrer ein.

Komplexe Probleme. Das Industriezeitalter ist vorbei. Das Informations-
zeitalter ist da; es wird nicht wieder verschwinden, sondern sich stian-
dig weiterentwickeln. Gesellschaftsiibergreifend und auf der gesamten
Welt entstehen und verschmelzen standig neue kulturelle, soziookono-
mische und geopolitische Konstrukte. Der heutige globale Kontext, mit
dem Militarorganisationen konfrontiert sind, reflektiert diese zuneh-
mend instabile und sich schnell verindernde Welt. Es ist das Zeitalter
der komplexen und vertrackten Probleme (,wicked problems*).?* Diese
komplexen Problemstellungen konnen nicht mit herkommlichem mili-
tarischen Denken gelost werden.

Das Cynefin-Modell. Das Spektrum an Problemtypen lasst sich anhand
des in Abbildung 2.1 dargestellten Cynefin''-Modells betrachten.

Das Wort ,Cynefin“ [ko’nevin] kommt aus dem Walisischen und steht fiir die verschie-
denen Faktoren in unserer Umwelt und die Erfahrungen, die uns auf eine Art und Weise
beeinflussen, die wir niemals verstehen kénnen.
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Complex Complicated

the relationship between cause the relationship between cause
and effect can only be and effect requires analysis or
perceived in retrospect some other form of investigation

and/or the application of expert
knowledge

_—-/'

Chaotic Simple
no relationship between cause the relationship between cause
and effect at systems level and effect is obvious to all

Abb. 2.1 Cynefin-Modell (aus: DCDC 2017; Ubersetzung im Anhang).

2.4.

Das Cynefin-Modell definiert fiinf Kategorien, in die sich Herausforde-
rungen nach der Art der Beziehung zwischen Ursache und Wirkung ein-
ordnen lassen: einfach, kompliziert, komplex, chaotisch oder unklar.
Die ersten vier erfordern von Problemlésern eine Situationsanalyse und
kontextuell angemessenes Reagieren, wohingegen in den Bereich der
Unklarheit Probleme eingeordnet werden, bei denen nicht ersichtlich
ist, welche der anderen vier Kategorien am ehesten zutrifft.>

a.

Einfach. In einer einfachen Situation ist der Zusammenhang zwi-
schen Ursache und Wirkung offensichtlich, ebenso wie die Maf3-
nahmen, die unmittelbar zu ergreifen sind. Ein Beispiel wéare ein
Auto, das nicht starten kann, weil die Batterie entladen ist. In ei-
nem militarischen Kontext sind dies Situationen, in denen einge-
ibte Maflnahmen oder standige Dienstanweisungen Anwendung
finden und tiblicherweise automatisch umgesetzt werden.
Kompliziert. In einer komplizierten Situation ist der Zusammen-
hang zwischen einer Wirkung und ihrer Ursache vielleicht nicht
offensichtlich, kann aber letztendlich in klare deterministische
Einzelzusammenhinge unterteilt werden. Ein Beispiel dafiir ist
die Analyse der Ausfallraten von Motorteilen, um den Ersatz-
teilbedarf vorherzusagen. Es ist vielleicht schwierig, doch kom-
plizierte Probleme konnen gelost werden. Die deterministische
Natur dieser Art von Problemen bietet eine Ebene der Vorherseh-
barkeit, die es ermoglicht, Reaktionen fiir 4hnliche Vorkommnis-
se in der Zukunft zu planen.

Komplex. Wenn die Zusammenhinge zwischen Ereignissen nicht
klar sind, handelt es sich um komplexe Situationen oder ver-
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2.5.

2.6.

2.7

trackte Probleme. Allen Analysen zum Trotz sind diese Probleme
aufleren Einflissen unterworfen, von denen nicht alle bekannt
sind. Diese Situationen erfordern einen nichtlinearen kritischen
Denkansatz; Fiihrungskrafte, die versuchen, Komplexitat zu ver-
einfachen, werden vermutlich scheitern.?

d. Chaotisch. Eine chaotische Situation besteht dann, wenn es
scheinbar keine Verbindung zwischen Ursachen und den zu beob-
achtenden Wirkungen gibt. Situationen wie die Zeit unmittelbar
nach einer Katastrophe grofien Ausmafies scheinen oft chaotisch
zu sein, gekennzeichnet von vielen (scheinbar) nicht miteinander
in Zusammenhang stehenden Folgen. In einem chaotischen Um-
feld muss ein Fiihrer zuerst handeln, um eine gewisse Ordnung
herzustellen, und herausfinden, wo es Stabilitat gibt und wo sie
fehlt. Wenn ein gewisses Maf} an Ordnung hergestellt wurde, kann
die Behandlung solcher Probleme mithilfe der Vorgehensweisen
einer der anderen Kategorien in Betracht gezogen werden.?

Zeit. Auch wenn sie nicht im Cynefin-Modell erwahnt wird, kann Zeit als
ein weiterer Einflussfaktor auf Probleme betrachtet werden, der diese
zuséatzlich verscharft. Ein typisches Beispiel dafiir ist das Veranschlagen
unrealistischer Zeitvorgaben, wodurch komplizierte Aufgaben zu kom-
plexen werden. Solche Vorgaben konnen zur Anwendung sehr unter-
schiedlicher Losungen fiihren.

Denken als Fahigkeit. Denken ist viel mehr als nur eine bewusste menta-

le Aktivitat. Es ist eine Kombination aus unbewussten, instinktiven und

erlernten Prozessen, die tiefgreifenden kulturellen Einfliissen des jewei-
ligen Umfelds, in dem das Denken praktiziert wird, ausgesetzt sind. Da
es die Grundlage allen Handelns ist, sollte das Militar Denken als eine

Fahigkeit und nicht lediglich als eine individuelle Eigenschaft betrach-

ten.?® So kann Denken nicht nur im Hinblick auf die benétigten Denkwei-

sen betrachtet werden, sondern auch im Hinblick auf die Mittel und den

Willen, die zu seiner Realisierung notwendig sind.*’

Denken und Intuition. Ein entscheidender Faktor fiir glaubwiirdige mili-

tarische Fiihrung ist die Fahigkeit, effektiv zu denken. Das aktuelle Ver-

standnis von und der Umgang mit Denkfertigkeiten ist jedoch in vielen
militdrischen Organisationen relativ begrenzt.?® Dies hat dazu gefiihrt,
dass der Schwerpunkt auf bewusstes und reduktionistisches Denken
gelegt wurde (im Zusammenhang mit komplizierten Problemen). Eine

Alternative zu dieser Art des Denkens ist die Nutzung der unbewussten

Intuition einer Fiihrungskraft. In Form von gedanklichen ,Abkiirzungen*

ermoglicht intuitives Denken schnelle und unbewusste Entscheidungen

basierend auf fritheren Erfahrungen, die es den Urmenschen erlaubt ha-
ben, gefiahrlichen Situationen zu entkommen. Da Intuition jedoch auf
vorherigen Erfahrungen basiert — und somit bei den meisten Menschen
mit reduktionistischem Denken verbunden ist — kann sie bei der Kon-
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2.8.

2.9.

2.10.

211

frontation mit komplexen Problemen das Urteilsvermoégen beeintrach-
tigen und zu suboptimalen Losungen fiihren.

Denkhaltungen. Der Stress bei dem Versuch komplexe Situationen zu be-
wiltigen kann sowohl bei Organisationen als auch bei Fiihrungskraften
Angst hervorrufen. Dies kann dazu fiihren, dass man versucht, Komple-
xitdat zu vermeiden, indem man sich einheitliche und vorhersaghare An-
sichten dazu bildet, wie die Dinge ,sein sollten®, anstatt sie so zu sehen,
wie sie wirklich sind. Dies ermoglicht es Fiihrungskraften zwar, weiter-
hin in der herkommlichen komfortableren Geisteshaltung zu verharren,
die sich auf komplizierte Probleme beschrankt, birgt aber das deutliche
Risiko, dass unpassende Reaktionen gefunden oder irrige Strategien
entwickelt werden, die in der Folge zu weiterer Unklarheit fiihren. Bei
der Konfrontation mit Komplexitat muss unser Fiihrungspersonal be-
reit und willens sein, sein Denken anzupassen und auf adaquatere Vor-
gehensweisen einzustellen.?®

Kreatives Denken. Manchmal sind auch Menschen unvorhersehbar und
durchlaufen scheinbar Phasen von nicht nachvollziehbarer Unklarheit,
so dass sie selbst als komplexe Entitaten anzusehen sind. Ein Vorteil die-
ser Eigenschaft ist, dass die Menschen, wenn ihnen in angemessenem
Mafie Freiheit und Raum zur Verfligung steht, zu kreativem und innova-
tivem Denken in der Lage sind und einzigartige, neue Losungen entwi-
ckeln konnen. Da sich jedoch viele militarische Organisationen kulturell
eher im Einfach/Kompliziert-Bereich des Cynefin-Modells eingerichtet
haben, kann eine solche Kreativitat als regeliiberschreitend, subversiv
oder problematisch wahrgenommen werden. Im Ergebnis ist festzustel-
len, dass kreatives Denken in vielen militdrischen Organisationen tat-
sachlich unterdriickt wird.

Geistige Konformitit. Als Reaktion, die sich entwickelt hat, um die Uber-
lebenschancen zu verbessern, fiihrt soziale Konformitit bei den Mitglie-
dern einer Gruppe zu gemeinsamen Werten und dhnlichem Verhalten.3°
Aus militarischer Sicht kann dieser Konformismus positive Auswirkun-
gen haben, da er Disziplin und Kontrolle erzeugt. Er kann sich jedoch
auch negativ darauf auswirken, wie Menschen denken. Wenn Menschen
mit komplexen Problemen konfrontiert sind, kann dies eine Tendenz hin
zu geistiger Konformitat und einem Gruppenkonsens zur Folge haben,
der eher traditionelle, lineare Denkanséatze widerspiegelt als kritischere
Gedanken, die zu alternativen Handlungsméglichkeiten fithren konnen.*'
Diese Tendenz kann noch verstarkt werden, wenn Erwartungshaltungen
und der Druck bestehen, sich der Sichtweise der Organisation anzupas-
sen, um beruflich voranzukommen. Eine solche Konformitit tragt dazu
bei, dass die ,Denk-Verantwortung“ an die hohere Fiihrung abgegeben
und dabei eine Kultur des Gruppendenkens erzeugt wird.*
Gruppendenken. Obwohl Gruppendenken unter stabilen Bedingungen
Vorteile in Bezug auf effizientes Handeln hervorbringen kann, wird es zu
einer grofen Belastung bei komplexen und dynamischen Problemstel-
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lungen.® Es verhindert diverses und kritisches Denken und fiihrt zu un-
angemessenen Entscheidungen tiber die vorliegenden Probleme. Sofern
es nicht eingehegt wird, wird solches Gruppendenken Fiihrungskrifte
und ihre Teams weiterhin in ihrer Fahigkeit beschranken, ihre Denkwei-
sen anzupassen und als Reaktion auf die in Zukunft zunehmende Zahl
komplexer und vertrackter Probleme kritischere Anséatze zu verfolgen.**

Wie wir denken

Die erste Art menschlichen Denkens (Typ 1) ist im Allgemeinen unbewusst und intuitiv;

sie orientiert sich an Faustregeln, die flir schwierige Probleme Losungen durch Verein-
fachung bieten. Dieses Typ-1-Denken versucht unbewusst, auf vorherige Erfahrungen
zuriickzugreifen, um aktuelle Probleme zu l6sen. Damit eignet es sich gut fiir einfache
und komplizierte Probleme.

Die zweite Art menschlichen Denkens (Typ 2) ist bewusstes Denken, das gezielte und
strukturierte Prozesse beinhaltet. Dieses Typ-2-Denken, das auch als kritisches oder
nichtlineares Denken bekannt ist, eignet sich fiir komplexe Probleme. Menschen ver-
fahren zumeist nach einem tief verwurzelten Bewaltigungsmechanismus und treffen
Entscheidungen mithilfe von Typ-1-Denken. Sich bei komplexen Problemen auf die In-
tuition zu verlassen, kann jedoch zu fehlerhaften Urteilen und Entscheidungen fiihren.®

212.  Kritisches Denken. Studien zeigen, dass ein sicheres Beherrschen von
Techniken des kritischen Denkens spiirbar die Fahigkeiten eines Men-
schen verbessert, wirksam auf sich verindernde und komplexe Umge-
bungen zu reagieren.*® Bis militarische Organisationen jedoch ihre der-
zeitige Favorisierung herkommlicher Denkanséatze tiberwinden, wird die
angemessene Vorbereitung und Unterstiitzung des Fihrungsnachwuch-
ses beim Umgang mit komplexen Problemen eine Herausforderung blei-
ben.

213.  BigData. Vertreter der These von der Revolution in militarischen Angele-
genheiten in den 1990er Jahren' dachten, dass die im Informationszeit-
alter gegebene bessere Zuginglichkeit von Daten die Unsicherheit des
Clausewitzschen Nebel des Krieges abmildern wiirde.*” Allein die Menge
und Verfligharkeit solcher Daten hat mittlerweile jedoch eine ahnliche
Unsicherheit erzeugt, wobei es sich nun aber um einen Nebel des Uber-

viii Der schnelle und beeindruckende militarische Sieg der Koalition der Vereinigten Sta-
aten im Golfkrieg Anfang 199116ste eine breite Debatte im Hinblick auf das transforma-
tive Wesen moderner Technologie in der Kriegfiihrung aus, die unter der Uberschrift
,Revolution in militarischen Angelegenheiten“ (Revolution in Military Affairs — RMA)
bekannt wurde. Die globalen Herausforderungen, mit denen Verteidigungsorganisa-
tionen in den letzten 15 Jahren konfrontiert waren, haben die Wirksamkeit des RMA-
Konzepts und seiner Anwendung jedoch zunehmend in Frage gestellt.
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214.

flusses handelt. Nachforschungen von IBM?® haben ergeben, dass es drei

Merkmale dieser grofien Datenmengen gibt, die sich auf die Fahigkeit

von Flihrern, Entscheidungen zu treffen auswirken konnen. Diese Merk-

male sind Umfang und Vielfalt, Richtigkeit und Geschwindigkeit.

a. Umfang und Vielfalt. Die enorme Fiille an verfligharen Daten
kann die Versuchung erhohen, eine Entscheidung aufzuschieben,
weil man befiirchtet, dass immer noch Informationen fehlen, was
letztlich zu einem Stillstand bei der Entscheidungsfindung fiihrt.
Die Vielfalt der Daten tragt ebenfalls zur kognitiven Herausfor-
derung bei, da sie eine grofiere Bandbreite in der Wahrnehmung
und im Verstandnis der Faktoren, die eine Situation beeinflussen
konnen, erfordert.

b. Richtigkeit. Dies bezieht sich auf die Gefahr von fehlerhaften Da-
ten, Unzuverlassigkeit, Ungenauigkeit oder sogar absichtlicher
Falschinformation. Bei Letzterer ist absehbar, dass Tduschungen
durch Falschinformation immer raffinierter und subtiler werden,
mit Gegnern, die in der Lage sind, Mehrdeutigkeit und Unsicher-
heit iiber eine breite Palette an Kanélen zu verbreiten. Indem sol-
che Zwietracht gesit wird, kann Vertrauen unterminiert werden,
was nicht nur nachteilige Auswirkungen auf die Entscheidungs-
findung hat, sondern auch auf die Fihigkeit einer Fiihrungskraft,
Zusammenhalt im Team zu schaffen und aufrechtzuerhalten.

C Geschwindigkeit. Letztlich kann die hohe Geschwindigkeit des
Informationsflusses die fiir die Entscheidungsfindung verfiig-
bare Zeit verkiirzen oder sogar zur Folge haben, dass der Ent-
scheidungszyklus gar nicht mehr eingehalten werden kann, was
zwangslaufig zu Fehlern fiihrt und die Organisation in eine nach-
teilige Position bringt.

Die Rolle der Technologie. Selbst bei angemessenem kritischen Denken
konnten die Fragen des Umfangs, der Vielfalt, der Richtigkeit und der Ge-
schwindigkeit der Daten unsere menschlichen Fahigkeiten bald tiberfor-
dern. Als Reaktion darauf versprechen sich sowohl militarische als auch
zivile Organisationen einiges von der Nutzung KI-basierter Technologien
zur Unterstiitzung des menschlichen Entscheidungsfindungsprozesses.
Diese Nutzung von Kiinstlicher Intelligenz in der Entscheidungsfindung
wird in Kapitel 3 eingehender erortert. Nachdem bislang die Auswirkun-
gen des zukiinftigen Einsatzumfelds auf die Losung von Problemstel-
lungen betrachtet wurden, geht es im folgenden Abschnitt darum, wie
bestimmte Flihrungsansatze dafiir bestmogliche Unterstiitzung leisten
konnen.
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Erkenntnisse

Im Gegensatz zu komplizierten Problemen konnen komplexe Probleme nicht auf
ihre Bestandteile reduziert werden. Sie werden als vertrackte Probleme (,wicked
problems") betrachtet, da sie unklar definiert sein konnen, es keinen festgelegten
Losungsansatz gibt und sie die Tendenz aufweisen, sich mit der Zeit auf unerwartete
Weise zu entwickeln.®

Um bei der Konfrontation mit zunehmend komplexen und vertrackten Problemen
in der Zukunft informierte Entscheidungen treffen und Vorteile erzielen zu konnen,
brauchen militarische Organisationen Fihrer, die kritisch denken kdnnen und die
kognitive Diversitit ihrer Teams zu schitzen wissen.*°

Im Hinblick auf die kulturell bedingt noch unzureichende Fokussierung auf kriti-
sches Denken Abhilfe zu schaffen ware ein entscheidender Schritt in der Vorberei-
tung militarischer Organisationen auf die Komplexitat des zukiinftigen Einsatzum-
felds.*

Es ist notwendig, die Auswirkungen grofier Datenmengen auf die Problemldsungs-
und Entscheidungsfahigkeit von zukiinftigen Fiihrern besser zu verstehen.

Abschnitt 2 — Flihren angesichts von Komplexitat

2.15.

2.16.

Einfliihrung. Zwar bestehen viele Parallelen zwischen militarischer und
ziviler Fiihrung, doch in einem unterscheiden sich militarische Fiihrer
grundlegend von zivilen Fiihrungskriften: in der routineméafliigen und
legitimierten Anwendung todlicher und zerstorerischer Gewalt. Ein Al-
leinstellungsmerkmal militarischer Fiihrung besteht darin, Entschei-
dungen zu treffen und Handlungen einzuleiten, die Menschen bis zu
einem gewissem Grad todlicher Gefahr aussetzen, damit sie selbst Tod
und Zerstorung uber einen Feind bringen konnen. Obwohl das Konzept
der emotionalen Intelligenz dieser Notwendigkeit entgegenzustehen
scheint, gewinnt es beim Fiihren in komplexen Szenarios im zukiinftigen
Einsatzumfeld besonders an Bedeutung. Der ndachste Abschnitt geht auf
diese Bedeutung ein sowie auf die mdgliche Nutzung und Rolle emotio-
naler Intelligenz in der Fiihrung von morgen.

Das inklusive Team. Die Fahigkeit militarischer Fiihrer, die Vielfalt an Er-
fahrungen und Denkweisen in ihren Teams nutzbar zu machen, wird die
Wahrscheinlichkeit, erfolgreich mit zukiinftigen komplexen Einsatzauf-
gaben umzugehen entscheidend verbessern.”” Um dies zu ermoglichen,
werden zukiinftige Fiihrer offene und aufnahmefihige Arbeits- und Ein-
satzumgebungen schaffen miissen. Die Forderung solcher Umgebungen,
in denen konstruktive Riickmeldungen maoglich sind, fiihrt zu einer be-
wussten und bedachten Risikobereitschaft und zu ansteckendem Ent-
husiasmus. Jedoch verfiigen nicht alle Fiihrer von Natur aus tber die
Fahigkeit, bei einer groflen Vielfalt von Menschen solche Umgebungen
zu schaffen.

"
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217.

218.

219.

Der Einfluss der Personlichkeit. Jiingste Forschungsarbeiten zu Person-
lichkeitstypen liefern Belege dafiir, dass Personlichkeitsmerkmale mit
Erreichen des Erwachsenenalters weitestgehend ausgepragt sind.* Je-
der Personlichkeitstyp weist sowohl Starken als auch Schwichen auf, die
sich entsprechend positiv oder negativ auf die jeweilige Fiihrungsleis-
tung auswirken konnen. Erfolgreiche militarische Fiihrer konnen ihre
Starken annehmen und ihre Schwiachen abmildern, indem sie ihre Fiih-
rungsansatze dem Kontext einer Aufgabe oder den Bediirfnissen einer
Gruppe anpassen. Bei manchen Fiihrern liegt dies aufgrund bestimmter
Personlichkeitsmerkmale in ihrer Natur, doch das gilt nicht fiir alle Men-
schen. Es gibt jedoch ein Konzept, das in den vergangenen Jahren in der
allgemeinen und angewandten Psychologie an Bedeutung gewonnen hat
und das Fiihrern passende Wege aufzeigen kann, wie sie ihre Fiihrungs-
ansitze besser auf die jeweiligen Gegebenheiten abstimmen konnen: die
emotionale Intelligenz.

Emotionale Intelligenz.* Laufende Experimente haben bereits gezeigt,
dass Fiihrungskrifte, die liber eine gut entwickelte emotionale Intel-
ligenz verfligen, einen signifikant positiven Einfluss auf die Denk- und
Problemlésungsfahigkeiten ihrer Teams und Einheiten haben.** Emoti-
onale Intelligenz kann einen wichtigen Beitrag dazu leisten, dass man
sich effektiv mit Einsatzaufgaben befasst, die andernfalls als einschiich-
ternd wahrgenommen wiirden und die eine stindige Anpassung und
neue Herangehensweisen erfordern.* Mit einem solchen Nutzen fir die
Fihrung von divers zusammengesetzten Teams kann sie als eine wich-
tige Kompetenz fir zukiinftige Fiihrer angesehen werden, wenn es da-
rum geht, in Reaktion auf sich verandernde und komplexe Einsatzum-
gebungen die Leistungsfahigkeit ihres Truppenteils aufrechtzuerhalten.
Emotionale Intelligenz bedeutet nicht, dass ein Fiihrer sich die ganze
Zeit freundschaftlich geben muss; emotionale Intelligenz zeigt sich auch
dann, wenn ein Flihrer einen Untergebenen mit einer unangenehmen,
aber wichtigen Tatsache konfrontiert. Es geht nicht darum, dass man
seinen Emotionen freien Lauf lasst, sondern dass man diese vielmehr
nutzt, um den Zusammenhalt des Teams zu gewéhrleisten.*
Fiihrungsstile. Tabelle 2.1 gibt einen Uberblick iiber sechs verschiedene
Fiihrungsstile, die jeweils anderen Komponenten emotionaler Intelli-
genz entstammen, und nennt die jeweiligen Umstande, in denen diese
Fiihrungsstile von Nutzen sein konnen.”” Wenn zukiinftige Fiihrungs-
kriafte in der Entwicklung und Nutzung solcher Fiihrungsstile unter-
stiitzt wiirden, konnten sie die Kommunikation ihrer Fiihrung besser

Dasich dieses Konzept noch in der Entwicklung befindet, ist noch viel Forschungsarbe-
it in Bezug auf emotionale Intelligenz in Fiihrung zu leisten. Es gibt viele verschiedene
Sichtweisen zum Thema. Diese Publikation konzentriert sich dabei auf die Arbeiten
von Daniel Goleman zur emotionalen Intelligenz und ihrer Rolle in der Fiihrung von
morgen.
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2.20.

2.21.

an diverse Zielgruppen und unterschiedliche Situationen anpassen. Auf
diese Art und Weise wiren sie besser in der Lage, die Vielfalt im Denken
ihrer Teammitglieder anzunehmen und zu nutzen und Wege zu entwi-
ckeln, um komplexe Probleme besser zu bewaltigen.

Entwicklung emotionaler Intelligenz. Obwohl emotionale Intelligenz
durch Coaching und Mentoring entwickelt werden kann,*® muss eine
solche Entwicklung auf jede Fiihrungskraft individuell zugeschnitten
werden. Angesichts der groflen Zahl an Fiithrern in militarischen Orga-
nisationen wird eine weitergehende Analyse erforderlich sein, um zu er-
mitteln, wie dies erreicht werden kann

Der belastbare Fiihrer. Selbst bei der Anwendung einer ausgewogenen
Mischung von Fiihrungsstilen werden die aufkommende Unbestindig-
keit, Unsicherheit, Komplexitat und Mehrdeutigkeit des zukiinftigen Ein-
satzumfelds zuséatzlichen Druck und zuséatzliche Belastung fiir alle Be-
teiligten mit sich bringen.*® Da keine Organisation belastbar sein kann,
wenn es ihre Fihrungskrifte nicht sind, geht der nachste Abschnitt da-
rauf ein, wie die Unbestandigkeit und Unsicherheit des kiinftigen Ein-
satzumfelds die Wirksamkeit von militdrischen Fiihrern untergraben
konnen.

Erkenntnisse

Divers zusammengesetzte Teams ermoglichen eine Vielfalt im Denken, die fir die
Bewaltigung der komplexen Probleme des zukiinftigen Einsatzumfelds erforderlich
ist.

Was die Flhrung solcher Teams betrifft, deren Mitglieder moglicherweise unter-
schiedlichen Organisationen angehdren, sollte gut entwickelte emotionale Intelli-
genz als eine entscheidende Kompetenz zukiinftiger Fiihrer betrachtet werden.°
Es wird nicht einfach sein, zukiinftige Fiihrer darauf vorzubereiten und dabei zu un-
terstiitzen, die erforderlichen Flihrungsstile angemessen und im richtigen Moment
anzuwenden. Dazu sind weitere Untersuchungen und Analysen ndtig.

Abschnitt 3 — Der belastbare Fliihrer

2.22.

Einfiihrung. Es wurde bereits viel gesagt tiber den Bedarf an belastbaren
Organisationen, die sich auf die Warnzeichen aufkommender Bedrohun-
gen einstellen und schnell darauf reagieren konnen.”' Doch derartige
belastbare Organisationen konnen dies nur leisten, wenn sie auch tiber
belastbare Fiihrer verfiigen. Angesichts der Tatsache, dass der globale
Wettbewerb militdrische Organisationen weiterhin vor immer grofiere
Herausforderungen und Belastungen stellt, wird ihre zukiinftige Wider-
standsfahigkeit zum groflen Teil davon abhingen, wie grof} die mentale
Belastbarkeit ihrer Fiihrer und der ihnen unterstellten Soldatinnen und



Kapitel 2 — Flihren im Einsatzumfeld der Zukunft — 21

Soldaten ist. Dieser Abschnitt erortert, wie sich dies auf die fachliche
Leistungsfiahigkeit von Personen auswirken kann.

223. Mentale Belastbarkeit. Das zukiinftige Einsatzumfeld wird Menschen
vielen potenziellen Stressoren und Traumata aussetzen.>> Um ihre ope-
rative Wirksamkeit und ihren Gefechtswert erhalten zu konnen, beno-
tigen militdrische Organisationen Personal und Fihrungskrifte, die
solchem Druck mental gewachsen sind. Diese Belastbarkeit lasst sich
beschreiben als Fahigkeit, sich in Zeiten von groflem oder dauerhaftem
Stress psychologisch anzupassen und zu funktionieren. Doch diese Fa-
higkeit wird, obwohl wir in der modernen Welt leben, von durch die Evo-
lution ,vorprogrammierten, unbewussten mentalen ,Auslésern” tief in
unserem Gehirn stetig herausgefordert. Dies kann im Korper zu physio-
logischen Reaktionen fiihren, die die Fahigkeit, effektiv zu operieren und
zu kimpfen, beeintrachtigen konnen.

2.24. Das menschliche Gehirn. Unser Gehirn kann als eine Kombination aus
ererbten und neuen Elementen betrachtet werden. Wahrend uns im Ge-
hirn der prafrontale Cortex die Fahigkeit gibt, logisch zu denken und mit
der modernen Welt zu interagieren, entstammt das limbische System
prihistorischen Zeiten und ist vor allem auf das Uberleben fokussiert.
Die folgende Ubersicht gibt einen kurzen Einblick in die Arbeitsweise un-
seres Gehirns und zeigt, dass dabei sowohl seine modernen Elemente als
auch die Anteile, die noch aus den Zeiten der Hohlenmenschen stam-
men, eine Rolle spielen.

Der Hohlenmensch in uns>

Fiir die meisten Menschen besteht ihre grofite Beschrankung in den Grenzen ihres Ge-

hirns. Mit seinen neuronalen Verbindungen, die dafiir sorgen, dass manche Wahrneh-
mungen und Handlungen als positiv und andere als unangenehm empfunden werden,
hat das Gehirn grofien Einfluss auf das Verhalten des Menschen. Dank der Fortschritte
in den Neurowissenschaften konnen Neuropsychologen heute die Arbeit dieser neu-
ronalen Bahnen in Echtzeit beobachten und die Komplexitat des Gehirns besser verste-
hen. Mit Blick auf die mentale Belastbarkeit ist es notwendig, dass die Menschen die Fa-
higkeit ihres Gehirns, ihr Verhalten bewusst oder unbewusst zu beeinflussen, verstehen.
Grundsatzlich sind im Gehirn der prafrontale Cortex fiir das bewusste Agieren und das
limbische System fiir das unbewusste Handeln zustandig. Wenn der Mensch mit Unbe-
standigkeit, Unsicherheit, Komplexitat und/oder Mehrdeutigkeit konfrontiert wird, sind
es die unbewussten Reaktionen des limbischen Systems, Uiber die seine mentale Belast-
barkeit unbewusst und unmerklich am starksten beeintrachtigt werden kann.
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Limbic system

biolog

CONSCH

Prefrontal cortex

A person’s conscious
thought, problem-solving
and decision-making relies
predominantly on the
prefrontal cortex part of
the brain. It is the

person’s personality and

with the world.

The limbic system is a set of
structures in the brain that
controls emotions, memaories
and arousal. It contains
regions that detect fear,
control bodily functions,
penceive sensory information
and drive a person's
behaviours (amongst other
things). It assesses incoming
stimuli as either a threat or
reward and as such is
constantty automatically and

ical seat of a

ious interactions

Abb. 2.2:

2.25.

2.26.

unconscioushy making
‘toward” or ‘away’ biases into
a person’s decision-making.

Eine kurze Einfiihrung in die Funktionsweise des Gehirns (aus: Rock 2009; Uberset-
zung im Anhang.

Stress. Nimmt ein Mensch eine Bedrohung oder ein Gefiihl der Angst
wahr, wird das limbische System unbewusst dazu veranlasst, Stresshor-
mone freizusetzen. Die Menge der ausgeschiitteten Hormone ist als
allostatische Last bekannt; je hoher diese Last ist, desto grofRer ist die
Wahrscheinlichkeit physiologischer Reaktionen.* In Bedrohungsszena-
rien ist dies allgemein als Kampf-oder-Flucht-Reaktion bekannt (wo-
bei es manchmal es auch zum Erstarren kommt). In der menschlichen
Entwicklung hat sich dies als Uberlebensmechanismus etabliert und
ermoglicht ein schnelles Reagieren in lebensbedrohlichen Situationen.
Das limbische System kann jedoch auch in ahnlicher Weise unbewusst
auf moderne Faktoren wie Unbestandigkeit, Unsicherheit, Komplexitit
oder Mehrdeutigkeit reagieren, die nicht direkt lebensbedrohlich sind.
Diese Vorkommnisse, bei denen das Gehirn auf eine wahrgenommene
(reale oder nicht reale) Bedrohung reagiert, konnen mit der Zeit eine
psychologische Ermiidung verursachen und die geistige Fitness und da-
mit die psychische Belastbarkeit eines Menschen beeintriachtigen.>

Der tiberforderte Fiihrer. Erreicht die allostatische Last eines Menschen
ihre Grenze — wobei es unwesentlich ist, ob dies aufgrund tatsiachlicher
oder wahrgenommener Bedrohungen geschieht — kann das limbische
System diesen Menschen in den mentalen Zustand einer personlichen
Krise versetzen. Wenn genug Druck ausgetibt wird, kann ein Mensch in
einen Zustand kommen, in dem er psychisch tiberfordert ist¥, was dazu

X Zum Beispiel Beschleunigung von Herzschlag und Atmung und Anspannung von
Muskeln.

xi  Dies kann das Ergebnis von externem Druck auf militarische Organisationen sein.

Ab

er auch Druck, der innerhalb einer solchen Organisation herrscht oder den sich ein

Mensch selbst macht, kann die Ursache sein.
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2.27.

2.28.

2.29.

fihrt, dass seine Denkfahigkeit eingeschrankt und somit weniger effek-
tivist. Dort wo unzureichendes Wissen uiber diese Auswirkungen gepaart
wird mit einer militarischen ,Wir schaffen das“-Einstellung, werden
Warnsignale haufig ignoriert, was eine schlechtere geistige Fitness, ver-
ringerte psychische Belastbarkeit und reduzierte fachliche Leistungsfa-
higkeit zur Folge hat.

Stress und Problemlosung. Unsicherheit beim Losen von Problemen
ist ein verbreiteter Ausloser fiir die unbewusste Ausschiittung von
Stresshormonen. Der daraus folgende Anstieg der allostatischen Last
kann einen Zustand der Angst ausldsen. Als Reaktion auf diese Angst
sorgt das limbische System unterbewusst dafiir, dass sich das Gehirn auf
das fokussiert, was es als nachstgelegene ,Bedrohung“ wahrnimmt. Die-
se Fokussierung auf ,das Krokodil, das dem Kanu am nidchsten kommt“
anstelle einer Gesamtbetrachtung eines Problems kann zu iibermafig
vereinfachten Losungen fiir komplexe Probleme fiihren, die nachteil-
hafte Situationen mit sich bringen.>® Diese Art kognitiver ,Abkiirzung*
zeigt, wie das Gehirn unbewusst versucht, sich selbst vor Uberlastung zu
schiitzen. In den meisten Féllen entsteht so jedoch Voreingenommen-
heit.

Voreingenommenheit. Voreingenommenbheit ist ein positives oder nega-
tives Vorurteil gegentiber einer Idee, Person oder Gruppe im Vergleich
zu einer anderen. Obwohl der Begriff in der Alltagssprache gelaufig ist,
werden die Auswirkungen von Voreingenommenheit regelmafiig miss-
verstanden und nicht weiter beachtet. Beim Losen von Problemen dient
sowohl bewusste als auch unbewusste Voreingenommenbheit als Schnell-
verfahren, um die Unzahl méglicher Optionen zu filtern. Jedoch belegen
wissenschaftliche Studien, dass bei der Konfrontation mit komplexen
Problemen Voreingenommenheit haufig bewirkt, dass der Schwierig-
keitsgrad der Problemlosung und Entscheidungsfindung unterschatzt
wird.*® Bei der Nutzung dieser Schnellverfahren werden die Analyse
komplexer Probleme und die Erkenntnisse daraus liberméafiig verein-
facht oder falsch interpretiert, was dazu fiihrt, dass ungeeignete Losun-
gen umgesetzt werden.

Selbstiiberschitzung und Status-Quo-Verzerrung. Zwei haufig vorkom-
mende Formen von Voreingenommenheit, die sich in der Vergangenheit
negativ auf militarische Institutionen (und tatsichlich auch auf viele
zivile Organisationen) ausgewirkt haben, sind Selbstiiberschiatzung®’
und die Status-Quo-Verzerrung.®® Selbstiiberschitzung entsteht, wenn
Menschen mit komplexen Problemen konfrontiert sind, bei denen es
viele Unsicherheiten und unbekannte Faktoren gibt. Da es dem Gehirn
schwerfallt, Unsicherheit zu akzeptieren, wird es, wann immer moglich,
versuchen diese abzutun oder zu ignorieren. Die daraus folgende Vorein-
genommenheit fiihrt zu einer unbewussten (oder tatsachlich bewussten)
Uberschitzung des eigenen Verstindnisses der Situation und zu einer
Unterschatzung der Unvorhersagbarkeit zukiinftiger Ergebnisse. Dies
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2.30.

2.31.

2.32.

fihrt im Allgemeinen zu schlechten Entscheidungen. Status-Quo-Ver-
zerrung tritt auf, wenn die Notwendigkeit besteht, sich anzupassen. Die
bestehende kulturelle Position einer Organisation (der Status Quo) wird
als Bezugspunkt genommen und jede Abweichung davon wird als Verlust
angesehen, wodurch die Anpassungsfihigkeit beeintrachtigt wird.
Stresshewiltigung. Viele Elemente militarischer Taktikausbildung las-
sen sich bereits als Form eines Belastungstrainings ansehen, bei dem
man militarisches Personal wahrscheinlichen Stressoren, mit denen es
in Operationen konfrontiert sein wird, aussetzt. Diese Form des Trai-
nings bringt Erfolge, da sie es den Teilnehmern ermoglicht, Stressoren
auf der taktischen Ebene in einem kontrollierten Umfeld zu erleben.
Dadurch werden sie mit diesen Stressoren besser vertraut, konnen sie
leichter vorhersehen und insgesamt besser verstehen. Infolgedessen
reagiert das Gehirn weniger empfindlich und die Reaktion lasst sich be-
wusster kontrollieren.*® Da die Gegebenheiten des zukiinftigen Einsat-
zumfelds den Stress verstirken werden, miissen militdrische Organi-
sationen nach Wegen suchen, die geistige Fitness ihrer Fiihrer und des
ihnen unterstellten Personals in allen Bereichen dienstlichen Handelns
zu fordern.

Psychische Leistungsfihigkeit. Eine bewahrte Methode, psychische Er-
krankungen zu vermeiden, ist ein Training der psychischen Leistungs-
fahigkeit, was zu verbesserter geistiger Widerstandsfahigkeit fiihrt.®°
Die Erkenntnisse von Neurowissenschaftlern, dass es grundlegende
Parallelen zwischen korperlicher und geistiger Fitness gibt, stiitzen die
Idee, dass spezifische mentale Ubungen es der Psyche ermdglichen, leis-
tungsfiahiger zu werden und besser geschiitzt zu sein. Doch wahrend es
in militdrischen Organisationen zahlreiche Angebote fiir die korperli-
che Fitness gibt, sind Bildungsangebote fiir die geistige Fitness und zu
psychischen und korperlichen Reaktionen auf Stress weniger gut ent-
wickelt.

Achtsamkeit. Achtsamkeitstraining wird in den meisten westlichen Mi-
litdrorganisationen zwar nicht breitflichig praktiziert, kann aber das
Verstdndnis und die Eigenwahrnehmung im Hinblick auf potenzielle
Stressoren verbessern. Die ostlichen kontemplativen Traditionen lehren
seit langem, dass sich die Kultivierung einer besonderen Geisteshaltung
forderlich auf das Wohlbefinden auswirkt. Aufgrund der Tatsache, dass
Achtsamkeit einen Menschen dabei unterstiitzen kann, seine emoti-
onalen Reaktionen besser zu verstehen, ist das Interesse an ihr in den
vergangenen Jahrzehnten auch im Westen gestiegen. Untersuchungen
haben gezeigt, dass Achtsamkeitstraining die Prozesse im Gehirn so ver-
andern kann, dass ein Mensch in Belastungssituationen effektiver mit
seinen Geflihlen umgehen kann.®' Angesichts des fortwdhrenden glo-
balen Wettbewerbs und der Tatsache, dass die Gegebenheiten des zu-
kiinftigen Einsatzumfelds noch weiteren mentalen Druck auf zukiinftige
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Fihrer ausiiben werden, konnte Achtsamkeitstraining in Zukunft eine
unerlassliche Unterstiitzungsforderung werden.

Belastbarkeit und Organisationskultur. Um ihre Belastbarkeit in der Zu-
kunft zu gewihrleisten, miissen militarische Organisationen in der Lage
sein, bestehende Ansatze anzupassen und dabei mit einer hoheren Be-
weglichkeit als ihre Gegner zu agieren. Da es in diesem Zusammenhang
an begrifflicher Konsistenz mangelt, erortert der nachste Abschnitt, was
unter den Begriffen Anpassungsfahigkeit und Beweglichkeit und den da-
mit verbundenen Herausforderungen zu verstehen ist.

Erkenntnisse

Die zu erwartenden Gegebenheiten des kiinftigen Einsatzumfelds konnten zusatzli-
chen psychischen Druck auf militarische Fiihrer und die ihnen unterstellten Solda-
tinnen und Soldaten ausiiben.

Geeignete Ausbildungs- und Trainingsangebote in Bezug auf psychische Leistungs-
fahigkeit leisten einen direkten Beitrag zur mentalen Belastbarkeit von Soldatinnen
und Soldaten sowie zur operativen Wirksamkeit und zum Gefechtswert eines mili-
tarischen Truppenteils.

Obwohl es sehr unwahrscheinlich ist, dass Voreingenommenheit irgendwann gar
keine Rolle mehr spielt, konnten sich ihre negativen Auswirkungen mit entspre-
chenden Bildungs- und Ausbildungsangeboten im Bereich des kritischen Denkens
reduzieren lassen.

Abschnitt 4 — Anpassungsfahigkeit und Beweglichkeit

2.34.

Einflihrung. Das zukiinftige Einsatzumfeld wird unsere Streitkrifte in
vielerlei Hinsicht herausfordern. Einige dieser Herausforderungen sind
schon heute absehbar, andere nicht. Die Streitkrifte der Zukunft beno-
tigen Fiihrer, die in einem sich schnell verandernden komplexen Sicher-
heitsumfeld, in dem die herkommlichen Ebenen der Kriegfiihrung zu-
nehmend miteinander verbunden sind, sich verdichten oder ineinander
tibergehen, operieren und kimpfen konnen. Mit dem Voranschreiten des
Informationszeitalters wird es fiir militarische Fihrer und ihre Teams
erforderlich werden, sich an die Komplexitat dieses Zeitalters anzupas-
sen. Dabei werden sie beweglicher sein miissen als ihre Gegner. Sicher-
zustellen, dass unser Fiihrungsnachwuchs dafiir entsprechend vorbe-
reitet ist und unterstuitzt wird, ist eine der grofiten Herausforderungen.
Ein aktuelles Problem ist der Mangel an gebrauchlichen Definitionen fiir
Anpassungsfahigkeit und Beweglichkeit, was dazu flihrt, dass diese Be-
griffe sehr unterschiedlich ausgelegt werden. In diesem Abschnitt wer-
den Anpassungsfihigkeit und Beweglichkeit genauer beschrieben und
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anschliefiend aus der Perspektive der Organisation und des Fiihrungs-
personals betrachtet.

235. Anpassungsfihigkeit und Beweglichkeit. Um aus einer vorteilhaften Po-
sition heraus operieren bzw. kimpfen zu konnen, brauchen militarische
Organisationen Filihrer, die sich entsprechend schnell an unerwartete
komplexe Herausforderungen anpassen konnen.® Derzeit besteht je-
doch die Tendenz, die Begriffe ,anpassungsfihig“ und ,beweglich“ syno-
nym zu verwenden, weshalb deren Bedeutung mittlerweile verschwom-
men ist. Um einen einheitlichen Ansatz fiir die Entwicklung passender
Vorbereitungs- und Unterstiitzungsmechanismen fiir diese Fahigkeiten
zu gewahrleisten, sind ein standardisiertes Verstandnis und eine stan-
dardisierte Terminologie erforderlich.

236. Anpassungsfihigkeit und Beweglichkeit — eine Annidherung. Diese Publi-
kation tiber das Fiihren von morgen versteht unter Anpassungsfiahigkeit
die Fahigkeit und die Bereitschaft, sich in einer Welt, in der Unbestéan-
digkeit, Unsicherheit, Komplexitat und Mehrdeutigkeit vorherrschen,
an sich verandernde Bedingungen und Umstdnde anzupassen.®® Doch
um in einem Kontext stindigen Wettbewerbs Vorteile zu erlangen, ist es
notwendig, solche Anpassungen schneller als die Gegner vorzunehmen.
Diese erforderliche Schnelligkeit der Anpassung wird durch eine Beweg-
lichkeit erreicht, die die Leichtigkeit und Geschwindigkeit reflektiert,
mit der ein Fiihrer sich selbst, sein Team und in manchen Fillen seine
Organisation anpassen kann.

Anpassungsfahigkeit und Beweglichkeit — eine Annaherung

Anpassungsfahigkeit: die Fahigkeit und Bereitschaft, in Reaktion auf sich verandernde
Bedingungen alternative Methoden und Mittel zu entwickeln, um vorteilhafte Ziele zu
erreichen.

Beweglichkeit: die Leichtigkeit und Geschwindigkeit, mit der Fiihrer eine Anpassung bei
sich selbst und bei dem ihnen unterstellten Personal erreichen konnen.

237. Anpassungsfihigkeit und Beweglichkeit verstehen. Selbst wenn man
sich hier auf Begriffshestimmungen festlegt, konnen Anpassungsfahig-
keit und Beweglichkeit unterschiedlich interpretiert werden, je nach-
dem, ob man sie aus der Perspektive der Organisation oder des Indivi-
duums betrachtet. Aus der Perspektive der militarischen Organisation
ist Anpassungsfahigkeit weitestgehend in mechanistischer Hinsicht
definiert und beschreibt die Weiterentwicklung oder Anderung biiro-
kratischer Strukturen und Entscheidungsprozesse.®* Aus Sicht des Ein-
zelnen lasst sich Anpassungsfahigkeit an der Art und Weise erkennen,
wie Menschen interagieren und miteinander zusammenarbeiten. Eine
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2.40.

militarische Organisation kann nur dann als wirklich anpassungsfiahig
und entsprechend beweglich angesehen werden, wenn ihr Verstandnis
von diesen Fahigkeiten und ihre diesbeziliglichen Praktiken beide Sicht-
weisen berticksichtigen.

Die Perspektive der Organisation. Streitkrifte folgen einem biirokrati-
schen Ansatz, sind also Organisationen mit festgelegten und auf Regeln
und Vorschriften basierenden Fiihrungshierarchien. Sie sind auf Abhin-
gigkeit und Vorhersagbarkeit ausgelegt und messen der Verbesserung
und Anpassung von Prozessen, die fiir Ordnung, Effizienz, Einheitlichkeit
und Kontrolle sorgen, grofle Bedeutung bei.® Die hohere Fiihrungsebene
formuliert fiir die Gruppe den Zweck und das Verhalten, setzt die Zie-
le und koordiniert Veranderungen. Die unterstellten Fiihrer ibersetzen
die Weisungen der hoheren Fiihrungsebene in Aufgaben und fiithren ihre
Teams zur Erfiillung dieser angestrebten Ziele.®® Mit den biirokratischen
Fiihrungsstrukturen kann dies als Top-down-Ansatz in Bezug auf Anpas-
sung betrachtet werden.

Biirokratie und Komplexitit. Zwar eignet sich dieser biirokratische An-
satz gut, wenn man unter stabilen Bedingungen eine hohere Effizienz er-
reichen will, doch er hat eine Kehrseite: Situationen, in denen schnell auf
neuartige Bedrohungen* zu reagieren ist, stellen ihn vor Herausforde-
rungen. Die Verlagerung von Funktionen in strukturelle Einzelbereiche
kann den Informationsfluss in der Organisation beschranken und somit
den Zugang einzelner Bereiche zur allgemeinen Vielfalt an Denkweisen
in der Organisation begrenzen. Beispielsweise ist in den meisten mili-
tarischen Organisationen die Strategieentwicklung stark abgeschottet,
was die Verfligharkeit, zahlenméafige Starke und Diversitiat der kogniti-
ven ,Arbeitskraft einschrankt. Angesichts der Herausforderung, sich
an komplexe (und zumeist unerwartete) Problemstellungen anpassen zu
miussen, konnen militarische Organisationen schnell in eine Situation
kognitiver Uberforderung geraten.”" Fiir die Organisation kann daraus
eine Unfahigkeit erwachsen, die Dynamik aufkommender neuartiger
und komplexer Herausforderungen zu erkennen oder zu verstehen, so
dass allen Absichten und Zielen zum Trotz Probleme ignoriert werden.®’
Die individuelle Perspektive. Die exponentielle Zunahme der globalen
Verflechtungen zwischen den Menschen ist zu einer wichtigen Treibkraft
dafiir geworden, dass eine Welt, die zuvor als kompliziert wahrgenom-
men wurde, heute als komplex gilt.®® Dieser Zusammenhang zwischen
Menschen und Komplexitat bietet eine weitere Perspektive darauf, wie

Xii

xiii

In der Literatur zum Thema Fihrung auch als ,Schwarzer-Schwan-Ereignisse“ beze-
ichnet (vgl. Nassim Taleb).

Diese Uberlastung kann zu einer ,Lihmung durch Analyse* fiihren, bei der Fithrer nach
immer mehr Details und weiterer Analyse der Daten verlangen und so die Entschei-
dungsfindung zum Stillstand bringen. Des Weiteren kann sie zu einer ,Lihmung durch
Zustimmung* fithren, bei der Menschen immer erst dann handeln, wenn sie die Geneh-
migung ihrer tibergeordneten Fiihrer eingeholt haben.
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sich militarische Organisationen anpassen konnen. Komplexe adaptive
Systeme bestehen aus zahlreichen Akteuren, die sich standig selbst or-
ganisieren und neue Verhaltensweisen entwickeln. Diese Charakteristi-
ka komplexer adaptiver Systeme sind auch bei Menschen zu erkennen,
die sich auf gesellschaftlicher Ebene selbst organisieren, um fiir gemein-
same Ziele, Aussichten oder Bediirfnisse zusammenzuarbeiten.

2.41.  Individuen und Komplexitat. Wenn sich die Mitglieder einer Gruppe un-
tereinander liber unterschiedliche Kenntnisse sowie verschiedene Er-
fahrungen und Denkweisen austauschen, konnen neue Ideen entstehen.
Je vielfaltiger die Kenntnisse, Erfahrungen und Denkweisen sind, desto
wahrscheinlicher ist es, dass eine Gruppe Herangehensweisen fiir den
Umgang mit komplexen Problemen findet.*® Durch solche Adaptions-
und Lernprozesse erlangt eine Gruppe Vorteile in ihrem jeweiligen Um-
feld.”® Da dies automatisch und ohne spezifische Weisungen der hoheren
Fihrungsebene der Organisation geschieht, kann es als Bottom-up-An-
satz der Anpassung betrachtet werden.

242. Die Verschmelzung von Top-down und Bottom-up. Obwohl diese un-
terschiedlichen Perspektiven sich gegenseitig zu widersprechen schei-
nen, haben beide ihre Daseinsberechtigung, wenn es darum geht, wie
militdrische Organisationen ihr Handeln mit angemessener Beweglich-
keit anpassen konnen. Fiir eine erfolgreiche Anpassungsfiahigkeit ist es
erforderlich, dass zukiinftigen Fiihrern die Gratwanderung zwischen
Kontrolle und der Gewahrung von Freiheiten zuverldssig gelingt. Eine
zu starke Fokussierung auf den Top-down-Ansatz verlangsamt und be-
hindert die Fahigkeit einer militarischen Organisation sich anzupassen,
wihrend eine zu starke Betonung des Bottom-up-Ansatzes zu reaktions-
schnellen, aber inkoharenten Losungen fithren kann. Damit militarische
Organisationen durch ihre Fahigkeit, sich mit einer entsprechenden Be-
weglichkeit anzupassen, Vorteile erlangen konnen, miissen beide Ansat-
ze der Anpassung miteinander verbunden und ausbalanciert werden.”

Die Verschmelzung von Top-down- und Bottom-up-Prinzip
bei adaptiver Fiihrung — das ist nicht neu.

Wahrend des Feldzugs in der Normandie 1944 modifizierten Sergeant Curtis G. Culin
und sein Team von der 2. US-Panzerdivision Panzersperren und machten daraus He-
cken-Schneidevorrichtungen, die an der Vorderseite der eingesetzten Sherman-Panzer
befestigt werden konnten. Mit diesen Vorrichtungen war es den Panzern moglich, die
Hecken und Erdwalle, auf denen diese sich befanden, zu durchbrechen, ohne die ver-
wundbare Unterseite der Panzer dem feindlichen Feuer auszusetzen. Als General Omar
Bradley die Vorrichtung sah, zeigte er sich von dem Prototyp begeistert. Durch eine
schnelle Zusammenfiihrung von Bottom-up- und Top-down-Ansatz in der Anpassung
wurde die Hecken-Schneidevorrichtung in kurzer Zeit in Massenproduktion und zur
breitflachigen Anwendung gebracht.
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Die unterschwellige Dimension und das hybride Umfeld. Der nachste
Abschnitt gibt Hintergrundinformationen zum Bedarf an anpassungs-
fahigen und geistig beweglichen militarischen Fiihrern. Der Westen ist
mit hybriden gegnerischen Aktivitaten konfrontiert, die alle Instru-
mente nationaler Macht bedrohen. Obwohl ihrem Wesen nach aggres-
siv, bleiben diese Aktivitaten unterhalb der Schwelle zum bewaffneten
Konflikt. Es ist davon auszugehen, dass militarische Organisationen bei
der Bekampfung dieser Bedrohungen in der Zukunft einen bedeutenden
Beitrag zur hybriden Reaktion ihres Landes leisten werden. Der nach-
folgende Abschnitt erdrtert, welche neuen Herausforderungen solche
auflerhalb des traditionellen militarischen Bereichs stattfindenden Ak-
tivitaten fiir zukinftige Fiihrer mit sich bringen konnten.

Erkenntnisse

Die Fahigkeit einer militarischen Organisation, die Art und Weise, wie sie operiert
und kampft, mit entsprechender Beweglichkeit anzupassen, ist entscheidend fiir
das Erlangen von Vorteilen gegeniiber ihren Gegnern.

Die Komplexitat des zukiinftigen Einsatzumfeldes erfordert ein besseres Verstand-
nis davon, wie sich Menschen anpassen. Obwohl Bottom-up-Anpassungen eine bei
komplexen Problemstellungen erforderliche Diversitat im Denken bieten, konnen
sie als Bedrohung fiir den biirokratischen Top-down-Status-Quo einer Organisation
wahrgenommen werden. Jedes Ersticken solcher Bottom-up-Ansatze beim Thema
Anpassung wird die zukiinftige Fahigkeit militarischer Organisationen zu Innovati-
on und zur Entwicklung neuer Lésungen schwichen.”

Abschnitt 5 - Flihren im hybriden und unterschwelligen Bereich

2.44.

2.45.

Einfiihrung. Eines der wichtigsten ,Schlachtfelder” des zukiinftigen Ein-
satzumfelds wird der unterschwellige Bereich sein. Dort werden Akti-
vitdaten in einem hybriden Umfeld stattfinden, das die Bereiche Militar,
Politik, Wirtschaft, Gesellschaft und Information umfasst. Zukiinftige
militirische Fiihrer werden einem weitaus breiteren und unbekannten
Spektrum von Problemen ausgesetzt sein — eine Herausforderung, die
durch die fehlende Fahigkeit, sich angemessen mit den diversen Grup-
pen des hybriden Umfelds auseinandersetzen zu konnen, zusatzlich ver-
scharft werden konnte. Dieser Abschnitt erortert die Herausforderun-
gen fiir das Fihren im unterschwelligen Bereich und in einem hybriden
Umfeld.

Die ,Regeln“ dndern sich. Ein Wesensmerkmal des zukiinftigen Einsat-
zumfelds wird darin bestehen, dass immer vielfaltigere Bedrohungen
immer haufiger auflerhalb unserer rechtlichen und politischen Nor-
men auftreten werden, so dass die Unterscheidung zwischen Krieg und
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Frieden zunehmend verschwimmen wird.” Diese Bedrohungen konnen
sowohl oberhalb als auch unterhalb der Schwelle des bewaffneten Kon-
flikts auftreten. Was den unterschwelligen Bereich betrifft, gibt es aller-
dings gegenwirtig noch Entwicklungsbedarf hinsichtlich der Art und
Weise, wie militarische Fiihrer ihnen dort begegnen.

Der unterschwellige Bereich. Zwar wird der unterschwellige Bereich im
Allgemeinen mit der Schwelle des bewaffneten Konflikts in Verbindung
gebracht, doch es gibt dartiber hinaus viele weitere solcher Schwellen,
die nicht als eindeutige Grenzen zwischen verschiedenen Bereichen zu
bestimmen sind. Beispielsweise kann es sein, dass ein Gegner seine Ak-
tivitaten unterhalb der Schwelle des Entdeckens halten mochte — und
wenn sie einmal entdeckt wurden, unterhalb der Schwelle des Verste-
hens; wenn sie einmal verstanden wurden, unterhalb der Schwelle des
Entscheidens und wenn einmal Entscheidungen getroffen wurden, un-
terhalb der Schwelle von Reaktionen. Der Gegner wird stets versuchen,
die Ebene, auf der die jeweilige Schwelle angesiedelt ist, und ihre Harte
zu verschleiern, um seine Ziele durchsetzen zu konnen.”

Fliihrung im unterschwelligen Bereich. Da die Festlegung von Schwellen
auf der subjektiven Risikotoleranz eines Menschen basiert, sind Fiihrer
vor allem anfillig fiir Manipulationen ihrer Wahrnehmungen und auch
Gefiihle in Bezug auf laufende Aktivitaten und dementsprechend beein-
flussbar.”® Wenn es Gegnern gelingt, ihre Angriffe so zu gestalten, dass
sie nicht entdeckt werden, dass nicht daraufreagiert wird und/oder dass
sie unterhalb internationaler rechtlicher Schwellen bleiben, konnen sie
fir Unklarheit sorgen und diese als Waffe einsetzen. Durch derartige Ak-
tionen, die die Unbestandigkeit, Komplexitat und Unsicherheit weiter
verstarken, konnen Entscheidungsfindungsprozesse zusatzlich behin-
dert werden, wodurch die Fahigkeit eines Fiihrers zu fithren und fokus-
siert zu reagieren beeintrachtigt wird.

Hybrides Handeln. Aktivititen im unterschwelligen Bereich zielen auf
Schwachstellen in den Gesellschaften und nutzen alle Instrumente na-
tionaler Macht. Diese Hybriditat kann zahlreiche komplexe Ergebnis-
se hervorbringen, die mit herkommlichen militarischen Ansatzen nur
schwer auszumachen und zu verstehen sind. Da hybride Aktivitaten mit-
unter neu und verschiedenartig sind, konnen sie unentdeckt bleiben, bis
sie vollstandig greifen und sich ihre schadigenden Wirkungen bereits zu
manifestieren beginnen.”

Bekimpfung hybrider Aktivititen. Wenn der Fokus hybrider Aktivita-
ten auf dem unterschwelligen Bereich liegt, kann die Allgegenwartigkeit
und Nichtzuschreibbarkeit dieser Aktivitaten dazu beitragen, Entschei-
dungszyklen in einem breiten Spektrum organisationseigener Verant-
wortungsbereiche zu storen und zu behindern.’”® Dies konnte zukiinftige
militarische Fiihrer dazu bewegen, haufiger ressortiibergreifend, regie-
rungsiibergreifend und auf multinationaler Basis zu arbeiten.” Dies ver-
langt von zukiinftigen Fiihrern, sich an unterschiedliche Kulturen und
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Arbeitsweisen anzupassen, indem sie sich ein breiteres Spektrum an
Fihrungsstilen und Denkfiahigkeiten aneignen.

Flihren im hybriden Umfeld. Aufgrund der weitreichenden Auswirkun-
gen*” ist es unwahrscheinlich, dass militdrische Organisationen bei
einer hybriden nationalen Krisenreaktion die Federfiihrung iiberneh-
men wiirden. Das Operieren in solch einem regierungsiibergreifenden
ressortbasierten Umfeld wird es erforderlich machen, dass zukiinftige
militarische Fithrer mit den verschiedenen und diversen Gruppenkultu-
ren vertraut sind. Ein Weg, dies zu erreichen, besteht darin, sie friihzei-
tig diesen nicht-militarischen Umgebungen auszusetzen und ihnen ein
Mentoring hinsichtlich der verschiedenen Werte und Anséatze der jewei-
ligen Organisationen anzubieten.®’ Ohne eine solche Vorbereitung konn-
te die Wirksamkeit militarischer Fiihrer in diesen verschiedenen orga-
nisationseigenen Zusammenhangen, Rollen und Kulturen untergraben
werden.

Auftragstaktik im hybriden Umfeld. Zwar handelt es sich bei der Auf-
tragstaktik um ein militarisches Konzept, doch ihre Grundsitze spiegeln
genau die Eigenschaften wider, die Fiihrungskrifte bei der Zusammen-
arbeit mit Teams anderer Organisationen bendétigen. Ob es sich um den
militarischen oder zivilen, den 6ffentlichen oder privaten Sektor handelt
- Auftragstaktik bietet universelle Fiihrungsbausteine, mit denen sich
Zusammenarbeit herstellen und ausbauen lasst.

Erkenntnisse

Vorteile im unterschwelligen Bereich werden vornehmlich durch regierungs- und
ressortiibergreifende hybride Aktivitaten erreicht.

Innerhalb des zukiinftigen hybriden Einsatzumfelds werden militarische Fiihrer mit
Blick auf die verschiedenen vielfaltigen Gruppen- und Organisationskulturen, die
an hybriden Operationen beteiligt sind, angemessen vorbereitet sein mussen. Bei
einer so komplexen Vielfalt an Gruppenzusammensetzungen wird es daher vorteil-
haft sein, ihnen ausgiebige Kontakte zu anderen an hybriden Aktivitaten beteiligten
Regierungsressorts und Behorden zu ermaglichen.

Die grofiere Diversitat von Menschen und Organisationskulturen im hybriden Um-
feld wird es notwendig machen, dass zukiinftige Fiihrer mit einem breiten Spekt-
rum von Fiihrungsstilen vertraut sind.

Diese hybride Flihrungsunterstiitzungsaufgabe wird parallel (zusatzlich) zum Erhalt
der sich weiterentwickelnden Kenntnisse, Fahigkeiten und Expertise der Fiihrer im
militarischen Kampf durchzufiihren sein.
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Kapitel 3 — Der Einfluss technologischer Entwicklungen

Abschnitt 1 — Kinstliche Intelligenz und angemessene menschliche
Kontrolle
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3.3.

3.4.

Einfiihrung. Die Kriegsfiihrung ist seit jeher ein menschliches Unterfan-
gen, fir das Technologien entwickelt werden, um die ,Muskelkraft“ des
Militars zu verstiarken. Bereits heute gibt es Technologien mit Kiinstli-
cher Intelligenz, die zudem die menschliche Wahrnehmung erweitern
konnen. Diese KI-basierten Entscheidungs- und autonomen Systeme
werden grofien Einfluss darauf haben, wie zukiinftiges Fiihrungsperso-
nal Wirkungen empfindet, begreift und aufeinander abstimmt. In die-
sem Kapitel geht es um die Herausforderungen im Hinblick darauf, wie
zukiinftige militarische Fiihrer neben diesen KI-basierten Systemen der
Zukunft bestehen konnen. Dabei wird auf laufendende Forschungspro-
jekte der Nordatlantikvertragsorganisation (NAT0)® zuriickgegriffen.
Kiinstliche Intelligenz. Technisch gesehen werden bei Kiinstlicher Intel-
ligenz statistische Algorithmen angewandt, damit Tatigkeiten verrichtet
werden konnen, fiir die bislang menschliche Intelligenz als notwendig
erachtet wurde.® Der Grad der Komplexitat wird bei Kiinstlicher Intel-
ligenz anhand ihrer Lernmethode bemessen. Auf der einen Seite gibt es
,schwache KI“ (narrow artificial intelligence), welche normalerweise aus
von Menschen programmierten Algorithmen besteht. Auf der anderen
Seite gibt es ,starke KI“ (general artificial intelligence), deren Eigen-
schaften den menschlichen Ansatz widerspiegeln, sich durch Erfahrun-
gen und das Lernen aus der Durchfiihrung von Aufgaben automatisch zu
verbessern.®

Kiinstliche Intelligenz und zukiinftiges Fiihrungspersonal. Angesichts
der Tatsache, dass Systeme mit Kiinstlicher Intelligenz von Streitkriften
auf der ganzen Welt eingefiihrt werden, ist es erforderlich zu verstehen,
in welchem Zusammenhang sie mit menschlicher Fiihrung stehen und
wie sie sich mit ihr kombinieren bzw. von ihr kontrollieren lassen. Bei
laufenden Forschungen der NATO wird ermittelt, wie eine angemesse-
ne menschliche Kontrolle von KI-basierten Systemen aussehen sollte
bzw. — und dieser Punkt ist noch entscheidender — wie sie nicht ausse-
hen sollte. Bei diesem Fokus auf einer ,angemessenen“ Kontrolle geht
es nicht nur um Befugnisse, Rechenschaftspflicht und Verantwortung,
sondern auch um moralische, ethische und rechtliche Aspekte.
Angemessene Kontrolle. Wahrend Technologien mit Kiinstlicher Intel-
ligenz unter Umstianden erhebliche Vorteile fiir die Art und Weise bie-
ten, wie moderne Streitkrifte operieren und kampfen, werden die vielen
komplexen soziotechnischen, rechtlichen, moralischen und ethischen
Fragen, die damit verbunden sind, stark von der kulturellen Voreinge-
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3.6.

3.7
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nommenheit der einzelnen Nationen beeinflusst.*" Wenn es um die Teil-
nahme von Partnernationen der Multinational Capability Development
Campaign (MCDC) an multinationalen Einsatzen geht, darf dieses Thema
jedoch nicht nur auf nationale Diskussionen beschrankt werden. Abbil-
dung3.1, die auslaufenden internationalen Forschungen und Experimen-
ten von NATO-Wissenschaftlern hervorgegangen ist, veranschaulicht die
Unterteilung angemessener Kontrolle in die Elemente ,sinnvoller” und
,effektiver menschlicher Kontrolle.®®

Sinnvolle menschliche Kontrolle. Ein Schwerpunkt der aktuellen Dis-
kussionen zur Entwicklung von KI-basierten Systemen liegt auf der
ethischen und rechtlichen Nutzung bzw. Kontrolle von autonomen
Waffensystemen. Die laufenden Debatten gehen alle von der zentralen
ethischen Frage nach der Verantwortlichkeit solcher Systeme und der
Notwendigkeit (bzw. Nichtnotwendigkeit) einer menschlichen Kontrolle
aus.®® Da das, was als ethisch und rechtlich vertretbar gilt, immer von
der jeweiligen Gesellschaft bestimmt wird®” und von Land zu Land un-
terschiedlich sein kann, geht es in dieser Publikation nicht um eine Stel-
lungnahme zu den aktuellen Debatten, sondern vielmehr um die Rolle
der Ethik selbst und ihre Relevanz fiir zukiinftiges Fiihrungspersonal.
Ethischer Rahmen. Fiir unseren Fihrungsnachwuchs konnte die Mog-
lichkeit, KI-basierte Systeme bei der Entscheidungsfindung zu ,er-
machtigen®, viele ethische Herausforderungen und sogar Dilemmata
aufwerfen — nicht im Sinne des Konnens, sondern eher im Hinblick auf
die Frage des Sollens oder gar des Miissens. Der Umgang mit solchen Di-
lemmata kann Fiihrungspersonal sowohl beruflich als auch personlich
in vielfaltiger Weise stark fordern. Ob aus der Perspektive des Ethos, des
Rechts oder des militarischen Urteilsvermogens, ein ethischer Rahmen
kann wichtige Hinweise darauf geben, wie militdarische Fiihrer vorgehen
sollten. Mit der Einfiihrung von KI-basierten Systemen bei der Entschei-
dungsfindung sowie bei autonomen Fahrzeugen wird zukiinftiges Fiih-
rungspersonal neben einem ethischen Rahmen auch Unterstiitzung bei
der Aus- und Weiterbildung benotigen, um potenziell widerspriichliche,
mit Kiinstlicher Intelligenz zusammenhangende moralische und ethi-
sche Fragen zu verstehen und zu behandeln.®®

Rechtliche Erwidgungen. Gesellschaftliche Veranderungen konnen nicht
nur einen Wandel in der ethischen, sondern auch in der rechtliche Per-
spektive nach sich ziehen. Derzeit ist es in den MCDC-Mitgliedsstaaten
jedoch so, dass eine Maschine fiir eine von ihr durchgefiihrte Aktion
nicht rechtlich zur Verantwortung gezogen werden kann. Wahrend ein
Mensch rechtlich belangt werden kann, bleibt beim Einsatz von Syste-

Eine aktuelle Studie zu todlichen autonomen Waffen kam zu folgenden Ergebnissen:
In Indien (50 %) und Israel (41 %) ist die Unterstiitzung fiir vollig autonome Waffen am
groften. Der grofite Widerstand geht von der Tiirkei (78 %), Stidkorea (74 %) und Ungarn
(74 %) aus. Quelle: Ipsos.
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Sinnvolle und effektive menschliche Kontrolle (aus: Boardman und Butcher 2019).

men mit Kiinstlicher Intelligenz die Frage, wer haftet: der Hersteller, der
Entwickler des Algorithmus, der Bediener, der militarische Fiihrer oder
der souverine Staat? Dies stellt ein komplexes Problem dar.®®

Die Entscheidung des Gegners spielt eine Rolle. Aufgrund der Dyna-
mik und Mehrdimensionalitiat dieser Probleme stellt ihre Losung eine
schwierige Aufgabe dar; der Grad der Kontrolle, der tiber das KI-basierte
System auszutiiben ist, hingt von dessen Komplexitat, dem Auftrag und
dem Szenario, in dem es angewandt wird, ab.°® Und wahrend diese Fak-
toren Streitkrafte freiheitlicher Demokratien einschrianken konnten,
wird dies bei vielen unserer Gegner nicht der Fall sein. Die daraus re-
sultierende Bedrohung bzw. der Vorteil, der sich Gegnern damit bieten
konnte, kann zu einem wichtigen Aspekt bei weiteren moralischen, ethi-
schen und rechtlichen Abwagungen werden.

Kiinstliche Intelligenz und Entscheidungsfindung. Abbildung 3.2 zeigt
die Klassifizierung der Stufen KI-basierter Datenanalyse auf. Da die von
schwacher KI verdichteten Informationen von menschlichen Spezialis-
ten weiter ausgewertet werden, fungiert das menschliche Urteilsvermo-
gen hier weiterhin als ,Zentralprozessor* fiir die Entscheidungsfindung.
Der Input vom Menschen zur Maschine, der von diesen weniger kom-
plexen KI-basierten Systemen benotigt wird, sorgt von sich aus fir eine
effektive menschliche Kontrolle, so dass, wenn liberhaupt, nur wenige
ethische Fragen aufgeworfen werden. !

xvii Die Nutzung dieser Art von Kinstlicher Intelligenz wird fiir sich genommen keine
neuen moralischen oder ethischen Standards schaffen bzw. vorgeben. Sie zeigt le-
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Praskriptive Kiinstliche Intelligenz. Im neuen Zeitalter der KI-Systeme
soll Kiinstliche Intelligenz als Hauptentscheidungstrager fungieren; in
manchen Bereichen wird sie bereits heute auf diese Weise eingesetzt.
Angesichts menschlicher Grenzen*' kann es bei repetitiven Aufgaben
in moralischer und rechtlicher Hinsicht akzeptabel sein, einfache Ent-
scheidungen ohne letale Wirkung an Systeme mit Kunstlicher Intelli-
genz zu delegieren. Zwar bietet ein solcher praskriptiver Ansatz das Po-
tenzial einer Leistungssteigerung, da menschliche Entscheidungstrager
entlastet und bei den betreffenden Tatigkeiten potenziell konsistentere
und objektivere Entscheidungen getroffen werden, doch fehlt es noch an
internationalen Vereinbarungen zu einem ethischen Rahmen.”'

diglich die Standards und Voreingenommenheit derer auf, die den Algorithmus erstellt
und/oder die Daten zusammengetragen haben, bzw. macht sie transparent.

Beispielsweise im Hinblick auf Voreingenommenheit oder die menschliche Un-
fahigkeit, bei repetitiven Tatigkeiten konzentriert zu bleiben.
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Wahrend militarische Organisationen Kl-basierte Systeme einfiihren, ist ihr Flih-
rungspersonal entsprechend vorzubereiten und zu unterstiitzen, um eine ange-
messene menschliche Kontrolle dieser Systeme zu gewahrleisten.

Wenn zukiinftige militarische Fiihrer Technologien mit Kiinstlicher Intelligenz ein-
setzen und mit ihnen Kampfhandlungen ausfiihren, sollte ihnen ein entsprechend
gebilligter ethischer Rahmen zur Verfligung stehen, der Richtlinien fiir Situationen
bietet, in denen sie mit potenziell widerspriichlichen moralischen Werten, Normen
und Idealen konfrontiert werden.%

Angesichts der Tatsache, dass die militarischen Organisationen der MCDC in wach-
sendem Umfang Kl-basierte Systeme einfiihren, ist die Rechtslage zur Nutzung
von Kiinstlicher Intelligenz und der diesbeziiglichen Verantwortlichkeit zu klaren,
um zukiinftiges Fiihrungspersonal, das diese Technologien anwenden wird, ausrei-
chend abzusichern.

Abschnitt 2 — Kiinstliche Intelligenz als Entscheidungshilfe

31.

312.

Einfliihrung. KI-basierte Systeme konnen den Umfang, die Vielfalt und
die Richtigkeit von Daten sowie die Geschwindigkeit des Datenflusses
mit einer Schnelligkeit und Genauigkeit verarbeiten bzw. priifen, die fir
Menschen unerreichbar ist. Somit bieten sie grofies Potenzial sowohl
bei der Losung von Problemen als auch bei der Entscheidungsfindung.
Die Auswirkungen, die sich durch die Nutzung dieser Systeme ergeben,
betreffen jedoch nicht nur zukiinftiges Fiihrungspersonal, sondern auch
die ihnen unterstellten Krifte. Dieser Abschnitt befasst sich deshalb ge-
nauer mit der Nutzung von Kl-basierten Systemen im Zusammenhang
mit Fihrung.

Kiinstliche Intelligenz und Fiihrung. KI-basierte Systeme bieten heutzu-
tage die Moglichkeit der besseren Nutzung von Daten. Zudem haben sie
einen positiven Einfluss auf Erkenntnisprozesse von Menschen und ihre
Entscheidungsfindung sowie auf die Geschwindigkeit, in der Tatigkeiten
ausgefiihrt werden.* In Zukunft kénnte die Unterstiitzungsleistung die-
ser Systeme nicht nur bei der Entscheidungsfindung von militarischen
Fihrern eingesetzt werden, sondern auch eine Verschlankung von Fiih-
rungsstrukturen in Staben erméglichen.®® Auch wenn mit Blick auf Kom-
petenzen und mogliche Kosteneinsparungen ein Reiz in der Einfiihrung
solcher Technologien liegt, kann diese dennoch unvorhergesehene He-
rausforderungen mit sich bringen und ist deshalb griindlich zu priifen.

XiX

Relevant ist dies vor allem bei der Nutzung von Algorithmen fiir Kiinstliche Intelligenz,
die in riesigen Datenbestidnden ungewo6hnliche Muster erkennen und so wortwortlich
,die Nadel im Heuhaufen* finden.

"
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Kiinstliche Intelligenz als Barriere. Verantwortung, Transparenz, Uber-
prifbarkeit, Unbestechlichkeit, Vorhersagbarkeit, Empathie und Mitge-
fiihl sind nur ein paar der bewussten und unbewussten Sozialkriterien,
die tagtaglich bei Bewertungen durch den Menschen ihre Anwendung
finden. Bei der Problemlosung und Entscheidungsfindung von milita-
rischen Fithrern wird das unterstellte Personal, nach Mafigabe der je-
weiligen Fiihrungskultur eines Landes, traditionsgemaf miteinbezogen.
Dieser integrative Ansatz beim Entscheidungsprozess sorgt bei allen Be-
teiligten dafiir, dass sie sich getroffener Entscheidungen nicht nur be-
wusst sind, sondern diese auch mittragen. Ki-basierte Entscheidungs-
findung konnte bei den Mitteln zur Unterstiitzung von Fiihrungspersonal
durchaus erste Wahl werden. Diese Entwicklung birgt allerdings das
Risiko, dass die KI zu einer Barriere wird, die militarische Fiihrer von
ihren menschlichen Teams trennt und zudem die Gedankenvielfalt ein-
schrankt.®

Vertrauen. Besonders im militarischen Kontext ist das Vertrauen zwi-
schen einem Fiihrer und den unterstellten Soldatinnen und Soldaten ein
wichtiges Band, das den Truppenteil zusammenhélt und es ihm vor al-
lem unter Gefechtsbedingungen ermaglicht, effektiv zu operieren. Ein
solches Vertrauen hangt von verschiedenen Faktoren ab: Dazu gehoren
die wahrgenommene Kompetenz, Mitgefiihl, klare und verstandliche An-
weisungen und, fiir den Fall, dass einmal etwas schiefgeht, das Maf, in
dem der militarische Fiihrer die Kontrolle zuriickgewinnen kann. Wenn
es um Vertrauen in Bezug auf KI-basierte Systeme geht, so spielen diese
Faktoren ebenfalls eine Rolle. Ist das Vertrauen einmal verloren, lasst es
sich nur schwer wiederherstellen — da verhalt es sich beim Vertrauen
in Systeme mit Kiinstlicher Intelligenz wie mit zwischenmenschlichem
Vertrauen. Jedoch verzeiht ein Mensch einen Vertrauensbruch eher
einem anderen Menschen als einer Maschine.* Wenn militarische Or-
ganisationen zukiinftig Systeme mit Kiinstlicher Intelligenz einfiihren,
konnte jegliches Ungleichgewicht im Vertrauen der Soldatinnen und
Soldaten in Entscheidungen, die auf einer Zusammenarbeit von Mensch
und Maschine basieren, dazu fiihren, dass der Kampfeswille der Truppe
untergraben und damit ihre Leistungsfahigkeit gemindert wird.*®
Technische Sicherheit. Wahrend sich KI-basierte Systeme weiterentwi-
ckeln und immer komplexer werden, besteht das Risiko, dass die Tech-
nologie irgendwann das technische Verstindnis des zukiinftigen Fiih-
rungspersonals dafiir, welche Entscheidungen (nicht) durch Kiinstliche
Intelligenz getroffen bzw. beeinflusst werden sollten, tibersteigt. Wenn
zukinftiges Fiihrungspersonal, das iber keinen angemessenen Zugang
zu technischem Wissen verfligt, unter Druck steht, weil es sich mit dyna-
mischen Szenarien und Zeitnot konfrontiert sieht, konnte es moglicher-

Generell gilt, dass ein System derzeit als zehnmal sicherer gelten muss als ein Mensch,
damit ihm vertraut wird.
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weise dazu kommen, dass es den Analysen eines KI-Systems vertraut,
das aufgrund seines begrenzten analytischen Designs fiir die betreffen-
de Situation ungeeignet ist. Eine solche tibermiaflige Abhéangigkeit des
Fihrungspersonals von KI oder deren unbesonnene Anwendung, welche
genau das falsche Beispiel gibt, konnte den Verlust von angemessener
Kontrolle durch die Fiihrung nach sich ziehen.%®

Kiinstliche Intelligenz und Entwicklung von Fiihrungspersonal. Die zu
erwartende Zunahme der Menge an weniger strittigen Entscheidungen,
die durch praskriptive KI-basierte Systeme getroffenen werden, konnte
dazu fiihren, dass unerfahreneres Fiihrungspersonal weniger Moglich-
keiten bekommt, seine Urteilsfahigkeit auszubilden, indem es ebensol-
che Entscheidungen selbst trifft. Noch nie wurden tibergeordnete Stra-
tegien von Stabsoffizieren oder Warrant Officers entworfen, die niemals
zuvor eigene Entscheidungen getroffen hatten; normalerweise entwi-
ckeln diese ihr Urteilsvermogen, wahrend sie niedrigere Range inneha-
ben und dabei Entscheidungen fiir Aufgaben treffen, die weder umstrit-
ten noch kompliziert sind.

Ubermiiflige Abhiingigkeit von Kiinstlicher Intelligenz. Jede Fihigkeit,
ganz gleich, ob es sich um gepanzerte Kampffahrzeuge, Fregatten oder
Jagdflugzeuge handelt, schafft eigene Abhangigkeiten, welche wiederum
Verwundbarkeiten nach sich ziehen.®” Es wurde bereits beleuchtet, wie
Kiinstliche Intelligenz zukiinftiges Fiihrungspersonal dabei unterstiitzen
kann, neue Gegebenheiten besser einzuschéatzen sowie zligig passende
Entscheidungen zu treffen, um sich gegeniiber Gegnern einen Vorteil zu
verschaffen. Obwohl in der Anwendung von Kiinstlicher Intelligenz die
Zukunft zu liegen scheint, konnte sich eine véllige Abhangigkeit davon
negativ auf die Qualitat und Effektivitat militarischer Fiihrung auswir-
ken in Situationen, in denen Fihrern der Zugang zu KI-basierten Sys-
temen verwehrt wird und sie darauf angewiesen sind, Entscheidungen
ausschliefilich mit Hilfe menschlicher Ressourcen zu treffen.



42 — MCDC - Fiihren von morgen

Erkenntnisse

Es muss eingehender gepriift bzw. ein tiefergehendes Verstandnis dafiir entwickelt
werden, inwieweit die Nutzung von Kl-basierten Systemen bei der Entscheidungs-
findung eine Barriere darstellen kann, welche militarische Fiihrer von dem ihnen
unterstellten Personal trennt.

Ohne geeignete technische Aus- und Weiterbildung konnte die wachsende Komple-
xitat von Systemen mit Kiinstlicher Intelligenz dazu flihren, dass unser Fiihrungs-
personal sie nicht mehr begreifen und somit keine angemessene Kontrolle mehr
ausiiben kann.%®

Die Unterstitzung von militarischen Fiihrern durch Kiinstliche Intelligenz bietet
einerseits viele Vorteile, kann andererseits aber auch deren eigene Fahigkeiten
zur Entscheidungsfindung untergraben. Nun, da Ki-basierte Systeme auf dem Vor-
marsch sind, ist die Resilienz der Streitkrafte zu sichern. Dazu ist es notwendig, bei
zukiinftigen Flhrern die Fahigkeit zu erhalten, in Umgebungen zu operieren und zu
kampfen, in denen ihnen die Nutzung von Kiinstlicher Intelligenz verwehrt wird und
sie auf sich allein gestellt sind.

Abschnitt 3 — Kl-basierte autonome Systeme

3.18.

3.19.

Einfliihrung. Das Bild von KI-basierter Waffentechnik, die ihre Aktivita-
ten unabhingig und selbstandig steuert, spiegelt weder die Grundsatze
militarischer Fihrung noch die einer angemessenen menschlichen Kon-
trolle wider. Autonome Maschinen mit Kiinstlicher Intelligenz werden,
genauso wie militarisches Personal auch, Fiihrung und Befehle benoti-
gen, damit sie in der Lage sind, ihre Handlungsfreiheit innerhalb eines
Auftrags oder einer Aufgabe zu definieren. Dieser Abschnitt befasst sich
damit, welchen Einfluss die Einfiihrung von komplexeren Systemen mit
Kiinstlicher Intelligenz, die die Fihigkeit zur eigenstandigen Ausfiihrung
von Tatigkeiten besitzen, auf zukiinftiges Fiihrungspersonal haben kann.
Automatisch, Automatisierung und autonom. ,Automatische“ Funktio-
nen finden sich typischerweise bei Soft- oder Hardware, wo das Uber-
schreiten eines Grenzwerts ein Ereignis auslost, wie beispielsweise bei ei-
nem Druckschalter. Mit ,Automatisierung” sind Anwendungen gemeint,
die ohne Anweisungen von aufden, aber im Rahmen strenger Regeln und
Verfahren arbeiten. Normalerweise erfolgt die Entscheidung fiir eine
Handlungsoption dabei anhand einer sehr deterministischen Kette von
Ereignissen. Ein Beispiel hierfiir sind Produktionsstraflen in Automo-
bil- oder Maschinenfabriken. ,Autonom“* verweist auf eine erweiterte
Art der Automatisierung, die in der Lage ist, ihre Umwelt zu analysieren

XXi

Bis heute konnten sich selbst die Vereinten Nationen bei ihren Gesprachen zu letalen
autonomen Waffensystemen in Genf nicht auf eine genaue Definition des Begriffs ,au-
tonom* einigen.
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und die nicht nur aus gegebenen Handlungsoptionen wihlen, sondern
diese auch anpassen oder sogar ganz neue Optionen schaffen kann. Ein
typisches Beispiel fiir solche autonomen Systeme, die heute eingesetzt
werden, ist hochentwickelte Netzzugangs- und Sicherheitssoftware, die
sich auf neue Bedrohungen einstellt.

Ethische Anforderungen bei autonomen Einsitzen. Dieser Abschnitt
behandelt den umstrittensten Bereich autonomer Einsatze: die Verwen-
dung von autonomen Waffensystemen durch zukiinftiges Fiihrungsper-
sonal. In ethischer Hinsicht werden die Methoden, mit denen eine sinn-
volle menschliche Kontrolle iiber autonome Waffensysteme erreicht
wird, derzeit auf unterschiedlichste Weise interpretiert. Dabei kommt
es ganz darauf an, um wessen Interpretation es sich handelt. Ein Ende
dieser Debatten ist auf absehbare Zeit nicht in Sicht und so konnten sie
auf Dauer ein Streitthema fiir unseren Fiihrungsnachwuchs bleiben.
Dabei geht es darum, wie militarische Fihrer eine sinnvolle Kontrolle
uber samtliche KI-basierten autonomen Systeme austiben konnen, ganz
gleich, ob diese direkt todlich sind oder nicht.*

Stufen autonomer Einsitze. Eine grundlegende Frage hinsichtlich des
Einsatzes von autonomen Waffensystemen besteht darin, wer tiber letale
Wirkungen entscheidet — Mensch oder Maschine. Bei der Definition von
Stufen der Autonomie sind iiblicherweise mindestens drei verschiedene,
aber gleichermafien parallele Faktoren im Spiel: die Fiihrungsbeziehung
zwischen dem Menschen und der Maschine, die Komplexitat der Maschi-
ne und die Art der durch die Maschine zu treffenden Entscheidung.
Auftragstaktik bei autonomen Einsitzen. Die Philosophie der Auftragst-
aktik besteht darin, autonome menschliche Tatigkeiten zu kontrollieren,
indem nachgeordneten Fithrungsebenen die Freiheit eingerdumt wird,
Entscheidungen zu treffen, die der Absicht der tibergeordneten Flihrung
entsprechen. Bei der Ubertragung dieser Philosophie auf zukiinftige au-
tonome Einsdtze unter Nutzung von Kiinstlicher Intelligenz ergeben sich
zwei potenzielle Herausforderungen fiir unseren Fiihrungsnachwuchs:
Die erste Herausforderung besteht darin, eine Fiihrungskultur innerhalb
der jeweiligen Organisation zu etablieren™, mit der sich alle Beteiligten
wohlfiihlen und bei der sie sich einig sind beziiglich der Definition von
angemessener menschlicher Kontrolle und deren Anwendung auf samt-
liche autonomen Einsitze mit Kiinstlicher Intelligenz. Die zweite Her-
ausforderung besteht darin, jegliches Fiihrungspersonal, das an solchen
autonomen Einsatzen beteiligt ist, in technischer Hinsicht ausreichend
abzusichern, um diese Einsétze entsprechend zu kontrollieren.
Effektive menschliche Kontrolle. Eine der Aufgaben zukiinftiger milita-
rischer Fihrer wird es sein, die Nutzung von autonomen Systemen so
effektiv und effizient wie moglich zu gestalten. Kontrolle entsteht durch

Die Akzeptanz dafiir muss sowohl Teil der politischen als auch der militarischen Kultur
sein.
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die Kompetenz eines militdrischen Fiihrers, fiir ein Gleichgewicht zwi-

schen den autonomen Fahigkeiten einer Maschine und ihrer Freiheit,

eigenstindig zu operieren, zu sorgen. Sollte es nicht gelingen, hier ein

Gleichgewicht herzustellen, konnte dies folgende Auswirkungen haben:

a. Unterauslastung. Obschon ein KI-basiertes autonomes System
kompetent genug sein kann, einen Einsatzauftrag auszufiihren,
lassen sich seine autonomen Freiheiten durch menschliches Ein-
greifen einschrianken. Indem ihm die vollstandige Ausiibung sei-
ner autonomen Fihigkeiten verwehrt wird, kann ein System zu
gering ausgelastet werden.

b. Technikglaubigkeit. Wenn einem autonomen System erlaubt
wird, in einer Situation, die seine Fihigkeiten tibersteigt, zu frei
agieren, tritt das Gegenteil von Unterauslastung ein. Ein solches
tiberméfliges Vertrauen in bestimmte Systeme kann sowohl fir
zukiinftige militarische Fiithrer als auch fiir den gesamten Ver-
teidigungsbereich gravierend sein. Dieser Art der Technikglau-
bigkeit von Fiihrungspersonal fiihrt dazu, dass die angemessene
Kontrolle iiber das betreffende System nicht aufrechterhalten
werden kann.

c Belastung. Die Einfiihrung von KI-basierten autonomen Sys-
temen geht zu Lasten nationaler Verteidigungshaushalte, was
hochstwahrscheinlich zu Einsparungen in anderen Fahigkeits-
bereichen flihren wird. Fur den Fall, dass ein autonomes System
die ihm aufgetragenen Aufgaben nicht erledigen kann, muss mit
anderen Ressourcen unterstitzt werden. Die Auswirkungen die-
ser Belastung fiir einen militarischen Flihrer, insbesondere, wenn
Personal aufgestockt werden muss, konnen eine beachtliche Her-
ausforderung darstellen.

Mensch oder Maschine? Bei der Entscheidung, ob Personal Gefahren
ausgesetzt werden soll, kann die Aufgabenzuweisung stattdessen an
eine KI-basierte autonome Maschine eine willkommene Alternative sein,
nicht nur fir direkte Vorgesetzte, sondern auch fiir hohere Ebenen. Dies
konnte enorme Herausforderungen fiir zukiinftiges Fiihrungspersonal
bedeuten. Nicht nur ist es an ihm, die noch vorhandenen ethischen und
technischen Dilemmata zu losen. Dartiber hinaus muss es sich ggf. mit
abweichenden oder gar widerspriichlichen Anweisungen aus verschie-
denen Bereichen mit situationsbedingten Befugnissen bzw. Aufsichts-
aufgaben auseinandersetzen.
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Erkenntnisse

Aktuell ist in freiheitlichen Demokratien die Nutzung von autonomen Systemen
durch das Militar noch umstritten. Die MCDC-Partnernationen mogen dadurch zum
Teil eingeschrankt sein, doch dies muss nicht fiir unsere Gegner gelten. Bis fiir die-
ses Dilemma eine Losung gefunden ist, konnte unserem militarischen Fiihrungs-
nachwuchs somit ein Nachteil entstehen.

Kl-basierte Systeme kommen immer haufiger zum Einsatz, weshalb das Fiihrungs-
personal fiir deren Nutzung einen entsprechend vereinbarten ethischen Rahmen
bendtigt.

Aufgrund der umstrittenen Thematik von autonomen Einsatzen mit Kiinstlicher
Intelligenz ist die Einbeziehung beteiligter Akteure (u. a. aus politischen, ethischen
und medialen Kreisen) ein komplexes Unterfangen. Dies konnte zukiinftiges Fiih-
rungspersonal, das diese Aktivitaten koordiniert, vor zahlreiche Herausforderungen
stellen.

So rasant und unvorhersehbar wie die Entwicklungen im Bereich Kl verlaufen, ist
es notwendig, dass ihre Nutzung durch zukinftiges Fihrungspersonal regelmafiig
geprift wird.

"






 Kultur umfasst unser Denken und Fuhlen
ebenso wie unsere Reaktion auf Informatio-

nen und Ereignisse. s

Geert Hofstedeo

xxiii A.d.U.: Eigene Ubersetzung des Zitats, da die Quelle nicht in deutscher Ubersetzung
vorlag.
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4.2

4.3.

Einfiihrung. Die Partnernationen der Multinational Capability Develop-
ment Campaign verfiigen jeweils tiber eine breite Palette an Eigenschaf-
ten, in denen sich ihre nationalen Kulturen widerspiegeln. Obschon wir
uns in diesen unterscheiden mégen, &hneln wir uns - als professionelle
Militareinrichtungen — alle sehr in unseren Organisationskulturen. Ge-
nau daraufliegt der Fokus dieser Publikation. Diese Veroffentlichung hat
aufgezeigt, dass wir mit neuartigen Faktoren konfrontiert werden, z. B.
mit der Anwendung von modernster Technologie oder aber dem Fiihren
von hybriden Einsidtzen und solchen im unterschwelligen Bereich. Als
Reaktion darauf wird vermutlich eine Anpassung der derzeit in unseren
Streitkraften vorherrschenden kulturellen Herangehens- und Denkwei-
sen und die Entwicklung neuer Operations- und Kampfmaoglichkeiten
vonnoten sein. Der Ruf nach solch einer kulturellen Veranderung ist in
Institutionen nichts Ungewohnliches. Doch bei vielen militarischen Or-
ganisationen fehlt es offenbar noch an Verstidndnis dafiir, was dies be-
deutet.'® Zukiinftige Versuche eine solche Verdnderung anzustofien sind
vermutlich zum Scheitern verurteilt, wenn der Einfluss der komplexen
bewussten — und unbewussten — kulturell bedingten Denk- und Verhal-
tensweisen auf Programme zur Verianderung der Organisationskultur
nicht voll und ganz verstanden und beriicksichtigt wird.'? Dieses letz-
te Kapitel widmet sich nicht nur den Bestandteilen von Kultur, sondern
auch den Herausforderungen, mit denen unsere militarischen Organi-
sationen konfrontiert werden bei dem Versuch, ebendiese Bestandteile
zu verandern.

Der kulturelle Eisberg. Kultur umfasst unser Denken und Fiihlen ebenso
wie unsere Reaktion auf Informationen und Ereignisse.'® Mit Blick auf
das kiinftige Einsatzumfeld wird es fiir die Partnernationen der MCDC
ggf. notig werden, in ihren Streitkraften neue Denkweisen bzw. Kulturen
in Bezug auf ihre Operations- und Kampfweise und insbesondere ihren
Fihrungsstil zu etablieren. Wahrend es militarischen Organisationen in
der Vergangenheit gelungen ist, bewusstes kulturelles Verhalten durch
Ablaufe, Vorschriften oder die Androhung von Sanktionen anzupassen,
ist ihre Fihigkeit zur Anderung von unbewussten, tief verwurzelten
kulturell bedingten Verhaltens- und Denkweisen noch nicht ersichtlich
geworden.'”* Abbildung 4.1 stellt Kultur als einen Eisberg dar, bei dem
unbewusste kulturelle Einflussfaktoren unter der Wasseroberflache
verborgen liegen. Bei der Entwicklung neuer Ansatze und Moglichkeiten
ist das Verstandnis dieses Aspekts von zentraler Bedeutung, denn Wi-
derstand gegeniiber Veranderungen lasst sich in erster Linie auf diese
unbewussten kulturellen Einflussfaktoren zuriickfiihren.”®
Wahrnehmung von Kultur. Die Veranderung von unbewussten kulturell
bedingten Verhaltens- und Denkweisen stellt fiir jede Militarorganisa-
tion von Anfang an eine Herausforderung dar. Als professionelle Orga-
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Abb. 41:

4.4,

Der kulturelle Eisberg nach Schein (Bearbeitung des urspriinglichen Modells nach
Edgar H. Schein in ,Organizational culture and leadership”, 3. Auflage, 2004).

nisationen umfassen Streitkrifte eine Vielzahl an Personen und Fach-
bereichen, die diverse (Sub-)Kulturen widerspiegeln. Es wird zudem
erwartet, dass diese Diversitat noch zunimmt."°® Fiir grofiere, insheson-
dere militarische Institutionen spielen Traditionen und Ethos eine wich-
tige Rolle bei der Definition ihrer Organisationskultur. Dies fihrt dazu,
dass diese Kultur als zur Organisation ,gehorig“ wahrgenommen wird."”’
Diese Wahrnehmung kann zur Folge haben, dass Verdnderungsprogram-
me aufgelegt werden, die sich mehr mit der Organisation selbst als mit
deren Personal befassen und die die Komplexitdt menschlicher Kulturen
verkennen.'%®

Kulturverinderung gestalten. In zahlreichen militarischen Organisatio-
nen haben solche Ansatze zur Folge gehabt, dass Organisationskulturen
im Rahmen von Verdnderungsinitiativen stark vereinfacht betrachtet
wurden, weshalb Verdnderungen gar nicht erst stattgefunden haben.
Damit zukiinftiges Fiihrungspersonal angemessen auf die Gestaltung
von Verdnderungen vorbereitet ist, muss es sich der Anforderungen, die
mit Kulturveranderungen einhergehen, genau bewusst sein. Jeder Ver-
such, eine Verdnderung der Organisationskultur ohne ein angemessenes
Verstandnis des notigen Zeitaufwands, Einsatzes und der notwendigen
Ressourcen herbeizufiihren,' ist aller Voraussicht nach zum Scheitern
verurteilt."°
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Erkenntnisse

Aktuelle Ansatze zur Veranderung von Organisationskulturen in Streitkraften ver-
kennen oftmals die inharente Komplexitat des Themas sowie das fiir eine solche
Kulturverinderung notige Maf an Engagement, Zeit- und Ressourcenaufwand.
Mit einer Fiihrung, die die derzeitigen Ansatze weiterhin anwendet, ist in unseren
militarischen Organisationen allenfalls eine temporare, scheinbare Verhaltensan-
derung zu erreichen."

Ein erster Schritt zum Verstandnis der fiir eine Kulturveranderung benétigten An-
sitze ist die Etablierung einer kritischeren Denkkultur."

Ebenso wie beim Thema Anpassung sollten die MCDC-Partnernationen auch bei
Programmen zur Veranderung von Organisationskulturen darauf achten, dass diese
neben einem biirokratischen, organisationsbezogenen Top-down-Ansatz auch ei-
nen passenden Bottom-up-Ansatz der gemeinsamen Mitgestaltung umfassen, der
die unbewussten kulturellen Bediirfnisse und Interessen des Personals beriicksich-
tigt.

"






Die nachsten Schritte

In dieser Publikation wurde das zu erwartende kiinftige Einsatzumfeld aus
Sicht der militarischen Fihrung analysiert. Die hierbei gewonnenen Erkennt-
nisse reflektieren nicht nur eine breite Palette an auf dem Gebiet der Fiihrungs-
forschung geleisteten Arbeiten, sondern zeigen zudem die Gedanken und Ideen
aktiven militarischen Fiihrungspersonals (Unteroffiziere und hoher) auf. Diese
Publikation ist jedoch lediglich ein erster Schritt dessen, was erforderlich ist.
Die nichsten Schritte obliegen Thnen, liebe Leserinnen und Leser, indem Sie
diese Analyse im Kontext Ihres Landes, Threr Teilstreitkraft, Thres professio-
nellen Umfelds und/oder Auftrags anwenden. Nur so konnen unterschiedliche
Denkweisen genutzt und Moglichkeiten zur angemessenen Vorbereitung und
Unterstiitzung unseres zukiinftigen Fiihrungspersonals identifiziert werden.
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Ubersetzung zu Abb. 11

Mission command

Auftragstaktik

Detailed command

detaillierte Befehlsgebung

Assumes war is

versteht Krieg als

Probabilistic

probabilistisch

Unpredictable

unvorhersehbar

Deterministic

deterministisch

Predictable vorhersehbar
Accepts akzeptiert
Disorder Unklarheit

Uncertainty

Unsicherheit

Order

Ordnung

Certainty

Sicherheit

Tends to lead to

haufige Konsequenz

Decentralisation

Dezentralisierung

Spontaneity

Spontaneitat

Informality Informalitat
Loose rein wenig Kontrolle
Self-discipline Selbstdisziplin
Initiative Initiative

Cooperation

Zusammenarbeit

Acceptable decisions faster

schnellere annehmbare Entscheidungen

Ability all echelons

Befahigung aller Ebenen

Higher tempo

hoheres Tempo

Centralisation

Zentralisierung

Coercion Zwang
Formality Formalitat
Tight rein enge Kontrolle
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Imposed discipline

aufgezwungene Disziplin

Obedience

Gehorsam

Compliance

Einhaltung von Regeln

Optimal decisions but later

optimale Entscheidungen, aber spater

Ability focused at the top

Befahigung an der hochsten Ebene konzen-
triert

Communication types used

genutzte Kommunikationsformen

Implicit

implizit

Vertical and horizontal

vertikal und horizontal

Interactive interaktiv
Explicit explizit
Vertical vertikal
Linear linear

Organisation types fostered

begiinstigte Organisationsformen

Organic organisch
Ad hoc ad hoc
Hierarchic hierarchisch

Bureaucratic

blrokratisch

Leadership styles encouraged

geforderte Fiihrungsstile

Delegating

delegierend

Transformational

transformational

Directing

kontrollierend

Transactional

transaktional

Appropriate to

geeignet flir

Art of war

Kriegskunst

Conduct of operations

Durchfiihrung von Operationen

Science of war

Kriegswissenschaft

Technical/procedural tasks

fachliche/verfahrenstechnische Aufgaben
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Ubersetzung zu Abb. 1.2

Trust

Vertrauen

Mutual understanding

gegenseitiges Verstandnis

Timely and effective decision-making

zeitgerechte und effektive Entscheidungs-
findung

Decentralised execution

dezentrale Durchfiihrung

Unity of effort

Einheitlichkeit des Handelns

Mission Auftrag
People Personal
Ubersetzung zu Abb. 2.1

Complex Komplex

the relationship between cause and effect
can only be perceived in retrospect

Der Zusammenhang zwischen Ursache und
Wirkung kann nur riickblickend wahrge-
nommen werden.

Complicated

Kompliziert

the relationship between cause and effect
requires analysis or some other form of in-
vestigation and/or the application of expert
knowledge

Der Zusammenhang zwischen Ursache und
Wirkung lasst sich durch Analysen oder an-
derweitige Nachforschungen und/oder das
Nutzen von Fachwissen erkennen.

Chaotic

Chaotisch

no relationship between cause and effect at
systems level

Es besteht kein Zusammenhang zwischen
Ursache und Wirkung auf der Systemebene.

Simple

Einfach

the relationship between cause and effect is
obvious to all

Der Zusammenhang zwischen Ursache und
Wirkung ist fiir alle offensichtlich.

Disorder

Unklar
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Ubersetzung zu Abb. 2.2

Prefrontal cortex

Prafrontaler Cortex

A person'’s conscious thought, problem-sol-
ving and decision-making relies predomi-
nantly on the prefrontal cortex part of the
brain. It is the biological seat of a person's
personality and conscious interactions with
the world.

Das bewusste Denken, Problemlésen und
Entscheiden erfolgt vornehmlich in dem Teil
des menschlichen Gehirns, der als prafronta-
ler Cortex bezeichnet wird. Er ist biologisch
gesehen der Sitz der Personlichkeit eines
Menschen und zustandig flr dessen bewuss-
te Interaktion mit der Welt.

Limbic system

Limbisches System

The limbic system is a set of structures in the
brain that controls emotions, memories and
arousal. It contains regions that detect fear,
control bodily functions, perceive sensory
information and drive a person's behaviours
(amongst other things). It assesses incoming
stimuli as either a threat or reward and as
such is constantly automatically and un-
consciously making ,toward’ or ,away' biases
into a person's decision-making.

Das limbische System besteht aus einer Rei-
he von Strukturen im Gehirn, die Emotionen,
Erinnerungen und Erregung steuern. Es um-
fasst Regionen, die (unter anderem) Angst
erkennen, Korperfunktionen steuern, sen-
sorische Informationen wahrnehmen und
das Verhalten eines Menschen steuern. Es
bewertet eingehende Stimuli entweder als
Bedrohung oder als Belohnung und nimmt
dadurch standig und automatisch unter-
bewusst Einfluss darauf, ob ein Mensch die
Entscheidung trifft, auf einen Stimulus zuzu-
gehen oder sich von ihm zu entfernen.

Ubersetzung zu Abb. 31

Moral/ethical

Moralische/ethische Dimension

Meaningful human control provides the mo-
ral and ethical dimension to military decisi-
on-making and military action (in both phy-
sical and information environments).

Eine sinnvolle menschliche Kontrolle bildet
die moralische und ethische Dimension fir
militarische Entscheidungen und Mafinah-
men (sowohl im physischen als auch im In-
formationsumfeld).

Enabler of performance/effectiveness

Wegbereiter fiir Leistung/Effektivitat

Effective human control (human invol-
vement in decision-making) is an enabler of

improved operational outcomes.

effektive  menschliche Kontrolle

(menschliche Beteiligung an der Entschei-

Eine

dungsfindung) ist ein Wegbereiter fiir besse-
re Einsatzergebnisse.

Meaningful human control

Sinnvolle menschliche Kontrolle
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Effective human control

Effektive menschliche Kontrolle

Legal

Rechtliche Dimension

Meaningful human control is required to
prevent violation of international humani-
tarian law and to maintain accountability of
military action (in both physical and infor-
mation environments)

Eine sinnvolle menschliche Kontrolle ist
erforderlich, um Verletzungen des huma-
nitaren Volkerrechts zu verhindern und die
Rechenschaftspflicht fiir Militaraktionen zu
wahren (sowohl im physischen als auch im
Informationsumfeld).

Enabler of risk reduction

Wegbereiter flir Risikominderung

Effective human control (human invol-
vement in decision-making) reduces risk of

undesirable outcomes.

effektive  menschliche Kontrolle

(menschliche Beteiligung an der Entschei-

Eine

dungsfindung) mindert das Risiko uner-
winschter Folgen.

Ubersetzung zu Abb. 3.2

Analytics

Analytik

Human input

Menschlicher Input

Descriptive Deskriptiv
What happened? Was ist geschehen?
Diagnostic Diagnostisch

Why did it happen?

Warum ist es geschehen?

Predictive

Pradiktiv

What will happen?

Was wird geschehen?

Prescriptive

Praskriptiv

What should | do?

Was sollte ich tun?

Decision support

Entscheidungsunterstitzung

Decision automation

Entscheidungsautomatisierung

Decision Entscheidung
Action Handlung
Big data Big Data

Enabled by the single information environ-

ment and cloud technology

Moglich durch ein einheitliches Informati-

onsumfeld und Cloud-Technologie
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Ubersetzung zu Abb. 41

Visible (above the water)

Sichtbar (iber der Wasseroberflache)

Behaviour

Verhalten

Perceptions

Wahrnehmungen

Attitudes Einstellungen
Values Werte
Beliefs Uberzeugungen

Not visible (below the water)

Unsichtbar (unter der Wasseroberflache)
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