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Dr. rer. nat. Wolfgang Miiller* | German Institute for Defence and Strategic Stu-
dies (GIDS/DSSF)

Konsequenzen fiir die deutsche
Wirtschaft im Falle eines militarischen
Konfliktes

Ableitungen aus dem Ukraine-Krieg fir die
Steigerung einer gesamtgesellschaftlichen
Resilienz

1 Die Rolle der Wirtschaft in der Gesamtverteidigung

Verteidigung wird in den Rahmenrichtlinien Gesamtverteidigung explizit nicht nur als
eine gesamtstaatliche, sondern vielmehr als eine gesamtgesellschaftliche Aufgabe ver-
standen: ,,Die Gesamtverteidigung erfordert zudem die Mitwirkung der gesamten Be-
volkerung sowie der Wirtschaft.“* In der Nationalen Sicherheitsstrategie der Bundesre-
gierung ist daher auch festgehalten: ,,Die Bundesregierung wird [...] die Resilienz un-
seres Wirtschafts- und Finanzsystems steigern. In einer offenen Volkswirtschaft missen
staatliche und private Akteure sicherheitspolitische Verantwortung ibernehmen.*“? Und
weiter: ,,Unternehmen und Zivilgesellschaft missen ein hoheres Risikobewusstsein ent-
wickeln, Verantwortung fir ihre Sicherheit tbernehmen und die dafur nétigen Fahig-
keiten auch zur Selbsthilfe und Eigenvorsorge aufbauen.“® Die hier beschriebene Resi-
lienz wird im Rahmen dieser Arbeit als die Fahigkeit eines Systems verstanden, Stérun-
gen zu absorbieren und sich bei verandernden Systemzustanden so reorganisieren zu
kdnnen, dass Funktionen, Strukturen und Identitét erhalten bleiben.* Dies schliefit auch
die Fahigkeit ein, negative Einwirkungen durch geeignete Schutz- und Abwehrmafnah-
men zu verhindern — im Sinne einer der Resilienz vorgelagerten Resistenz. Insgesamt
gibt es in Deutschland ca. 3,7 Millionen Firmen, die einen Umsatz von ca. 10 Billionen
Euro erwirtschaften und 38,7 Millionen Beschaftigte haben.® Die Wirtschaft ist damit
zwangslaufig ein unverzichtbarer Teil der Resistenz- und Resilienzbemiihungen eines
Staates, was auch nach einer eigenstandigen Rolle in der Gesamtverteidigung verlangt.

Dabei kann eine Dreiteilung der Akteure der Wirtschaft vorgenommen werden.
Zum einen sind es die Akteure der Verteidigungsindustrie und die, die unmittelbar fur

* Dr. rer. nat. Dipl.-Kfm. Wolfgang Muller ist Senior Research Fellow am GIDS. Er ist ehemali-
ger Offizier mit Verwendungen mit der UNO und der NATO. Danach war er in leitenden Posi-
tionen in der 6ffentlichen Verwaltung tétig. Seine Forschungsschwerpunkte sind gesamtgesell-
schaftliche Resilienz, Gesamtverteidigung sowie China. Wolfgang Mdiller ist Oberstleutnant
d.R. Der Autor dankt Oberstleutnant d.R. Ulrich Both, Landeskommando Hamburg, fiir die
gewahrte Unterstiitzung.

Bundesministerium des Innern und fiir Heimat 2024: Abschnitt I, Art. 1 S. 2.

Auswartiges Amt 2023: hier vor allem 53.

Auswartiges Amt 2023: 59.

Siehe dazu: Bruneau/Reinhorn 2003.

Statistisches Bundesamt 2024.
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2 — Wolfgang Miiller

die Sicherstellung der Funktionsfahigkeit von Streitkréften und Gesellschaft Beitrége
leisten. Eine zweite Gruppe ist die der Betreiber Kritischer Infrastrukturen, welche alle
auch zur ersten Gruppe gehéren, aber rechtlich und konzeptionell unterschiedlich adres-
siert werden. Eine genaue Differenzierung ist nicht immer eindeutig: So geht das Wirt-
schaftsministerium davon aus, dass die Verteidigungsindustrie fur ca. 31 Milliarden
Euro Umsatz verantwortlich ist und ca. 105.000 Personen beschéftigt.® Zu den KRITIS-
Betreibern zahlen 1.119 Unternehmen mit insgesamt 2.019 Anlagen.” Schlieflich ver-
bleiben noch all jene Wirtschaftsunternehmen, die den ersten beiden Gruppen nicht zu-
geordnet werden konnen. Diese sind allerdings fir den tiberwiegenden Teil der volks-
wirtschaftlichen Wertschopfung verantwortlich und halten den groBten Teil der Bevol-
kerung in Beschéftigung. Gesamtgesellschaftliche Resistenz- und Resilienzeffekte kén-
nen nur dann erzeugt werden, wenn alle Teile der Wirtschaft ihren jeweiligen Beitrag
dazu leisten.

2 Methodisches Vorgehen und Eingrenzung

Diese drei Gruppen der Wirtschaft werden jeweils unterschiedlich intensiv in allen wei-
teren sicherheitspolitischen Papieren, Strategien wie auch Gesetzen adressiert. Eine si-
cherheitspolitische Beachtung haben vor allem die Unternehmen der ersten wie auch
der zweiten Gruppe erfahren, sowohl im internationalen Rahmen wie auch auf nationa-
ler Ebene. Die NATO spricht hier beispielsweise von ,civil preparedness®, welche
durch drei Pfeiler gekennzeichnet ist: ,,Continuity of Government, continuity of essen-
tial services and civil support to military operations.“® Auf nationaler Ebene werden die
Unternehmen in der ersten Gruppe beispielsweise durch die Nationale Sicherheits- und
Verteidigungsindustriestrategie, einschlagige Gesetze (die Sicherstellunggesetze fir
Wirtschaft, Finanzen, Verkehr, etc. wie auch das Bundesleistungsgesetz) oder durch
Festlegungen in anderen Gesetzen (z. B. (ber die definierten Wirtschaftsbranchen im
Anwendungsbereich des Arbeitssicherstellungsgesetzes) angesprochen. Die Unterneh-
men der zweiten Gruppe werden beispielsweise durch das geplante KRITIS-Dachgesetz
oder die Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz
adressiert. Die zahlenméaRig grofite Gruppe im Bereich der Wirtschaft ist bisher aller-
dings nicht explizit bedacht. Nachdem anfangliche Beitrdge auch aus der Wirtschaft mit
Schwerpunkt die Rustungsindustrie betrachteten,® gibt es inzwischen erste Positions-
und Informationspapiere, die dieses Thema fiir die dritte Gruppe aufgreifen.*®

Diese Analyse soll dazu dienen, wichtige Themenfelder zu identifizieren, die im
Bereich einzelunternehmerischer Handlungsmdglichkeiten zur Resistenz- und Resilienz-
steigerung gerade auch in dieser dritten Gruppe liegen. Dabei wird auf die Erfahrungen
aus dem Krieg in der Ukraine zurlckgegriffen, welche die Wirkungen auf die Wirt-
schaftsstruktur und die (Nicht)Leistungsfahigkeit einer Wirtschaft im modernen Krieg
aufzeigen. Eine direkte Ubertragbarkeit auf Deutschland ist zwar nicht umfassend

Bundesministerium fur Wirtschaft und Energie 0.J.a.

heise online 2024.

NATO 2023.

So beispielsweise ein Beitrag der BDI-Hauptgeschéftsfihrung (Niedermark 2024).

10 Vgl. beispielsweise: Bundesverband der Deutschen Industrie 2025; Vereinigung der Bayeri-
schen Wirtschaft 2024; Vereinigung flr die Sicherheit der Wirtschaft 0.J.
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Wirtschaftliche Konsequenzen im Falle eines militdrischen Konfliktes — 3

gegeben, denn der Krieg findet unmittelbar auf ukrainischem Territorium statt, wéhrend
in einem militarischen Konflikt Russlands mit der NATO Deutschland ein riickwartiger
Operationsraum (,,Drehscheibe) wére. Dennoch erlauben es sowohl identische wie
auch neue Risiken, die mit dieser Rolle der Drehscheibe einhergehen, einen Rickgriff
auf Ableitungen aus dem Krieg in der Ukraine zu tatigen.

Einleitend wird zundchst die Wirkung von Kriegen auf die gesamtwirtschaftliche
Nachfrage betrachtet. Dies dient nicht dazu, die Grlinde derartiger Wirkungen aufzuzei-
gen, sondern lediglich ein ,,Grundrauschen® wirtschaftlicher Aktivitaten in einer im
Konflikt befindlichen Volkswirtschaft zu beschreiben, in dessen Kontext dann unter-
nehmerische Einzelentscheidungen getroffen werden. AnschlieRend werden Ableitun-
gen in den Bereichen ,,Personal”, ,,Energie“, ,,Verkehr/Transport* wie auch ,,Sabotage-
schutz* getroffen. Hierbei sind aber Einschrankungen vorzunehmen. Zum einen gibt es
naturlich noch weitere Aspekte, die betrachtet werden kénnten — beispielsweise sind
internationale Lieferketten durch Konflikte unmittelbar betroffen. Zum anderen wird im
Bereich Sabotageschutz alleine auf die Gefahr der kinetischen Sabotage abgestellt, eine
Betrachtung der Gefahren im Cyberraum findet hier nicht statt.**

3 Potenzielle Auswirkungen eines Krieges auf eine
Gesamtwirtschaft

3.1 Grundlegende Wirkungszusammenhange

Bei der jetzigen Analyse wird die aktuelle Verfasstheit und das darin stattfindende wirt-
schaftliche Handeln betrachtet und eben nicht auf den ,,ordnungspolitischen Ausnahme-
fall“!? einer Kriegswirtschaft® abgestellt. Grundséatzlich fiihren Kriege dazu, dass Pro-
duktivkapital zerstdrt und Humankapital als ,,direkt unproduktive Ausgaben® gebunden
ist, was zu einem fallenden VVolkseinkommen in den kriegfiihrenden Landern fiihrt.** In
grol? angelegten Untersuchungen tiber die 6konomischen Folgen von Kriegen wird auch
betrachtet, ob ein Krieg auf dem Gebiet eines Staates oder aber nicht unmittelbar auf
dem eigenen Staatsgebiet — und dann, in welcher Distanz das Staatsgebiet vom Kriegs-
schauplatz entfernt liegt — stattfindet. Zu nennen sind hier vor allem die Erkenntnisse
des ,,Instituts fir Weltwirtschaft“*> sowie der ,,European Bank for Reconstruction and

Development**:

— Wirtschaftlich gesehen fiihren Kriege zu negativen Angebotsschocks, die auch gra-
vierende Auswirkungen auf nahegelegene Lander haben. Das reale BIP der direk-
ten Nachbarlander von Kriegsschauplatzen féllt nach fiinf Jahren durchschnittlich
um zehn Prozent, wéhrend es gleichzeitig zu einem drastischen Anstieg der Infla-
tion — bis zu 15 Prozentpunkte — kommt.

11  Diese Gefahren sind bereits weitgehend bekannt und adressiert, wéhrend kinetische Sabotage
erst kiirzlich in den Bereich der Aufmerksamkeit gertickt ist.

12 Forner 2023.

13 Definiert als eine Wirtschaftsordnung, in der alle wirtschaftlichen Potenziale mit Prioritat auf
die Ziele der Kriegsfiihrung ausgerichtet sind (Forner 2023).

14 Beckmann 2024.

15  Federle et al. 2024: 3.

16  Chupilkin/Kéczan 2022.
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4 — Wolfgang Miiller

— Die Effekte auf andere L&nder nehmen mit der Entfernung zum Kriegsschauplatz
ab. Es spielt eine geringere Rolle, ob ein Land an dem Krieg teilnimmt oder nicht
— solange es nicht selbst ein Kriegsschauplatz ist. Die geographische Néhe zu ei-
nem Kriegsschauplatz pragt die Auswirkungen sowohl fur Kriegsparteien als auch
fur Drittlander in &hnlichem Mag.

Dies zeigt sich am Beispiel Polens, wo der Krieg Russlands in der Ukraine zu einer
hohen Unsicherheit in vielen Wirtschaftsbereichen und damit auch zu negativen Ent-
wicklungen hinsichtlich Investitionen, Einstellung von Personal etc. gefuihrt hat.*’

3.2 Entwicklungen in der Ukraine

In der Ukraine kénnen einige Entwicklungen, die unmittelbar aus dem Krieg resultieren
und einen direkten Einfluss auf die gesamtwirtschaftliche Nachfrage haben, wie folgt
skizziert werden'®: Erstens, die Ukraine schafft es, auf einem Wachstumspfad des Brut-
toinlandsproduktes zu bleiben, auch wenn sich das Wachstum abschwécht. Das Wachs-
tum speist sich vor allem aus Investitionen, wéhrend Energieschédden und Mobilisierung
der Arbeitskréfte fir die Streitkrafte als Bremse wirken. Zweitens, eine steigende Infla-
tion zwingt zu einer restriktiven Geldpolitik, welches sich negativ auf Konsum und In-
vestitionstatigkeit auswirkt. Drittens ist ein steigendes Leistungsbilanzdefizit, verur-
sacht durch ein wachsendes Handelsbilanzdefizit, zu beobachten. Der Effekt durfte so-
wohl auf die massiven Ristungsimporte als auch auf die Schwachung heimischer Pro-
duzenten (z. B. in der Landwirtschaft) zurlickzufiihren sein. Damit steigt das ohnehin
schon hohe Risiko der erheblichen Auslandsverschuldung noch weiter, was zu einer
immer starker werdenden Herausforderung flr die Finanzierung des Haushaltsdefizits
wird. Und dies fuhrt, letztens, zu einem hoheren Abwertungsdruck der ukrainischen
Wéhrung.

Besonders hervorzuheben ist die Entwicklung des BIP. Nach einem anfénglichen
Einbruch —im Einklang mit den Erkenntnissen aus der Analyse von Kriegen — sieht man
in den letzten Jahren jedoch ein Wirtschaftswachstum. Grund dafr ist der hohe Kapi-
taltransfer aus dem Ausland, vor allem durch Investitionen in die Rustungsindustrie.
Zerstorungen durch die russischen Luftschldge bremsen das Wachstum, bringen es aber
nicht zum Erliegen. Das gleiche gilt fir die Faktoren Energie (durch grof’e Beschadi-
gungen der Energieinfrastruktur) wie auch Arbeit (Mobilisierung fir den Krieg befeuert
den Arbeitskraftemangel). Auch Fluchtbewegungen haben einen wirtschaftlichen Ef-
fekt durch Konsumverluste.*®

3.3 Potenzielle Ableitungen aus der Ukraine flir Deutschland

Eine dhnliche Entwicklung wie in der Ukraine kénnte im Falle eines Konfliktes mit
Russland fur Deutschland nicht automatisch angenommen werden. Ein &hnlich hoher
Kapitaltransfer wére zum einen schon einmal fraglich, weil fiir die Ukraine der grofite
Anteil auf die USA und die EU entfallt. Lediglich Japan als Nicht-EU-/Nicht-NATO-
Staat leistet einen weiteren substantiellen Beitrag. Gesetzt der Annahme, dass bei einem

17  Vgl. dazu: Rollnik-Sadowska/Debkowska/Kubisiak 2024.
18  Center for Economic Strategy/German Economic Team 2024.
19  Mykhailyshyna et al. 2025: 85.
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Wirtschaftliche Konsequenzen im Falle eines militdrischen Konfliktes — 5

Konflikt mit Russland die NATO vollumfénglich engagiert ist, erscheint es zweifelhaft,
dass von den anderen Staaten der Welt eine ahnliche Transferleistung in das NATO-
/EU-Gebiet erfolgen wiirde. Da die deutsche Bevolkerung tendenziell schon immer eine
uberdurchschnittliche Sparquote aufweist?® und diese sich bei aufkommenden bzw. zu
erwartenden Krisen eher noch verstarkt,?* konnte bei einem solchen Konflikt auch nicht
mit einer Stabilisierung der gesamtwirtschaftlichen Nachfrage durch einheimischen
Konsum gerechnet werden.

4 Potenzielle Auswirkungen eines Krieges fiir den
Bereich des Personals

4.1 Ausgangssituation in Deutschland

Aktuell wird eine Entsperrung der ausgesetzten Paragraphen im Wehrpflichtgesetz au-
tomatisch vorgenommen, wenn der Spannungs- oder Verteidigungsfall festgestellt wird.
Beim Bundnisfall wére dies kein Automatismus. Die Entsperrung der Wehrpflicht ist
sowohl fur die militarische wie auch die zivile Verteidigung von entscheidender Bedeu-
tung. Das Wehrpflichtgesetz (WPfIG)? bildet die Grundlage zu Mobilmachung und Re-
konstitution der militarischen Kréfte. Das Arbeitssicherstellungsgesetz (ASG)? ist die
Grundlage, wonach zivile Kréfte zu Arbeitsleistungen fiir die Gesamtverteidigung ver-
pflichtet werden kénnen.

Beide Gesetze greifen auf die Grundgesamtheit der Wehrpflichtigen zuriick, um
Krafte zum Dienst verpflichten zu kénnen. Allerdings ist der Zugriff auf die Kréfte nicht
gleichberechtigt, denn der Wehr-, Ersatz- und Zivildienst ist vorrangig zu bedienen, so
dass das Personal, welches in diesen Bereichen seinen Dienst versieht, den Personalpool
der fiir das ASG zur Verfligung stehenden Wehrpflichtigen reduziert. ** Es besteht nach
der Entsperrung die Mdglichkeit, vom Wehrdienst zurlickgestellt*® sowie unabkémm-
lich gestellt?® oder ganzlich befreit?” zu werden.

Dabei bezieht sich die Vorrangigkeit allerdings alleine auf die Verpflichtung im Er-
satzdienst, also beispielsweise beim THW, und nicht auf die Ehrenamtlichkeit.?® Es er-
scheint plausibel, dass beispielsweise viele Ménner, die ehrenamtlich in den Organisa-
tionen des Zivilschutzes tétig sind (Technisches Hilfswerk — THW; Deutsches Rotes
Kreuz — DRK, etc.), auch wehrpflichtig sind. Hier wiirde man im Spannungs- und Ver-
teidigungsfall vor der Wahl stehen, sie entweder flir den Dienst an der Waffe zu ver-
pflichten, womit Defizite in diesen Organisationen geschaffen wirden, oder sie unab-
kémmlich zu stellen. In jedem der Félle wiirden sie aber ihren Arbeitgebern nicht mehr
zur Verfugung stehen. Weiterhin besteht oft die Verpflichtung, dass diese

20  Statistisches Bundesamt 2023.

21 Vgl beispielsweise: Korzeniowska 2023.

22 Wehrpflichtgesetz (WPfIG).

23 Gesetz zur Sicherstellung von Arbeitsleistungen fir Zwecke der Verteidigung einschlief3lich
des Schutzes der Zivilbevolkerung (ASG).

24 86 ASG.

25 8§12 WPfIG.

26 813 WPTIG; siehe im Weiteren die Regelungen der Unabkémmlichkeitsstellungsverordnung.

27 8§5ASG.

28  Bundesministerium der Verteidigung 2021.
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6 — Wolfgang Miiller

Ersatzdienststrukturen unmittelbar die Bundeswehr unterstiitzen missen — mit der
Folge, dass andere Aufgaben, die bisher im zivilen Bereich wahrgenommen wurden,
entweder wegfallen oder einen weiteren Personalaufwuchs erfordern.?

Durch das Arbeitssicherstellungsgesetz kann es im duRersten Fall dazu kommen,
dass wehrpflichtige Arbeitskrafte aus nicht verteidigungsrelevanten Bereichen, die Uber
eine entsprechende fachliche Qualifikation verfiigen, aus ihren urspriinglichen Betrie-
ben herausgeldst und in andere Unternehmen und Organisationen hinein verpflichtet
werden.*® Theoretisch kann dies auch fiir alle Frauen gelten, da sie zu Dienstleistungen
im Sanitatsbereich verpflichtet werden kdnnten.3!

4.2 Entwicklungen in der Ukraine

In der Ukraine sind mit Blick auf das Personal in Wirtschaftsbetrieben ganz unterschied-
liche Entwicklungen zu beobachten, zum einen hinsichtlich der Arbeitskrafte in der Uk-
raine selbst, zum anderen aber auch bezuglich jener Ukrainerinnen und Ukrainer, die
bei Ausbruch des Krieges 2022 im Ausland einer Beschaftigung nachgegangen sind.
Bei Kriegsbeginn gab es einen sehr hohen Einbruch bei den Beschaftigungszahlen in
der privaten Wirtschaft, welcher zwei unterschiedlichen Grinden geschuldet war. Zum
einen wurden natirlich viele Kréfte fur die unmittelbare Verteidigung herangezogen,
sowohl im militdrischen Bereich wie auch in zivilen verteidigungsrelevanten Berei-
chen.3? Im Verlauf des Krieges wurden Einrichtungen der Kritischen Infrastruktur im-
mer haufiger zum Ziel russischer Angriffsbemiihungen. Entsprechende Verluste beim
Zivilpersonal (Techniker in den Kraftwerken, Personal bei der Bahn etc.) miissen aus-
geglichen werden und fuhren zu einer Verknappung ausgebildeter Fachkrafte, die dann
in anderen Bereichen fehlen.®* Die zunehmend gezielten Angriffe auch auf die zivile
Infrastruktur (Wohnhauser etc.) verlangen nach einem hohen vorgehaltenen Personal-
bestand im Bereich des Brandschutzes und des Zivilschutzes. Zum anderen setzte
gleichzeitig eine Fluchtbewegung ein, die verschiedene spezifische Charakteristika auf-
weist. In der letzten Erhebung vom November und Dezember 2024 lag die Zahl der
Ukrainerinnen und Ukrainer auBerhalb der Ukraine bei 5,5 Millionen Menschen. Davon
sind 44 Prozent Frauen und 27 Prozent Ménner im erwerbsféhigen Alter und 29 Prozent
Kinder.?* Es wird davon ausgegangen, dass der Riickgang im Arbeitskrafteangebot al-
leine durch die Fluchtbewegung — also ohne den Weggang in militarische Verwendun-
gen — zwischen 3,23 Prozent und 4,77 Prozent des Vorkriegs-BIP ausmacht.®* Eine
Nicht-Rickkehr von Flichtlingen flihrt sogar zu einem jahrlichen BIP-Verlust von 5,1
Prozent bis 7,8 Prozent. Es hat aber auch Riickkehrbewegungen von Ukrainerinnen und
Ukrainern gegeben, gerade zu Beginn des Krieges. Am Beispiel Polens sind die

29 So sieht beispielsweise 82 Abs. 1 des DRK-Gesetzes vor: ,,Das Deutsche Rote Kreuz e. V.
nimmt als freiwillige Hilfsgesellschaft die Aufgaben wahr, die sich aus den Genfer Rotkreuz-
Abkommen von 1949 und ihren Zusatzprotokollen ergeben, insbesondere die Unterstitzung des
Sanitatsdienstes der Bundeswehr [...]*.

30 Verordnung Uber die Feststellung und Deckung des Arbeitskraftebedarfs nach dem Arbeitssi-
cherstellungsgesetz (Arbeitssicherstellungsverordnung), § 6 Abs. 1.

31 §2ASG.

32 International Labour Organisation 2024.

33  Siehe beispielsweise Railway Supply 2023; Weltgesundheitsorganisation 2024; Norman 2024.

34  Mykhailyshyna et al. 2025: 22.

35  Egert/Maisonneuve 2023: 85.
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negativen Effekte — wenn auch vor allem branchenspezifisch — sichtbar geworden: Zwi-
schen 40 und 45 Prozent aller Bauarbeiter sowie 37 Prozent aller Lkw-Fahrer kamen
aus der Ukraine und eine Vielzahl von ihnen ging zurtick, um die Ukraine zu verteidi-
gen. Deswegen beflirchten 43 Prozent aller polnischen Unternehmen negative Auswir-
kungen auf ihr Geschaft.®

4.3 Potenzielle Ableitungen aus der Ukraine fiir Deutschland

Fir den Fall eines Konfliktes mit Russland an der NATO-Ostflanke kénnte vor dem
Hintergrund der Erfahrungen aus der Ukraine mit folgenden Entwicklungen gerechnet
werden. Im Rahmen der NATO-Streitkréfteplanung ware auf Seiten Deutschlands mit
einem verstarkten Rickgriff auf Reservisten und Reservistinnen zu rechnen. Diese wiir-
den insbesondere fiir die Bereitstellung deutscher Krafte an der Ostflanke sowie fur die
militarische Absicherung der Drehscheibenfunktion in Deutschland bendétigt. Zudem
waére ein nicht unerheblicher Teil fir die zivile Komponente der Drehscheibe — d. h. fir
die Umsetzung des ,,Operationsplans Deutschland“ — gebunden, z. B. im Bereich der
Logistik auf der Strale und per Bahn. Gleichzeitig musste mit Sabotage gerechnet wer-
den, die nicht nur unmittelbare Schéaden z. B. bei der Kritischen Infrastruktur hervorru-
fen, sondern auch Folgeschéden in der gesamten Wirtschaft und Gesellschaft verursa-
chen koénnte. Daflr mussten Krafte des Zivilschutzes in Bereitschaft gehalten werden.
Allerdings ware der Umfang des Ruckgriffs auf Wehrpflichtige, sei es in der militari-
schen oder zivilen Verteidigung, im Vorhinein weder qualitativ noch quantitativ kalku-
lierbar. Ein weiterer Faktor kdnnte ein Migrationseffekt sein: Zum einen wirden viele
Staatsangehorige der Nationen, die unmittelbar vom Konflikt betroffen sind (wie z. B.
die NATO-Staaten), zuriick in ihre Lander gehen. Dies taten sie entweder freiwillig oder
sie unterlagen ebenfalls einer Art von Wehrpflicht. Zum anderen wiirden Angehérige
anderer Staaten, die nicht unmittelbar Konflikt- oder Kriegsbeteiligte waren, aus Vor-
sicht in ihre Heimat zuriickkehren. Die MalRnahme der Untersagung von Kiindigungen
aus dem ASG, die eigentlich den Ausfall kritischer Unternehmensfunktionen vermeiden
sollte,®” griffe hier ins Leere, denn der Anwendungsbereich des ASG umfasst lediglich
Unternehmen der ersten und zweiten Gruppe. Im Rahmen einer Drehscheibenfunktion
— anstatt eines direkten Frontstaates — mdgen Fluchtbewegungen nicht sofort geschehen,
aber je nach Kriegsverlauf durfte diese Fluchtbewegung dann zunehmen.

5 Potenzielle Auswirkungen im Bereich der
Energieversorgung
5.1 Ausgangssituation in Deutschland

Fir den Bereich der Energieversorgung existiert ebenfalls ein Gesetz, welches aller-
dings nicht einer Freigabe Uber das Grundgesetz bedarf®; das Energiesicherungsgesetz

36  Husmann 2022.

37 §2 ASG sieht vor, dass ,,das Recht zur Beendigung des Arbeitsverhaltnisses beschrankt werden
kann“,

38 Vgl. dazu: Erkens 2020: 223.
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(EnSiG).* Die gesetzlichen Regelungen betreffen ,,die Produktion, den Transport, die
Lagerung, die Bevorratung, die Verteilung, die Abgabe, den Bezug, die Verwendung,
die Einsparung und die Reduzierung des Verbrauchs*“.*® Dazu kommt noch das Erdol-
bevorratungsgesetz**, welches zu bevorratende Mengen regelt. Diese Mengen kénnen
kurzfristig angepasst werden — allerdings betrifft dies die regulatorische Grundlage,*
es garantiert dann nattrlich noch nicht die tatséchliche kurzfristige Verfuigbarkeit von
Erdol, welches dann am Markt eingekauft werden misste (aus eigenen Olfeldern kann
Deutschland nur zwei Prozent seines Bedarfs decken®®). Aktuell liegt die gesetzliche
Verpflichtung vor, dass Vorrédte in Hohe von 90 Tagen Netto-Importen vorzuhalten
sind. 2022 lagen die tatséchlichen Gesamtvorréte bei etwa 14 Millionen Tonnen Rohol
und neun Millionen Tonnen Mineral6lerzeugnissen, was einer Abdeckung von 93 Ta-
gen entspricht.** Deutschland verfiigt tber eine Gesamtkapazitat fur Tanklager von
62 Millionen Kubikmetern, wovon 40 Prozent auf unterirdische Kavernen entfallen.*
Die gesamten Reserven (staatlich und gewerblich) werden aktuell auf 124 Tage ge-
schatzt, wobei die Industrie Reserven in Hohe von 32 Tagen vorhélt.*® Beim Gas betrug
der Fillstand deutscher Erdgasspeicher im August 2025 62,8 Prozent, wobei hier jah-
reszeitlich grofle Schwankungen zu beobachten sind. Die groRten Lieferanten sind hier
mit Norwegen, Belgien und den Niederlanden NATO-Mitgliedsstaaten.*” Bezuglich der
Nutzung der Energietrager durch die Bundeswehr sind die bundesweiten Liegenschaf-
ten (ca. 1.500 Gebdude) relevant. 20,53 Prozent des Energiebedarfs fur die Gebdude
wird aus Olheizungen, 54,54 Prozent aus Gasheizungen gewonnen. Diese fossilen An-
teile ibersteigen damit jede alternative Energiequelle. Schliellich ist der Transport des
Treibstoffs noch ein weiterer Faktor, der beachtet werden muss. Hier kommen zwei
Aspekte zum Tragen: Zum einen muss im Rahmen der Drehscheibenfunktion die Treib-
stoffversorgung der Verbande sichergestellt werden, die durch Deutschland verlegt wer-
den. Die Transportstrecken und die Sammelpunkte missen dezentral versorgt werden,
auch wenn es ein NATO-Pipelinesystem gibt. Zur Zeit des Kalten Krieges betrug dieses
Volumen beispielsweise im ,,Wartime Host Nation Support“-Abkommen mit den US-
Amerikanern 7.000 Kubikmeter pro Tag.*® Der zweite Aspekt hangt damit unmittelbar
zusammen, denn dieses Pipelinesystem (Central Europe Pipeline System) reicht aktuell
nur bis Westdeutschland, daher ist eine Versorgung der ostdeutschen Standorte und
Flughafen und vor allem der osteuropdischen NATO-Staaten nur Uber Strale und
Schiene maoglich, was ausgesprochen personal- und materialintensiv ist sowie eine hohe
Anschlagsgefahrdung beinhaltet.*®

39  Energiesicherungsgesetz (EnSiG).

40 81, Abs. 1. EnSiG.

41  Erdodlbevorratungsgesetz.

42 Vgl. dazu: Sevecke 2024: 31.

43  Greenpeace 2022: 15.

44  Bundesministerium fir Wirtschaft und Energie 2025a.
45  Bundesministerium fiir Wirtschaft und Energie 2025b.
46  International Energy Agency 2025.

47  Statistisches Bundesamt 0.J.

48  Deiseroth 1985: 412.

49  Dowd/Jankowski/Cook 2023.
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5.2 Entwicklungen in der Ukraine

Die Energieinfrastruktur ist der Bereich der Ukraine, der die meisten Schaden zu ver-
zeichnen hat. Dies betrifft sowohl die Energiegenerierung wie auch das Ubertragungs-
netz. Neben der Zerstorung des Hydroelektrischen Kraftwerks Kakhovka sind mindes-
tens neun weitere Thermalreaktoren beschadigt, eines davon vollkommen zerstort, und
drei weitere befinden sich in besetzten Gebieten. Das Atomkraftwerk Zaporizhzhia,
welches verantwortlich fur zehn Prozent der Energieversorgung der Ukraine in Vor-
kriegszeiten war, produziert durch die russische Besetzung keinen Strom mehr fir das
ukrainische Energiesystem. Auch 13 Prozent der Solar-, Giber 80 Prozent der Windener-
gie- und zwei Prozent der Biogasproduktion befinden sich im besetzten Gebiet. Acht
Prozent der Solaranlagen wie auch vier Biogasanlagen sind zerstort. Der Verlust an
Ubertragungsnetzkapazititen hat dazu gefiihrt, dass der Energieverbrauch um 30 Pro-
zent reduziert ist. Alle Raffinerien fur die Olproduktion sind zerstért, was einen Verlust
von 13,3 Milliarden Dollar bedeutet.*® In der Summe lésst sich feststellen, dass zwei
Drittel der Energieversorgung der Ukraine entweder besetzt, zerstért oder beschadigt
sind.”* Im Vorfeld des Krieges gab es keine nationale Strategische Reserve und bereits
in den ersten Monaten des Krieges waren Treibstoffdepots und Tanklager Angriffsziele
Russlands.>* Auch zuletzt wurden wieder verstarkt Ziele der Energieversorgung unter
Beschuss genommen, alleine tiber 2.900 Angriffe wurden seit Méarz 2025 registriert.>
Als Konsequenz lasst sich eine weitestgehende Dezentralisierung der Energieversor-
gung feststellen, auch wenn ein wichtiger Bestandteil der Stromversorgung — die Kern-
kraftwerke — weiterhin eine zentralisierte Grundversorgung garantiert.>* Beztiglich des
konkreten Verbrauchs gibt es nur vage Zahlen, aber in 2021 (also bereits in Teilen im
militarischen Konflikt mit Russlands, aber noch nicht in einem vollumfanglichen Krieg)
war das Militar fir 15,8 Prozent, in 2022 fiir 37,6 Prozent des Olverbrauchs verantwort-
lich — eine Steigerung um den Faktor 2,4.% Eine weitere Untersuchung zeigte den sig-
nifikanten Beitrag zur Steigerung der CO,-Emissionen durch militarische Aktivitaten
wie z. B. der Krieg gegen den Terror oder eben der Angriffskrieg gegen die Ukraine.*®

5.3 Potenzielle Ableitungen aus der Ukraine flir Deutschland

Die Erfahrungen aus dem Ukraine-Krieg haben gezeigt, dass am Ende nicht der Lager-
bestand — sei es der maximal maégliche oder der tatséachlich vorhandene — oder die Trans-
portmdglichkeiten, sondern der notwendige Verbrauch in einem Kriegsszenario ent-
scheidend ist. Der aktuelle Verbrauch der Bundeswehr (in Kubikmetern) im Friedens-
betrieb liegt bei:*’

50 Andrienko 2024: 21.

51 International Energy Agency 2024a.

52  Newsroom Infobae 2022; Stewart 2022.

53  Reuters 2025 [Stand August 2025].

54 International Energy Agency 2024b.

55  Zakharchuk et al. 2023.

56 Dong et al. 2025.

57 Bundesministerium der Verteidigung 2024: 26 (Eigene Umrechnung von den in dem Bericht
angegebenen CO, Aquivalenten in Kubikmetern auf Grundlage der DIN EN 16258).
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2020 2021 2022 2023
Flugkraftstoff 198.521 187.532 203.593 194.367
Bodenkraftstoff 4.249 + 43.169 4,774 + 48.967 5.288 + 56.847 5.810 + 58.784
(Otto + Diesel)
Schiffskraftstoff 60.307 60.185 63.869 59.417
Tab.1 Verbrauch der Bundeswehr an Kraftstoff in m3 im Friedensbetrieb

(BMVg 2024: 26; eigene Berechnungen).

Ein einziger Kampfjet vom Typ Eurofighter generiert beispielsweise bei 10.000 geleis-
teten Flugstunden pro Jahr einen Verbrauch von 35 Millionen Tonnen.>® Dabei sei auch
hier zu beachten, dass dies der Verbrauch im Friedensbetrieb ist. Bei einem vollen Ein-
satz der Streitkréfte in einem Kriegsszenario misste von einem deutlich héheren Ver-
brauch ausgegangen werden. Zudem hat sich historisch gezeigt, dass aufgrund der tech-
nologischen Entwicklung der Energieverbrauch von Streitkraften stetig steigt.>® Nahe-
rungsweise konnten Daten von Ubungen oder innerhalb von Auslandseinsitzen heran-
gezogen werden. So liegt beispielsweise der Verbrauch einer Panzerbrigade in einer
Ausbildungs- und Lehriibung bei 125.000 Liter pro Tag.®® Beim Afghanistan-Einsatz
gab es einen jahrlichen Verbrauch, der zwischen 20 und 33 Millionen Liter lag, beim
Einsatz ,,Counter Daesh/Capacity Building Iraq” wurden im Jahr 2021 Gber zwolf Mil-
lionen Liter verbraucht.®* Neben der Menge ist aber auch der Preis eine relevante GroRe.
Die jingsten Spannungen im Nahen Osten haben dies erneut deutlich gemacht. Ein
Konflikt in der Region beeintrachtigt die Lieferung von rund einem Flinftel des weltweit
bendtigten Erdols und sorgt fir einen ,,geopolitischen Risikoaufschlag®. Analysten hiel-
ten im Extremfall einen Olpreis von iiber 100 Dollar pro Barrel fur moglich — mit weit-
reichenden Folgen fiir die globale Wirtschaft.®? Fiir Unternehmen bedeutet ein steigen-
der Olpreis nicht nur hohere Produktions- und Transportkosten, sondern fiihrt auch zu
einer Verteuerung von Rohstoffen und einer Dampfung der Konsumnachfrage. Beson-
ders energieintensive Branchen wie die Chemie- oder Stahlindustrie stiinden vor der
Herausforderung, ihre Kostenstrukturen anzupassen und Effizienzpotenziale zu heben.

Aufgrund des begrenzten Vorrats an Energietragern ware weiterhin damit zu rech-
nen, dass es zu staatlichen VVorgaben im Sinne einer Priorisierung von Empféngern kom-
men kénnte — so wie es auch das Energiesicherungsgesetz vorsieht. Die milit&rische und
zivile Verteidigung sowie die verteidigungsrelevante Industrie wiirden dabei die oberste
Prioritat bekommen. Weiterhin wiirden die vorhandenen Transportkapazitaten im Pipe-
linesystem, auf der StraRe, auf der Schiene und im Binnenschifffahrtssystem auf die
Versorgung genau dieser Bereiche konzentriert werden, so dass es im Bereich der rest-
lichen Industrie zu Engpéassen bzw. Einschrankungen kommen kénnte bzw. mdisste.
Hinzu kdme, dass gerade in diesem Bereich mit Sabotage zu rechnen ist. Stérungen des

58  Deutscher Bundestag 2022: 2.
59  Saritas/Burmaoglu 2016.

60 Hinz 2022.

61  Deutscher Bundestag 2022: 14.
62 Henke 2024.
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Schienennetzes,® Ausfalle im Stromnetz® wie auch Unfalle in der Binnenschifffahrt®®
zeigten, wie vulnerabel diese Logistik bereits in Friedenszeiten ist. Gerade deswegen
forderten die Bundeslander im Rahmen der Innenministerkonferenz 2022:

Bund und Lander missen aufgrund eines kontinuierlich steigenden Risikos ein natio-
nales Konzept zur Versorgung Kritischer Infrastrukturen mit Energie durch die Be-
treiber selbst entwickeln. Ergdnzend muss eine Reserve von Netzersatzanlagen fur
langanhaltende flachendeckende Stromausfélle (Blackouts) aufgebaut werden. In die-
sem Zuge muss auch die Sicherstellung der Treibstoffversorgung mitgedacht werden.

[...]

Die Ukraine-Krise fuhrt uns vor Augen, dass es eines Gesamtkonzeptes zur Bevorra-
tung und Sicherstellung von Energietrdgern (z.B. Mineral6l, Erdgas) bedarf. Insbe-
sondere mussen Kriterien zur Festlegung bezugsbevorrechtigter Akteure vorbereitet

und definiert werden. %

6 Potenzielle Auswirkungen im Bereich Verkehr und
Transport

6.1 Ausgangssituation in Deutschland

Zu den Notstandsgesetzen gehort auch das Verkehrssicherstellungsgesetz (VerkSiG),
welches sowohl die Mobilitat der Truppen inklusive ihrer Versorgung wie auch die not-
wendigen Bewegungsfreirdume von Wirtschaft und Gesellschaft gewéhrleisen soll. Mit
Blick auf die Drehscheibenfunktion Deutschlands im NATO ,,Reinforcement and
Sustainment Network” kommt dieser Funktion eine ganz entscheidende Rolle zu, der
im Operationsplan Deutschland spezifiziert ist. Eine solche Priorisierung bringt
zwangslaufig Einschrankungen an den Stellen mit sich, die nicht als unmittelbar vertei-
digungsrelevant — sowohl im Bereich der militarischen wie auch zivilen Verteidigung —
betrachtet werden.®” Die (ber das Gesetz gewahrten Zugriffsrechte beziehen sich auf
Verkehrsmittel, -wege, -anlagen sowie -einrichtungen und erlauben zusatzlich auch
MaRnahmen der Lenkung, Beschleunigung und Beschréankung im Bereich Personen-
und Guterverkehr.%® Der Kreis der Leistungspflichtigen umfasst die Bestandteile der
gesamten Verkehrsinfrastruktur, also Eisenbahn, StraBen und schiffbare Gewasser in-
klusive Hafen.® Natirlich gibt es auch eine personelle Dimension, die betrachtet wer-
den muss. Laut einer Studie des Instituts der deutschen Wirtschaft lag der Anteil der
Lkw-Berufskraftfahrer mit auslandischer Staatsangehorigkeit im Jahr 2020 bei ca. 23,6
Prozent, die vor allem aus osteuropaischen Staaten kommen. Das entspricht rund

63 Z.B. bei den Sabotageakten an der Bahnstrecke rund um den Flughafen Schiphol vor dem
NATO-Gipfel in Den Haag, auf der Strecke Disseldorf-Duisburg im Juli 2025 oder letztlich
erst die Brandsatze in Sachsen-Anhalt.

64  Hier sei an den landesweiten Stromausfall in Spanien und Portugal im April 2025 erinnert sowie
an den Stromausfall in Berlin durch die Schaden an zwei Starkstromkabeln, verursacht durch
einen Brandanschlag an zwei Strommasten.

65 Z.B. die Unfalle beim Emder Schleusentor, bei der Schleuse Muden an der Mosel sowie dem
Schleusentor auf dem Nord-Ostsee-Kanal in Brunsbiittel.

66  Innenministerkonferenz 2022: 8.

67  Erkens 2020: 217.

68  Gesetz zur Sicherstellung des Verkehrs (Verkehrssicherstellungsgesetz), 81 VerkSiG.

69 89 VerkSiG.
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133.000 von etwa 563.000 sozialversicherungspflichtig Beschéftigten im Giiterver-
kehr.” Zudem wurden laut dem Bundesamt fiur Guterverkehr im Jahr 2020 ca. 40,3
Milliarden Mautkilometer auf deutschen Straen von Lkw zuriickgelegt, wovon etwa
16,2 Milliarden Kilometer (40,2 Prozent) auf Fahrzeuge mit ausléandischer Zulassung —
héufig osteuropaischer Herkunft — entfielen. Die gréRte Gruppe, gemessen am Gesamt-
aufkommen der Mautkilometer, stammte aus Polen (16,3 Prozent), gefolgt von Tsche-
chien (3,3 Prozent), Rumanien (3,1 Prozent) und Litauen (2,8 Prozent).”* In dem ange-
nommenen Szenario einer Bedrohung an der Ostflanke der NATO ist, wie im Bereich
Personal ausgefuhrt, mit Ruckkehrbewegungen in die Heimatléander zu rechnen.

Ein entscheidender Faktor ist die vorhandene Transportkapazitat. Auch hier wird es
eine Priorisierung geben missen, d. h. erst einmal muss die Versorgung militarischer
Kréfte realisiert werden. Zahlen des Planungsamts der Bundeswehr vom Marz 2022
prognostizierten einen Bedarf von 32.500 Transportfahrzeugen bis 2027 und 59.000 bis
zum Ende des Jahrzehnts — zu Transportfahrzeugen gehtren Sanitatsfahrzeuge, Schwer-
lasttransporter und vor allem diverse Lkw.”? Aktuell hat die Bundeswehr einen Bestand
von 30.000 Fahrzeugen insgesamt, inklusive der Fahrzeuge, die nicht dem Transport
dienen. Damit hat die Bundeswehr zwar den grof3ten Fuhrpark der Bundesbehdrden (im
Vergleich: die Bundespolizei hat insgesamt 7.000 Fahrzeuge”), ist aber noch sehr weit
von den Planungszahlen fur die notwendigen Transportkapazititen entfernt. Um eine
Vorstellung von den Dimensionen des notwendigen Transports zu bekommen, ist ein
Blick auf aktuelle Ubungsvorhaben hilfreich. Fir die Versorgung einer Brigade sind
rund 210 Tonnen Munition, die schon erwahnten 125. 000 Liter Kraftstoff, 15 Tonnen
Lebensmittel und 175.000 Liter Wasser pro Tag notwendig. Das dafir notwendige Ver-
sorgungsbataillon umfasst mehr als 1.200 Soldaten und verfiigt tber rund 570 Fahr-
zeuge.”

6.2 Entwicklungen in der Ukraine

Die Auswirkungen des Krieges in der Ukraine auf die Verkehrsinfrastruktur sind enorm.
Im Mai 2022 wurde schon von der Zerstorung von sieben Flughéfen, 144.000 Kilome-
tern Stralen- und 6.300 Kilometern Bahninfrastruktur sowie 1.242 Briicken berichtet.”
Inzwischen sind 19 der insgesamt 35 zivilen Flugplétze der Ukraine zerstort — zwolf
rein zivile und sieben in einer Dual-Use-Funktion. Im Bereich des 6ffentlichen Verkehrs
wurden in der Donezk-Region 60 Prozent, in der Luhansk-Region sogar 70 Prozent zer-
stort. Die Kosten aller Zerstérungen im Bereich Transport liegen bei 19 Milliarden Dol-
lar, der 6konomische Verlust durch UmsatzeinbufRen belduft sich auf 38,8 Milliarden
Dollar.”® Neben den Schaden, die durch unmittelbare kinetische Angriffe Russlands er-
folgen, spielen Sabotageakte ebenfalls eine Rolle.”” Genaue Zahlen, wie viele Lkw oder
Ziige bzw. Waggons zerstdrt wurden, liegen nicht vor. Das Gleiche gilt fir menschliche

70 Hickmann et al. 2021: 15.

71 Weirich 2022.

72 Miuller 2025.

73 Rapphun/Struck 2021: 8.

74  Hinz 2022.

75  Europaisches Parlament/Transport Komitee 2022; Pape 2022.
76  Andrienko 2024: 17 f.

77  Jones 2025.
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Verluste im Bereich der Logistik, sei es bezogen auf das militarische oder zivile Perso-
nal. Es kann aber angenommen werden, dass aufgrund der Kernfunktion der Logistik,
gerade auch mit Blick auf die Entfernungen, erhebliche Verluste an Material und Per-
sonal zu beklagen sind.

6.3 Potenzielle Ableitungen aus der Ukraine fiir Deutschland

Die entscheidenden Faktoren im Bereich Transport sind also Material und Personal.
Beim Personal waren zwei Entwicklungen mafgeblich: Zum einen ist die Bundeswehr
als ,,Fahrschule der Nation“”® weitestgehend weggefallen. Dies hatte zur Folge, dass
aktuell zwar pro Jahr ca. 13.000 Personen die Kraftfahrzeuggrundausbildungen bei der
Bundeswehr durchliefen, die aber im Vergleich zu den Jahren im Kalten Krieg Uber-
wiegend langer in der Bundeswehr verbleiben. Zu Zeiten der Wehrpflicht gab es
ca. 17.800 Ausbildungen jahrlich, wovon viele aufgrund der limitierten Dauer der
Wehrpflicht relativ schnell wieder der Wirtschaft zur Verfligung standen.” Zum ande-
ren ist ein kontinuierlicher Riickgang im Bereich der dreijahrigen dualen Ausbildung
zum Berufskraftfahrer zu verzeichnen. Dieser betrug in den letzten zehn Jahren ca.
zwolf Prozent.® Beim Material sind vor allem die Transportkapazitaten bei Stra3e und
Schiene malgeblich. Bei den Lkw ist die Entwicklung positiv, mit Stand Januar 2025
waren 3.827.663 Millionen Fahrzeuge in Deutschland zugelassen.®! Die Bahn verfiigt
uber rund 80.000 eigene, geleaste oder gemietete Giiterwagen.®? Davon konnte die Bun-
deswehr Uber ca. 400 Spezialflachwagen fiir den Transport von Kettenfahrzeugen ver-
fuigen.®® Diese befinden sich aktuell im Besitz der DB Cargo und stiinden per Vorhalte-
vertrag im Bedarfsfall zur Verfiigung.®

Eine weitere Dimension ware die Aus- und Belastung der Transportnetze Strale und
Bahn im Falle eines militarischen Konfliktes. In Zeitungsberichten wurde das Szenario
erwahnt, dass die NATO die 300.000 Soldaten mit hoher Einsatzbereitschaft (das Streit-
kréfte-Modell als Nachfolge der NATO-Eingreiftruppe NRF) an die Ostflanke verlegen
wiirde.® In der Summe, dann auch gestaffelt innerhalb von zehn, 30 und 180 Tagen,
wirden schlieRlich 800.000 Soldaten an die NATO-Ostflanke verlegt werden. In allen
Szenarien spielt Deutschland als Drehscheibe eine zentrale Rolle. Die Konsequenz einer
solchen Verlegung wére der Transport von ca. 200.000 Fahrzeugen Uber das hiesige
StralRen- und Schienennetz, was in einem zusammenhéangenden Konvoi zu einer Lange
von 11.400 km fihren wiirde.®® Natrlich erfolgt eine solche Verlegung gestaffelt und
auf parallelen Strecken, aber alleine bei einer Brigade kénnte man bei ca. 1.600 Fahr-
zeugen von einer Gesamtlange von 168 km ausgehen.®” Bei der Verlegung einer Pan-
zerbrigade mit einem Umfang von 100 Kampf- sowie 200 Schiitzenpanzern wirde na-
tdrlich vor allem der Bahntransport herangezogen werden, wobei es bei der aktuellen

78 Roller 2013.

79  bundeswehr-journal 2024.

80  Statistisches Bundesamt 2025.

81 Koll 2025.

82 DB Cargo o0.J.

83  Panzerbaer.de 0.J.

84  DTS/Eisenbahnverkehrsnachrichten 2023.
85 NATO 2025.

86 n-tv 2024.

87  Eigene Berechnung mit Hilfe von ChatGPT.
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Situation im Bereich der Transportkapazitaten zu einer Vollauslastung alleine fur den
militarischen Transport kommen misste, da mit einer Gesamtzahl von 25 bis 30 Zligen
zu rechnen ware.® Unabhangig von der konkreten Lange und Anzahl ist davon auszu-
gehen, dass es zu massiven Stérungen im Verkehrsnetz kdme, weil mit eindeutigen Pri-
orisierungen zugunsten der militarischen Kréfte bzw. der Versorgung der Streitkrafte
sowie der Grundversorgung der Bevélkerung gerechnet werden kann. Dementspre-
chend schwierig durfte es sein, den weniger verteidigungsrelevanten Personen- und Wa-
renverkehr aufrecht zu erhalten.

Es ist weiterhin davon auszugehen, dass die fehlende Transportkapazitét innerhalb
der Bundeswehr — sowohl bezogen auf die Fahrzeuge wie auch die Personen, welche
die Fahrzeuge flihren kdnnten — nur durch Ruckgriff auf zivile Kapazitaten gedeckt wer-
den kann. Wenn dann auch noch die Grundversorgung in der zivilen Verteidigung ab-
gedeckt werden mdisste, stinden Fahrzeuge und Personal nur noch in sehr eingeschrank-
ter Form fiir die restliche zivile Wirtschaft zur Verfiigung, wobei es vor allem im Per-
sonalbereich zu Engpéssen kommen konnte. Hier spielt die schon erwéhnte Migration
von ausléndischen Arbeitskraften die maRgebliche Rolle. Auf diese potenzielle Ent-
wicklung, dass im Notfall nur noch Giiter — und dann auch nicht mehr ,,Just in Time* -
bewegt werden kdnnten, wenn eigene Fahrer vorhanden wéren, weist auch der Fachver-
band der Transporteure (BGL) hin.® Zuséatzlich misste im weiteren Kriegsverlauf mit
entsprechenden Verlusten sowohl beim Personal wie auch beim Material gerechnet wer-
den, was in jeweilige Nachfiihrungen munden wiirde.

7 Potenzielle Auswirkungen im Bereich Sabotageschutz
7.1 Aktuelle Situation in Deutschland

Es gibt in Deutschland kein Gesetz, welches explizit und spezifisch Sabotage adressiert.
Das Thema selbst hat zwei Dimensionen: Zum einen die Sensibilisierung fur eine der-
artige Bedrohungslage, zum anderen faktische Schutzmafinahmen gegen Sabotage.
Adressiert werden beide Punkte in unterschiedlichen Kontexten. In der Nationalen Si-
cherheitsstrategie findet sich folgende Absicht wieder:

Die Bundesregierung entwickelt und verbessert gemeinsam mit den Léndern, den Un-
ternehmen und mit den internationalen Partnern MaRnahmen gegen Wirtschaftssabo-
tage und -spionage. Die Bundesregierung entwickelt die Nationale Wirtschaftsschutz-
strategie und die entsprechenden Aktionsplane weiter.%

Im Gesetzentwurf des KRITIS-Dachgesetzes werden verschiedene Punkte hinsichtlich
eines Sabotageschutzes angesprochen. Bei der nationalen Risikoanalyse sollen ,,hybride
Bedrohungen, sicherheitsgefdhrdende oder andere feindliche Bedrohungen*, bei der Ri-
sikoanalyse der Betreiber wiederum ,,Risiken, die geeignet sein kdnnen, die Verfugbar-
keit der kritischen Dienstleistungen zu beeintrachtigen”, berlcksichtigt werden.®!

88  Eigene Berechnung mit Hilfe von ChatGPT.

89  Kempf 2024.

90  Auswartiges Amt 2023: 56.

91  Bundesministerium des Innern 2025, §11 Abs. 2c) sowie §12 Abs. 1 2.
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Dariiber hinaus wird den Betreibern die Pflicht der Gewahrleistung fir ,,einen angemes-
senen physischen Schutz von Liegenschaften und kritischen Anlagen*®? auferlegt, wo-
bei die MalRnahmen im Folgenden auch naher beschrieben werden.®® Bei den Aktivita-
ten der Bundesministerien findet sich eine erste Website beim Wirtschaftsministerium,
welche der Sensibilisierung flir das Thema Sabotageschutz dient — so zumindest die
Uberschrift ,,Herzlich Willkommen zum Sabotageschutz und zur Satellitendatensicher-
heit in der Wirtschaft“. Allerdings geht es hier lediglich um den vorbeugenden perso-
nellen Sabotageschutz in der Wirtschaft.®* Auch beim Innenministerium wird im glei-
chen MaRe der personelle Sabotageschutz in den Vordergrund gestellt.®> Dabei spielt
auch das Bundesamt fiir den Verfassungsschutz eine wichtige Rolle, denn ihm obliegt
eine Mitwirkungspflicht beim personellen Sabotageschutz. Hier wird auf das Instrument
der Sicherheitsuiberpriifung abgestellt.®® Der Aspekt eines kinetischen Schutzes bleibt
auBen vor. Neben dem Bundesamt fiir Verfassungsschutz®’ stellen auch die Lander®
und Wirtschaftsverbande (z. B. IHKs) vermehrt Angebote rund um das Thema Sabota-
geschutz zur Verfiigung, allerdings fast ausschlieBlich im Bereich Cybersicherheit.%

Die Innenministerkonferenz fordert daher sowohl mit Blick auf die Sensibilisierung
wie auch fur einen aktiven Sabotageschutz:

Neben der Starkung der operativ-materiellen Fahigkeiten des Zivil- und Katastro-
phenschutzes kommt aber einer klaren und zielgerichteten Risiko- und Krisenkom-
munikation des Staates gegeniiber der Bevélkerung, aber auch gegenuber der Wirt-
schaft und anderen gesellschaftlichen Akteuren eine immer grofere Bedeutung zu.
Um resiliente Strukturen zu schaffen, sind Bevdlkerung und Wirtschaft kontinuierlich
fur Risiken zu sensibilisieren und in Krisen durch eine klare, transparente ,,One-

Voice-Policy* zu informieren, 1%

Und weiter zu Objekterfassung und Objektschutz:

Identifizierungsstellen, Polizeien, Bundeswehr und KRITIS-Betreiber missen nach
bundeseinheitlichen Regeln zusammenarbeiten. Zu prifen ist die Festlegung von ein-
heitlichen Standards auch unterhalb der Schwellenwerte der BSI-KRITIS-Verord-
nung, z.B. bei der ldentifizierung von Objekten. Zur Umsetzung der Objekterfas-
sungs- und der Objektschutzrichtlinie miissen ausreichende Ressourcen zur Verfi-

gung gestellt werden. !

92  Bundesministerium des Innern 2025, § 13 Abs. 1 2.

93  Malnahmen der baulichen und technischen Sicherung und des organisatorischen Schutzes wie
Liegenschaftsabgrenzungen und hemmende Fassadenelemente, Instrumente und Verfahren fir
die Uberwachung der Umgebung, der Einsatz von Detektionsgeraten und Zugangskontrollen
(Bundesministerium des Inneren 2025: 813 Abs. 3 2).

94  Bundesministerium fiir Wirtschaft und Energie 0.J.b.

95  So beispielsweise mit dem Entwurf eines Gesetzes zur Modernisierung des Sicherheitstiberpri-
fungsgesetzes (Bundesministerium des Innern und fiir Heimat 2025).

96  So wurden 2024 insgesamt 56.293 Sicherheitsiberpriifungen vorgenommen. (Bundesamt fiir
Verfassungsschutz 0.J.a).

97  Bundesamt fiir Verfassungsschutz 0.J.b.

98 Vgl. dazu beispielsweise: Stadt Hamburg 0.J.

99  Vgl. dazu beispielsweise: IHK Nord Westfalen 2025; IHK Hanau-Gelnhausen-Schliichtern 0.J.

100 Innenministerkonferenz 2022: 9 f.

101 Innenministerkonferenz 2022: 12.
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7.2 Entwicklungen in der Ukraine

Die Lage der Ukraine als kriegfuhrender Staat und somit einer permanenten kinetischen
Energie ausgesetzten Nation kann nicht direkt mit der Resteuropas oder Deutschlands
verglichen werden. Konventionelle Angriffe mit militarischen Mitteln sind fast aus-
schliellich urséchlich fur die Schaden und die daraus resultierenden Auswirkungen fiir
Gesellschaft und Wirtschaft. Eine Quantifizierung bzw. Kategorisierung von Sabotage-
akten ist nicht moglich. Allerdings zeigen sich zwei Trends: Zum einen werden Sabo-
tageakte zunehmend durch ukrainische Jugendliche (sogenannte ,,Wegwerfagenten®)
begangen®® und zum anderen erféhrt das Thema eine héhere Sensibilisierung, z. B.
durch den ukrainischen Geheimdienst.*%3

7.3 Potenzielle Ableitungen aus der Ukraine fiir Deutschland

Europa und Deutschland sind seit Kriegsbeginn 2022 vermehrt das Ziel russisch initi-
ierter Sabotageakte.'** Bei einem direkten militérischen Konflikt mit Russland miisste
gerade in Deutschland mit Blick auf die Drehscheibenfunktion damit gerechnet werden,
dass die Anzahl der Sabotageakte gegen Institutionen, Behtrden und Wirtschaftsunter-
nehmen —auch solche mit geringerer kriegswichtiger Bedeutung — noch weiter anstiege.
Dabei konnte wohl davon ausgegangen werden, dass aktuelle Trends — Nutzung russ-
landfreundlicher, vor Ort befindlicher ,,Wegwerfagenten* oder lokale Kriminelle,'® die
meist nur eine einzige Operation gegen Bezahlung (Kryptowéhrung) vornehmen und
daher schwer riickverfolgbar sind — fortgefiihrt wiirden. Gerade auch deswegen, weil
Aktivitaten bzw. Sanktionen im Bereich des Kapitalmarktes oft nicht im Fokus stiinden,
wéhrend diese in anderen Landern wie beispielsweise GrolRbritannien starker aufgegrif-
fen wurden. % Dieses Problem einer groRflachigen Angreifbarkeit bei gleichzeitiger ge-
ringer Schutzmdglichkeit musste in groflen Teilen der Gesellschaft starker erkannt und
die Fahigkeit zur kurzfristigen Reaktion wie auch zur schnellen Wiederherstellung der
Avrbeits- und Produktionsfahigkeit betroffener Bereiche konnte verbessert werden.

8 Fazit und Schlussfolgerungen

Fur eine gesamtgesellschaftliche Resilienz ist der Beitrag der Wirtschaft unabdingbar.
Dabei missen und kdnnen nicht nur verteidigungsrelevante Industriebetriebe eine Rolle
tbernehmen, sondern gerade auch die als dritte Gruppe identifizierten Wirtschaftsun-
ternehmen sollten und kdnnten auch einen aktiven Part iibernehmen. Hier sind verschie-
dene, vorausschauende Erwéagungen denkbar und mit Blick auf die Erfahrungen in der
Ukraine auch berlegenswert.

Im Bereich der gesamtwirtschaftlichen Nachfrage gibt es auf einzelunternehmeri-
scher Ebene zwar kaum eine Mdglichkeit, eine vorausschauende Planung vorzunehmen.
Die Sensibilisierung fur potenzielle volkswirtschaftliche Effekte konnte fir die

102 Financial Times 2025; Kellermann 2025.

103 UKRINFORM 2024; UNN 2023; Ostiller 2024.

104 Vgl. dazu: Schuurman 2024; Jones 2025; Edwards 2025; Dobbinga 2025.

105 O’Carroll 2025.

106 Vgl. grundsatzlich: Office of Financial Sanctions Implementations 2025 sowie spezifisch; UK
Foreign, Commonwealth and Development Office 2025.
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planerische Grundlage von Unternehmensaktivitdten im Sinne eines Risikomanage-
ments hilfreich sein. Darlber hinaus wére sehr wohl zu prifen, welche Konversions-
mdglichkeiten im Bedarfsfall mit Blick auf einen aktiven Beitrag zur Rustungsproduk-
tion oder zur Grundversorgung der Bevolkerung geleistet werden konnten.

Im Bereich des Personals kdnnte — iber bereits vereinzelt stattfindende Erfassungen
— bei jedem Unternehmen eine betriebsinterne Erhebung bei der Belegschaft in der Form
erfolgen, dass zum einen Vorerfahrungen im Militér (als Grundlage einer moglichen
Heranziehung zu den Streitkraften), zum anderen aber auch die ehrenamtliche Wahr-
nehmung von Funktionen innerhalb des Zivilschutzes (THW, DRK, DLRG, Freiwillige
Feuerwehr) abgefragt wirden. Ein letzter Erhebungsbereich kdnnte unternehmerische
Schlisselfunktionen/systemkritisches Personal betreffen, in denen Angehdrige anderer
Nationalitaten tatig sind — denn hier wéren potenzielle Fluchtbewegungen mdglich.
Grundsétzlich wére es denkbar, dass man auch ein qualifikatorisches Register der Kern-
kompetenzen der eigenen Angestellten vorhielte, um bei Anfrage durch die Ar-
beitsagenturen fur den Ausgleich eines zwingend notwendigen Mehrbedarfs in der ers-
ten und zweiten Gruppe schnell handlungsféhig zu sein. Da im Bereich der Energie im
Konfliktfall eine Mangelversorgung im Vergleich zu den bisher stattfindenden Energie-
lieferungen nicht auszuschlieRen wére, kénnten Strategien der Eigenproduktion, der
Schaffung von Redundanzen oder Parallelsystemen oder einer verédnderten Vorratshal-
tung geprift werden. Im Bereich des Transports/Verkehrs konnte grundsatzlich das Ver-
héltnis von ,,Just-in-Time“-Warenstromen zu Strategien der Lagerhaltung Uberdacht
werden. Im Bereich des Sabotageschutzes kdnnten Unternehmen Uber die MalRhahmen
zur Cybersicherheit, des Wirtschaftsspionageschutzes und der Sicherheitsiiberpriifun-
gen fur betriebskritisches Personal hinaus den physischen Schutz starker in den Fokus
nehmen. Dabei ware zu Uberlegen, inwieweit Verfahren, die im Gesetzesentwurf fur ein
KRITIS-Dachgesetz zwar spezifisch fur kritische Infrastrukturen vorgesehen sind (vor
allem im Bereich Energieversorgung und Sabotageschutz), nicht auch als préventiver
Beitrag fur sowohl die eigene wie auch eine gesamtgesellschaftliche Resilienz verstan-
den werden konnten. Dabei wére auch handelsiibliche Technik hilfreich, um fehlendes
Personal auszugleichen. Die angestrebten Investitionen von 1,5 Prozent des Bruttoin-
landsproduktes fur verteidigungs- und sicherheitsrelevante Ausgaben, unter anderem
fiir Infrastruktur, Industrie und Resilienz, béten hier Moglichkeiten, vor allem auch fiir
die Bereiche Energie, Transport/Verkehr und Schutz vor Sabotage.

Letztlich bleibt das Fazit, dass ein Krieg sich in verpassten Chancen, reduzierten
Innovationen und direkt unproduktivem Kapital manifestiert. Fir Volkswirtschaften
und Unternehmen ist der Frieden immer noch die beste Investition, aber wenn ein Kon-
flikt unausweichlich erscheint bzw. aufgezwungen wird, dann ist préaventives Handeln
auch im Sinne eines unternehmerischen Risikomanagements eine sinnvolle und notwen-
dige Investition.
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