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OLt d.R. Frank Werner* | German Institute for Defence and Strategic Studies

Kriegstiichtig(er) durch KI?

Evolutiondre und revolutiondre Entwicklungspfade
fur die Bundeswehr

1 Einleitung

Kunstliche Intelligenz (KI) ist heute Bestandteil des Alltags. Ob groRe Sprachmodelle
bei universitaren Aufgaben unterstiitzen*, Navigationsapps FuRganger an ein Ziel fuh-
ren? oder Robotertaxis uns kutschieren, KI-Systeme sind in zunehmendem MaRe préa-
sent. Das gilt gleichermallen fur den militarischen Bereich in allen Dimensionen. Je
nach geopolitischem Status und technologischen Maglichkeiten einzelner Staaten er-
fahrt auch die Verbreitung von militarischen Kl-Systemen eine zunehmende Bedeu-
tung.® Der Ukrainekrieg ist zudem zu einem Brennglas sogenannter Emerging Disrup-
tive Technologies (EDT) geworden, zu denen auch KI zdhlt und der grof3e Bedeutung
zugerechnet wird.* Indem der Bundesverteidigungsminister Boris Pistorius ,,Kriegs-
tlchtigkeit” bis zum Jahr 2029 zur Maxime erklart hat,® riickt auch in der Bundeswehr,
einem globalen Trend folgend, die Nutzung von KI verstérkt in den Fokus.

Erste Beschaffungsvorhaben wurden in dieser Hinsicht angeschoben. Hierzu gehort
die Entscheidung, Einheiten der Bundeswehr mit sogenannten Loitering Munition Sys-
tems (LMS) auszustatten.® Auch in organisatorischer Hinsicht wurden Veranderungen
vorgenommen, um Innovationen zukiinftig schneller und einfacher der Truppe zur Ver-
fligung stellen zu kénnen. Hierzu zahlen unter anderem die Schaffung des Innovations-
zentrums in Erding,” des Systemzentrums Digitalisierung Dimension Land in Munster®
oder die Nutzung von Operational Experimentation (OPEX) in der Dimension See.® Die
Nutzung von Knstlicher Intelligenz scheint hierbei jedoch bisher in einem generischen
Sinn, eher als supplementére Technologie traditioneller Wirkmittel und operationeller
Konzepte antizipiert zu werden, ohne dem Potenzial dieser Technologie gerecht zu wer-
den. Die Frage stellt sich, welche KI-Systeme bendtigt werden und welche weiteren

* Oberleutnant d.R. Frank Werner M.A. ist Politikwissenschaftler und als wissenschaftlicher Re-
ferent am GIDS tétig. Vor seiner Tétigkeit am GIDS war er u.a. Investmentbanker und Griinder
einer humanitaren Initiative zum verbesserten Schutz von Zivilisten in Kriegen. Neben dem
Thema KI sind seine Forschungsschwerpunkte Finanzierung von Verteidigung, volkerrechtli-
che Fragen der Abschreckung sowie vélkerrechtliche und militarische Aspekte der Dimension
Weltraum.
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2 — Frank Werner

Parameter Beachtung finden mdissen, damit die Bundeswehr hierdurch signifikant
»Kriegstiichtiger” werden kann.

Um dem nachzugehen, nutzt dieser Beitrag das Konzept der ,,Revolution in Military
Affairs“ (RMA)*, wie im nachfolgenden Abschnitt ,,Methode und Methodologie* dar-
gestellt. Durch die Differenzierung nach Teilelementen sollen sowohl die Potenziale
von Kl hinsichtlich einer Steigerung der Kriegstuchtigkeit als auch die dies limitieren-
den Aspekte identifiziert werden. Die Teilelemente sind technologischer Wandel, mili-
tarische Systeme, operationelle Innovationen sowie organisatorische Adaptionen. Sie
werden hier auch synonym als RMA-Matrix bezeichnet. Der herausgehobenen Bedeu-
tung einer ethischen Bewertung entsprechend, nimmt diese im Abschnitt ,,Organisato-
rische Adaptionen einen gréfieren Raum ein. Komplementierend werden dazu auch
kritische technologische Aspekte sowie vilkerrechtliche Bezugspunkte gewirdigt. Das
Konzept einer RMA wird auf theoretischer Ebene durch die Nutzung der Assemblage
Theorie gerahmt, um die bedingende Relationalitét der einzelnen Elemente aufzuzeigen.
Die gewonnenen Erkenntnisse werden in den Schlussfolgerungen zusammengefasst.
Diese Studie schliefit mit einigen querschnittlichen Handlungsempfehlungen.

Neben der Beantwortung der Forschungsfrage ist es Absicht, eine moglichst umfas-
sende Ubersicht Gber die unterschiedlichen Aspekte im Zusammenhang mit autonomen
KI-Systemen zu geben. Wenn nicht anders bezeichnet, nutzt dieser Beitrag den Begriff
KI-Systeme grundsétzlich in Bezug auf alle militarischen Systeme und Plattformen, in
denen KI in unterschiedlichem Mafe zur Anwendung kommen kann. Ist von autonomen
KI-Systemen die Rede, bezeichnet dies hier unbemannte KI-Systeme die als Effektoren,
Sensoren oder unterstitzend zur Anwendung kommen.

2 Methode und Methodologie

Historical examples of past military-technical revolutions make clear that technolog-
ical change by itself is insufficient to bring about a military-technical revolution. In-
novative operational concepts and organizational innovations designed to exploit new
technologies are crucial to a military’s ability to realize large gains in military effec-
tiveness.**

Um die Bedeutung von KI fir die Bundeswehr beurteilen zu kdnnen, bedarf es zundchst
eines methodischen Rahmens. Das hier genutzte Konzept einer RMA bietet einen sol-
chen, um technologische Innovationen und so auch Kl in militérischer Hinsicht einord-
nen zu kdnnen. Ob eine RMA tatsdchlich erreicht wird, ist keineswegs gewiss. Soll das
mit KI verbundene militarische Potenzial jedoch mdglichst effektiv genutzt werden,
bietet das Konzept einen nachvollziehbaren Rahmen und Orientierung. Wie Krepine-
vich, einer der Pioniere auf dem Gebiet der RMA,*2 im obigen Zitat ausfiihrt, kann nur
dann von einer RMA gesprochen werden, wenn die potenziell eine RMA ermdglichende
Technologie in allen Elementen hinreichend zum Tragen kommt. Dies sind

10 Krepinevich 2002.
11 Ebd.: 1 (Hervorhebung durch den Autor).
12 Watts 2011.

G'DS research 2/2026



Kriegstlchtig(er) durch KI? — 3

technologischer Wandel, militarische Systeme,*® operative Innovation sowie organisa-
torische Adaption.* Jedes Element ist notwendig, fir sich allein genommen jedoch
nicht hinreichend.*® Je stérker in den einzelnen Elementen die Potenzialitét der techno-
logischen Innovation beriicksichtigt wird, desto groRer der Wandel in der Natur der
Kriegsfilhrung.*®

Die Zuschreibung einer revolutiondren Verénderung im namensgebenden Konzept
verweist auf die Emergenz, die aus dem Zusammenwirken der einzelnen Elemente einer
RMA folgt und deren Eigenschaft militarische Effektivitdt in groBem Malstab zu ver-
bessern.'” Eine RMA ist somit das emergente Produkt ihrer einzelnen Elemente, welche
diese charakterisierende Eigenschaft fiir sich genommen nicht aufweisen. Das Ganze ist
auch hier mehr als die Summe seiner Teile.*® Die emergente Eigenschaft einer RMA ist
ebenso wenig reduzierbar wie die eines Kraftfahrzeugs, Dinge von A nach B zu befor-
dern. Weder der Motor noch die Réader fiir sich genommen wéren hierzu in der Lage.
Genauso wie Wasser die Eigenschaft ,,nass* besitzt, jedoch nicht die es ausmachenden
Elemente Wasserstoff oder Sauerstoff.’® Damit fiigt sich das sozio-technologische?
Konzept einer RMA nahezu idealtypisch in das Bild einer Assemblage, die DelLanda,
einer der Begriinder der Assemblage Theorie, auch als individuelle, emergente Ganzheit
bezeichnet.?* Die diesen Begriff pragende Assemblage-Theorie erscheint in der ur-
spriinglichen Fassung von Deleuze und Guattari?? fr den hier verfolgten Ansatz weni-
ger geeignet als die realistischere® Interpretation von DelLanda. Letztere erweist sich
als besonders fruchtbar, um das Konzept einer RMA theoretisch zu fundieren, da sich
DeLanda im Kontext der Assemblage-Theorie, bereits 19912* und erneut 2016 mit
Kunstlicher Intelligenz in militarischen Anwendungen befasste.

Eine Assemblage ist ihm zufolge eine historisch kontingente, individuelle Entitéat,
die aus heterogenen Elementen besteht.?® Aus dem Wechselwirken ihrer Bestandteile
folgt die emergente Eigenschaft einer Assemblage.” Eine Assemblage besitzt die Fa-
higkeit, Teil groRerer Assemblages werden zu kénnen, ist nicht-reduzierbar, unterhalt
extrinsische Beziehungen und zeichnet sich durch aktualisierte sowie virtuelle Eigen-
schaften wie Kapazitaten aus. Das kontinuierliche Zusammenwirken der Elemente,
(re-)produziert die emergenten Eigenschaften einer Assemblage. Entféllt die hinrei-
chende Wechselwirkung, besteht die emergente Eigenschaft nicht mehr fort und die As-
semblage bricht in sich zusammen.®

13 Hiermit sind synonym auch Plattformen bezeichnet.
14 Krepinevich 2002.

15 Knox/Murray 2001: 18 f.

16  Krepinevich 2002: 3.

17 Ebd.: 1.

18  Aristoteles 1994: VII 17, 1041b.
19 Kleinherenbrink 2020: 290.

20 Vgl. Rammert 2002: 5 f.

21 Delanda 2016: 14, 108.

22 Deleuze/Guattari 1987.

23 Harman 2016: vii.

24 Delanda 1991.

25 Ebd.: Kapitel III.

26 Ebd.: 16 ff.
27 Ebd.: 11 und 16 ff.
28 Ebd.: 16.
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4 — Frank Werner

Um die historisch kontingente Individualitét einer Entitat im militarischen Kontext
zu verdeutlichen, greift DeLanda auf das bereits von Deleuze und Guattari eingefiihrte
Beispiel der nomadischen Mann-Pferd-Bogen-Assemblage zuriick.?® Hierin vereinen
sich in Form der wechselwirkenden heterogenen Elemente, dem Personalen, dem Bio-
logischen und dem Technologischen, vollkommen unterschiedliche Bereiche der Rea-
litat zu einem emergenten Ganzen.3° Entfallt eines dieser Elemente, endet die Repro-
duktion der Mann-Pferd-Bogen-Assemblage. Solange sie jedoch fortbesteht, kann sie
Teil einer groBeren Assemblage wie der einer nomadischen Armee werden, indem sie
sich mit anderen zur Assemblage ,,Kavallerieeinheit” formiert.3! DeLanda bezeichnet
eine solche als ,,Assemblage von Assemblages“.3> An diesem Beispiel wird ebenfalls
die Nichtreduzierbarkeit einer Assemblage deutlich, da die Elemente Reiter, Pferd oder
Bogen individuell nicht tiber die emergente Eigenschaft der Ganzheit verfligen. Glei-
ches gilt fur die groRere Assemblage der Kavallerieeinheit, da sie nur aufgrund des Zu-
sammenwirkens einer bestimmten Anzahl von Mann-Pferd-Bogen-Assemblages die
emergente Eigenschaft besitzt, die raumzeitliche Initiative auf dem Schlachtfeld zu er-
greifen.

Moderne Streitkréfte oder auch eine Multi-Domain-Operation (MDO)33, ,.die mili-
térische Aktivitaten Gber alle Dimensionen orchestriert, um das Biindnis [NATO - Anm.
d. Autors] in die Lage zu versetzen, uUberlappende Effekte mit der erforderlichen Ge-
schwindigkeit zu erschaffen*3*, sind ebenso verschachtelte Assemblages®® unterschied-
licher GroRien. Ihre Emergenz verdanken sie, ebenso wie die nomadischen Assembla-
ges, einer Bottom-up-Kausalitdt, von den Elementen hin zu der emergenten Entitét. Ist
diese etabliert, wirkt sie kausal Top-down, einschrankend oder ermdglichend, auf ihre
konstituierenden Elemente. So steigert die Mann-Pferd-Bogen-Assemblage die milita-
rische Effektivitat, indem sie raumzeitliche Gegebenheiten auf dem Schlachtfeld mit
einer zuvor nicht moglichen Geschwindigkeit und Reichweite auszunutzen vermag.
Wie effizient sie dies zu tun in der Lage ist, h&ngt jedoch davon ab, ob die Top-down
Kausalitat ermoglichend oder einschrankend wirkt. Ohne optimale Koordination der
einzelnen Elemente, wird weder die einzelne Mann-Pferd-Bogen-Assemblage, die En-
titdt der Kavallerieeinheit noch die nomadische Armee als Ganzes effizient vorgehen
kdnnen.

Aufgrund der extrinsischen Beziehungen, erstens zwischen dem emergenten Gan-
zen und seinen heterogenen Elementen3®, sowie zweitens, anderen Assemblages, ergibt
sich weiterhin, welche (virtuellen) Kapazitaten tatsachlich aktualisiert werden. Im Ge-
gensatz zu den dauerhaft aktualisierten Eigenschaften einer Assemblage aktualisieren
sich Kapazitéaten durch die relationale Wechselwirkung mit anderen Assemblages. Dies
ist auf die Fahigkeit von Assemblages zurtickzufiihren, andere Entitaten zu beeinflus-
sen, als auch von ihnen beeinflusst zu werden.?” DelLanda nutzt das Beispiel eines

29 Ebd.: 68.
30 Ebd.
31 Ebd.
32 Ebd.: 69.

33 Nato 2023.

34 Planungsamt der Bundeswehr 2023.
35 DelLanda 2016: 4.

36 Delanda 2016: 24.

37 Ebd.: 71
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Kriegstlchtig(er) durchKI? — 5

Messers zur Verdeutlichung dieses Prinzips. Als Assemblage verschiedener Bestand-
teile sind die Eigenschaften wie Lange, Gewicht oder Form, mehr oder weniger zeitlos
aktualisiert. Ob und wenn sich die virtuelle Kapazitéat der Assemblage, etwas zu schnei-
den, zur Anwendung kommt, hangt von den extrinsischen Beziehungen zu anderen En-
titdten ab. Als Teil einer groleren Assemblage kann dies zur Folge haben, dass das
Messer als Werkzeug dazu genutzt wird, um Brot zu schneiden, oder als Waffe, um
einen Menschen zu téten.®® Im Gegensatz zu den Eigenschaften sind aktualisierte Ka-
pazitéten zeitlich begrenzte Ereignisse.*® Hierin drickt sich eine Relationalitét aus, die
mit dem Zusammenwirken der einzelnen Elemente einer RMA vergleichbar ist.

Wird eine RMA als verschachtelte Assemblage aufgefasst, die selbst Bestandteil der
groleren Assemblage ,,Streitkréafte” ist, hilft die Assemblage Theorie dabei, die Wirk-
mechanismen sowohl innerhalb einer RMA und ihrer Elemente als auch die Relationa-
litdt zu anderen emergenten Entitéten, besser zu verstehen. Im Innenverhéltnis organi-
sieren sich einzelne Truppengattungen bzw. Teilstreitkrafte synergetisch so zusammen,
dass sie gemeinsam auf dem Gefechtsfeld eine beabsichtigte (emergente) Wirkung er-
zielen, die mehr ist als die Summe der Wirkungen beteiligter Einheiten. Dabei sind nicht
nur technische, sondern insbesondere soziale und organisatorische Faktoren relevant.
Truppenteile bilden als Assemblage dauerhaft definierte Eigenschaften ab. In gréReren
sozio-technologischen Assemblages wie dem Gefecht der verbundenen Waffen oder ei-
ner MDO, aktualisieren sich zuvor virtuelle Kapazitaten, in einen definierten raumzeit-
lichen Kontext. Der Mdglichkeitsraum, aus dem die Kapazitaten erwachsen, bildet die
Summe aller méglichen Fahigkeiten einer Assemblage. Sie sind faktisch mdoglich, je-
doch nur in einer aktualisierten Teilmenge manifestiert, die sich auch aus der Relatio-
nalitdt zu anderen Assemblages ergibt. Die Kapazitat der Panzertruppe unter feindli-
chem Feuer schnell Rdume nehmen zu kénnen, hangt dementsprechend nicht nur von
der jeweiligen Topografie ab, sondern auch der Dislozierung gegnerischer Krafte und
Wirkmittel, wie etwa einer verteidigten Minensperre oder dem jeweiligen Ausbildungs-
und Materialstand.

Die in der Assemblage ,,RMA* wirksame Relationalitat und Kausalitét vis-a-vis ih-
ren Elementen, den elementaren Assemblages technologischer Wandel, militarische
Systeme,*° operative Innovation sowie organisatorische Adaption, bestimmen die dau-
erhaften Eigenschaften einer RMA. Die Relationalitdt zu anderen emergenten Entitéten,
wie die sie sich zunutze machenden Streitkrafte oder eine gegnerische Streitmacht, de-
finiert ihre temporér aktualisierten Kapazitaten. Als Teil der groBeren Assemblage
»Streitkrafte” tragt die Assemblage ,,RMA* durch die Relationalitat und Kausalitat ei-
nerseits zu den emergenten Eigenschaften dieser bei und wird andererseits, im Rahmen
der kontinuierlichen Reproduktion, Ziel von Einflussnahme.

Ist die Potenzialitat von KI in den einzelnen Elementen einer RMA insgesamt hin-
reichend abgebildet, bewirkt die Bottom-up-Kausalitit Emergenz. Damit ist die As-
semblage ,,RMA* in Form einer signifikanten Effektivitatssteigerung der Streitkréfte
produziert worden und die grundlegenden Voraussetzungen fir ihre kontinuierliche Re-
produktion liegen vor, ceteris paribus. Wie effizient die Steigerung der Effektivitat ist,
entscheidet auch die Relationalitdit zu den Assemblages Streitkrafte, Politik,

38 Ebd.
39 Ebd.:71f
40 Hiermit sind synonym auch Plattformen bezeichnet.
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6 — Frank Werner

Gesellschaft und Okonomie, die dafiir bestimmend sind, welche der virtuellen Kapazi-
taten der RMA aktualisiert werden. Je mehr dieser Einfluss die vollumfangliche Aus-
schépfung der mit K1 verbundenen Potenzialitit ermdglicht, desto effizienter ist die auf
Kl beruhende RMA.*

3 Analyse

Die nachfolgende Betrachtung untersucht die einzelnen Teilelemente einer RMA da-
raufhin, inwieweit KI zu einer solchen beitragen kann. Hierbei werden sowohl der Sta-
tus Quo als auch mogliche Entwicklungspfade beschrieben, die im Rahmen einer kohé-
renten Gesamtstrategie mit einiger Gewissheit zu einer RMA auf Basis von Kl fuhren
konnten. Es sollte keineswegs tberraschen, dass das Teilelement ,,Organisatorische
Adaptionen® dabei den gréfiten Raum einnimmt. Dies beruht einerseits auf dem para-
digmatischen Entwicklungssprung, der mit der Nutzung von K1 im militarischen Kon-
text einhergeht und andererseits mit der hervorgehobenen Stellung dieses Teilelements
innerhalb der RMA-Matrix. Da insbesondere die Ubertragung der ,,Entscheidung® zum
Toten von Menschen auf Maschinen in dieser Form ein Novum représentiert, bedarf
dies eingehenderer Reflektion.

Da organisatorische Adaptionen entscheidend zu Erfolg oder Misserfolg des Einsat-
zes neuer Militartechnologien beitragen und die diesbeziiglichen Doktrinen nicht nur
militarische und volkerrechtliche Aspekte beriihren, sondern auch Ausdruck bestimmter
Wertvorstellungen sind, nimmt die ethische Betrachtung eine entsprechend weite Stre-
cke innerhalb der Untersuchung ein. Dies spiegelt auch die Uberzeugung wider, dass
die gesellschaftliche Akzeptanz einer umfassenden Kl-Doktrin eines ethisch belastba-
ren Fundaments bedarf.

3.1 Technologischer Wandel

Im Allgemeinen wird unter K1 ein IT-System verstanden, welches auf die automatisierte
Ldsung von Aufgaben abzielt, die bisher nur von menschlichen Akteuren bewéltigt wur-
den.?? Der Definition des EU-Parlaments zufolge handelt es sich bei KI um ,,die Fahig-
keit einer Maschine, menschliche Fahigkeiten wie logisches Denken, Lernen, Planen
und Kreativitat zu imitieren. KI ermdglicht es technischen Systemen, ihre Umwelt
wahrzunehmen, mit dem Wahrgenommenen umzugehen und Probleme zu l16sen, um ein
bestimmtes Ziel zu erreichen.“** Das KI-System empfangt Daten, verarbeitet sie und
produziert ein Outcome. KI-Systeme sind in der Lage, ihr Handeln anzupassen, indem
sie die Folgen fruherer Aktionen analysieren und autonom adaptieren. Im Kern handelt
es sich bei einem KI-System dementsprechend um einen Algorithmus (Software), der
mittels Computern (Hardware) in der Lage ist, selbststandig Entscheidungen zu treffen.
Der Grad an Selbststandigkeit oder eben Autonomie und die Fahigkeit nicht nur spezi-
elle, sondern allgemeine Aufgaben auszufihren, dienen hierbei der Kategorisierung in
schwache und starke KI.*

41 Krepinevich 2002: 5.
42 BSlo.D.

43 EU Parlament 2020.
44  Giering 2022: 52 f.
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Kriegstlchtig(er) durch KI? — 7

Im Strategiepapier der Bundesregierung zur KI wird schwache Kl als System be-
schrieben, das auf die Ldsung konkreter Anwendungsprobleme auf Basis der Methoden
aus der Mathematik und Informatik ausgerichtet und zur Selbstoptimierung fahig ist.
Dazu werden auch Aspekte menschlicher Intelligenz nachgebildet und formal beschrie-
ben bzw. Systeme zur Simulation und Unterstiitzung menschlichen Denkens konstru-
iert. Noch nicht verfugbare starke Kl représentiert demzufolge Systeme, welche die
gleichen oder héher entwickelte intellektuellen Fertigkeiten wie der Mensch hatten.*
Starke K1 waére zu kontextualen Entscheidungen befahigt und verstiinde die Konsequen-
zen eigenen und fremden Verhaltens. Starke KI, die auch als Artificial General Intelli-
gence (AGI) bezeichnet wird, verfligte somit tiber eine mit dem Menschen vergleich-
bare Form des Selbstbewusstseins.*® Die mutmaRlich mit dem Besitz einer solchen
Technologie verbundenen Vorteile haben die US-amerikanische Defense Advanced Re-
search Projects Agency (DARPA) bereits 2018 dazu veranlasst, den GroRteil ihrer Mit-
tel in starke KI zu investieren, die sie selbst als KI der dritten Welle bezeichnet.*”

Kl ist, auch bereits in der jetzigen ,,schwachen Ausprédgung, untrennbar mit relati-
onalen Technologien verbunden. In militdrischer Hinsicht zahlen hierzu u. a. IT-Hard-
ware, Robotik, Drohnentechnologien, Kommunikation, Navigation, Sensorik und das
gesamte Spektrum der Effektoren. Bestimmte militarische KI-Systeme sind unabhéngig
von direkten menschlichen Anweisungen prinzipiell in der Lage, Aufgaben wie Zieler-
fassung oder Waffenfreigabe auch autonom ausfiihren kénnen. Diese KI-Systeme wer-
den auch als Lethal Autonomous Weapon Systems (LAWS)“® oder nur als Autonomous
Weapon Systems (AWS)* bezeichnet. Insbesondere diese Fahigkeit ist Bezugspunkt
einer engagiert gefiihrten Debatte, inner- und auBerhalb von Wissenschaften.*°

Die perspektivische Potenzialitdt von KI, Menschen in immer groRerem Umfang,
auch in hohere Intelligenz voraussetzenden Tatigkeiten, zu ersetzen, ist nicht weniger
als paradigmatisch. Weder das Rad, die Dampfmaschine noch der einfache Computer
ohne KI besallen diese in gleichem MalRe. Die Allgegenwartigkeit von Kl sowie ihre
hier nur skizzenhaft vorgetragene Beschreibung im militarischen Kontext vermitteln ei-
nen Eindruck dieser Potenzialitat. Inwieweit die Bundeswehr in der Lage oder willens
ist, diese zu heben oder Gefahr lauft, zurlickzubleiben, wird im Verlauf der Betrachtung
der anderen Elemente der RMA-Matrix verdeutlicht. Entscheidenden Anteil hat dabei
die Relationalitat zwischen technologischem Wandel als initialem kausalen Impuls und
den anderen Elementen der RMA-Matrix, da ohne diesen weder die Ubertragung in mi-
litdrische Systeme noch die operative und organisatorische Fortentwicklung hin zur
Schopfungshohe einer RMA maglich ware.

45 Die Bundesregierung 2018: 4 f.

46 IBMo.D.

47 Darpao.D. a.
48 UN 2019.

49 Bo 2025: 2.

50 Stellvertretend hier die von Shany and Shereshevsky genutzte Aufzahlung: Heller 2023;
Ford 2017; Crootof 2016; McFarland/McCormack 2014; Beard 2014; Schmitt/Thurnher
2013; McGinnis 2010.

G'DS research 2/2026



8 — Frank Werner

3.2 Militarische Systeme und KI

KI-gestiitzte Systeme kommen mittlerweile in allen Dimensionen zur Anwendung, vom
Personalwesen (iber die Logistik bis hin zu Waffensystemen. Der Ubersichtlichkeit hal-
ber werden an dieser Stelle hauptsachlich unbemannte Systeme betrachtet, die als Sen-
sor oder Effektor Kl nutzen, sowie Kl-gestutzte Entscheidungs-Unterstutzungssysteme.
Die Anforderungen unterscheiden sich je nach Dimension zum Teil erheblich. So ist die
Identifizierung, Klassifizierung, Verfolgung und Bekdmpfung von Zielen auf hoher
See, unter der Wasseroberflache, ebenso wie im Luft- oder Weltraum groBtenteils mit
weniger zu beriicksichtigenden Parametern verknipft als in einem hochdynamischen
urbanen Umfeld mit zivilen Anteilen. Nichtsdestoweniger verbinden sich mit der Nut-
zung Kl-gestitzter Systeme mehrere Erwartungshaltungen. Erstens, dass mittels Kl die
kognitive Belastung von Soldaten verringert werden kann. Ein Beispiel ist die Daten-
Fusion. Diese wird im Allgemeinen als Prozess der Zusammenftihrung von Informatio-
nen aus mehreren Quellen wie Sensoren, Bildern und anderen Datensatzen beschrieben,
um eine umfassendere und genauere Beschreibung einer Umgebung oder eines Prozes-
ses von Interesse zu erhalten.®* Dies kommt etwa bei Kl-gestiitzten Entscheidungs-Un-
terstlitzungssystemen zum Tragen, die im Englischen als AI-DSS*? (Al-enabled Deci-
sion Support Systems) bezeichnet werden. Solche Al-DSS, wie die israelischen ,,La-
vender®, ,,Gospel”, ,,Alchemist” oder ,,Depth of Wisdom*, verknipfen Daten aus
menschlichen Quellen, Drohnen und Satellitenaufnahmen, Kommunikationsaufklarung
sowie Echtzeit-Daten aus weiteren Aufklarungsbereichen, um potenzielle Ziele zu iden-
tifizieren und deren Bekampfung vorzuschlagen.>?

Auch das in der Bundeswehr zunéchst bei der Panzerbrigade 45 ,,Litauen* zur An-
wendung kommende Al-DSS ,,Uranos KI* arbeitet nach diesem Prinzip.>* Echtzeit-Da-
ten oder Nahe-Echtzeit Daten von Radarsystemen, Drohnen, Kameras und anderen Auf-
klarungseinheiten werden zusammenfihrt (Data Fusion),*® um auf Basis von Klassifi-
kation und Regression Muster aus grolen Datenmengen (Big Data)*® zu extrahieren.
Ziel ist die Herstellung von Informationsuberlegenheit, bei gleichzeitiger Reduktion
von Menge und Komplexitat der durch Soldaten zu berlicksichtigenden Informationen.
In einer weiteren Ausbaustufe von Uranos Kl ist beabsichtigt, das System auch mit Ef-
fektoren zu verbinden, um nach Identifikation und Auswahl die Zielbek&mpfung
schnellstmdglich einleiten zu kénnen (Sensor to Shooter Link).>” KI unterstiitzt so durch
maoglichst friihzeitige Identifikation gegnerischer Handlungen und Einheiten die Ver-
besserung militarischer Effektivitat.

Zweitens besteht die Erwartungshaltung, dass durch die Nutzung von Kl Prézision,
Reichweite und Durchsetzungsfahigkeit der Truppe gesteigert werden kénnen. Dieser
Effekt lasst sich in der Ukraine beobachten.®® Leicht bewaffnete Kréfte werden durch
Nutzung von unbemannten Systemen aller Dimensionen (UxS) und Loitering Munition

51 Klonowska/van der Maarel 2025.

52  Andersin 2025: 336.

53  Schmitt 2024; Abraham 2023.

54  Schimroszik et al. 2025, Hoffmann 2024a.

55 Klonowska/van der Maarel 2025; Jianhong/Gonggian 2025: 11.
56 SMA-DEV 0.D.

57 CPM Defence Network 2024.

58 Geiger 2025b.
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(LMS) zur Wirkung in der Tiefe befahigt. Sie setzen UAV im Sensor-(Relais)-Shooter-
Wirkverbund ein, um gegnerische Ziele auch ohne direkte Sichtverbindung® und in
elektromagnetisch umkampften Rdumen aufzukldren und zu bekdampfen. Hierbei wird
die Sensor-Drohne in einer Doppelfunktion eingesetzt. Wéhrend Kl in diesen Systemen
vorwiegend zur Zielaufklarung genutzt wird, kann die Sensor-Drohne in elektromagne-
tisch umkampften Raumen auch als Relais dienen, um die Kommunikation zwischen
der Kampfdrohne (Shooter) und dem riickwartigen Drohnenpiloten aufrechtzuerhalten.
Auf diese Weise kdnnen wenige leichte Krafte durch Nutzung von KI-Systemen ber
wesentlich grolRere Distanzen hinweg prézise wirken und so gegnerische Truppenteile
erfolgreich bekdmpfen, die im klassischen Sinn tiber wesentlich groRere Feuerkraft ver-
fligen.®®

Dies ist jedoch nur Beginn einer Entwicklung, deren nachste Entwicklungsstufe im
Rahmen von kollaborativem Manned-Unmanned-Teaming (MUM-T)® der Schwar-
meinsatz darstellt.®* Hierbei (iberwacht ein einzelner menschlicher Akteur (Human-on-
the-Loop),*®* mehrere unbemannte kollaborative Einheiten. Dies kdnnen wenige oder
eine Vielzahl von UxS sein, gegebenenfalls auch dimensionsiibergreifend. Der mensch-
liche Akteur kontrolliert nicht mehr die einzelne Plattform, sondern Uberwacht den
Schwarm mittels KI-Agenten.®* Anwendungsbeispiele sind die weitrdumige Seeliber-
wachung zum Schutz von kritischer Infrastruktur oder die Aufklarung gegnerischer
Kréfte,® Schwarmangriffe durch Unmanned Arial Vehicles (UAV)® oder sogenannte
Remote Carrier.®” Allen Beispielen gemein ist der damit einhergehende Multiplikator-
Effekt (one-to-many/operator-to-target capability),® bei dem ein einzelner Soldat meh-
rere KI-Systeme kontrolliert/liberwacht.

Drittens, gewissermafen als Folge der beiden zuvor genannten Eigenschaften, wird
die weitere temporale Kompression des OODA-Loops® beziehungsweise des komple-
xeren C2-Cycle (Command & Control)” angestrebt. Der OODA-Loop beschreibt nach
Boyd militérische Entscheidungsfindung als einen iterativen Prozess von Beobachtung
(Observe), Orientierung (Orient), Entscheidung (Decide) und Handlung (Act), in dem
multiple Rickkoppelungsschleifen eine optimierte Entscheidungsfindung ermdglichen.
Hinter der zumeist auf ihre Schlagworte reduzierten Begrifflichkeit des OODA-Loop
verbirgt sich tatsachlich eine komplexe Prozessstruktur. Der Grundgedanke ist im Prin-
zip dennoch simpel. Wer den Gegner besser beobachtet, kann sich schneller orientieren,
um informierte Entscheidungen zu treffen, die in korrespondierenden Handlungen miin-
den. Die hierin zum Ausdruck kommende Informationstiberlegenheit fiihrt idealerweise

59 NLOS - No Line of Sight.

60 Melchior 2026.

61 Kim, Choi 2024.

62 Fraunhofer FKIE 0.D.

63  Siehe hierzu das Stufenmodel der unterschiedlichen Autonomiegrade auf der nachfolgen-
den Seite.

64  Schulte 2019: 66.

65 Bisht 2025; Bohm 2025; Helsing 2026; Naval Forces 2025.

66 Geiger 2026.

67 Bundeswehr 2022; Diehl Defence 2024; Forkert 2025b.

68  Bernacchi 2026.

69 Richards 2020.

70 van Rijn et al. 2025.
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10 - Frank Werner

zur Uberforderung des Gegners und zum Sieg im Gefecht. Gleiches gilt in Bezug auf
den komplexeren C2-Cycle.

Viertens soll so die militarische Fuhrung in die Lage versetzt werden, die Risikoex-
position von Soldaten zu reduzieren, indem unbemannte Systeme autonom sogenannte
3D-Aufgaben (Dull, Dirty, Dangerous)’ an ihrer statt ausfiihren. Hierzu zéhlt auch der
Einsatz von KI-Systemen in der Frontlinie zusammen mit der Infanterie.

Doch trotz der vielfaltigen Anwendungsmdglichkeiten und des Potenzials von Kl
gilt es auch die Besonderheiten dieser Technologie zu beachten, die sie von bisheriger
Militartechnologie kategorisch unterscheidet. Bevor auf einige technologische Heraus-
forderungen im Zusammenhang mit KI eingegangen wird, ist es zum besseren Verstand-
nis sinnvoll, zundchst das verbreitet genutzte Stufenmodell zur Kategorisierung der un-
terschiedlichen Autonomiegrade darzustellen. Diese gangige Beschreibung differen-
ziert nach drei Stufen. ,,Human-in-the-Loop* (HITL)”? bezeichnet dabei die erste Stufe
maschineller Autonomie. In dieser Stufe ,,bendtigt KI die Genehmigung durch Men-
schen fir kritische Entscheidungen, wie die Bekampfung von Zielen“.”® In diesem Mo-
dus ist weitestgehend sichergestellt, ,,dass Menschen integraler Bestandteil von Mal3-
nahmen mit erheblichen Auswirkungen*“’* sind. Ein Beispiel hierfiir sind Drohnen, die
autonom nach Zielen suchen, die Waffenfreigabe aber zwingend durch einen Menschen
erfolgen muss.

Die zweite Stufe repréasentiert der Modus ,,Human-on-the-Loop*“ (HOTL).” Hierbei
ist der Soldat nur noch tberwachend tétig, wéhrend KI Aufgaben autonom ausfihrt. In
dieser tiberwachenden Funktion kann der Mensch jedoch jederzeit eingreifen und Ent-
scheidungen der KI tberstimmen. Dieser Ansatz kommt beispielsweise in Luftverteidi-
gungssystemen zum Einsatz, bei denen Kl die Identifizierung von Zielen sowie ggf.
Vorschlage zu deren Bekampfung tibernimmt, oder bei bewaffneten UAV.”¢ Die dritte
Stufe ,,Human-out-of-the-Loop“ (HOOTL)”” stellt die hochste Stufe an maschineller
Autonomie dar. In dieser Stufe sucht und bekdmpft ein UxS nach der Einsatzfreigabe
vollkommen autonom Ziele, ohne menschliche Uberwachung. Nattrlich sind dies keine
standardisierten Klassifizierungen. Das britische Verteidigungsministerium nutzt zum
Beispiel eine zehnstufige Unterteilung, ebenso wie das US-amerikanische National In-
stitute of Standards and Technology.”® Ubertragen auf das von der NATO genutzte drei-
stufige Model entspricht HITL der jeweiligen Stufe 0, HOTL den Stufen 1 bis 9 und
HOOTL der Stufe 10. Dieser Systematik zufolge wird dabei im Schwerpunkt (Stufe 1
bis 9) von einer menschlichen Beteiligung zwischen sechs bis 95 Prozent ausgegan-
gen.”

71 Etzioni/Etzioni 2017: 72; Marr 2017.
72 Scherrenburg 2025: 18.

73 Ebd.

74 Ebd.

75 Ebd.

76 Ebd.

77 Ebd.:18f.

78  Kim/Choi 2024: 596 f.
79 Ebd.: 597.
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Waéhrend der hochste Autonomiegrad einer Stufe 10 (HOOTL) das grofte Potenzial
fiir eine RMA bereithalt, gehen damit naturgemaR auch die gréBRten Vorbehalte einher.
Waéhrend technische Aspekte in Anbetracht der gegenwartigen Entwicklung, insbeson-
dere hinsichtlich der volkerrechtskonformen Funktionsweise von KI-Systemen, bei au-
tonomer Zielidentifizierung, -selektion als auch deren Bekampfung, zukunftig durchaus
nicht unlésbar erscheinen, wiegen ethische Bedenken weitaus schwerer. KI-Systeme,
die in der Autonomiestufe 2 (HOTL) operieren kénnen, werden daher wahrscheinlich
zukunftig eine haufigere Auspragung erfahren, da auf diese Weise flexibel auch enger
gefassten Anforderungen von ,,Rules of Engagements“ (ROE) genuige getan werden
kann, ohne dass dadurch die militarische Effektivitat leidet.®°

Einfache neuronale Netzwerkstruktur
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Abb.1 Darstellung einer einfachen neuronalen Netzwerkstruktur mit mehreren verdeckten
Schichten, sogenannten Hidden Layer. Komplexe Deep-Learning Algorithmen nutzen teil-
weise tausende solcher Schichten zwischen In- und Output (Eigene Darstellung; vgl. Sul-
livan/Ricket 2024: 210).

Die Steigerung militarischer Effektivitat durch den Einsatz von KI-Systemen sieht sich
jedoch noch mit einer Reihe von technologischen Herausforderungen konfrontiert. Das
Black-Box-Problem,® das damit in Verbindung stehende emergente Verhalten von K,
die Anfélligkeit gegeniiber Verzerrungen (englisch ,,Bias*) sowie Mdglichkeiten geg-
nerischer Manipulation sind dabei von besonderer Bedeutung, da sie in der Mehrzahl
inharente Aspekte der technologischen Basis betreffen. Das Black-Box-Problem betrifft
nicht nur, aber in groRerem Malle komplexe KI-Systeme, deren Funktionsweise selbst
fur die Entwickler nicht immer nachvollziehbar ist.?* Eine nicht intendierte Black-Box
entsteht durch die Intransparenz besonders komplexer ,,Deep-Learning-Algorithmen®,

80 Vgl Kott et al. 2018.
81 Kaosinski 2024.
82 Ebd.
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die ihrerseits ,,hunderte oder sogar tausende von Schichten“®® neuronaler Netzwerke
nutzen. GroRe Sprachmodelle (LLMs — Large Language Models) nutzen diese Techno-
logie.®* Durch die dem menschlichen Gehirn nachempfundene und in Abbildung 1 dar-
gestellte Konstruktionsweise, kann solch ein KI-System zwar ,,riesige Datenmengen
aufnehmen, Muster erkennen [und] aus diesen Mustern lernen und das Gelernte nut-
zen“85, doch stellt die damit einhergehende Intransparenz die Entwicklung von Kl-ba-
sierten militarischen Produkten vor besondere Herausforderungen.

Einerseits mochten Unternehmen méglichst frihzeitig Giberlegene Produkte mit in-
novativen Eigenschaften vorstellen (und verkaufen), andererseits erfordert die inshe-
sondere in Deutschland und den USA geltende Produkthaftung ein hohes MaR an Si-
cherheit und Verl&sslichkeit von KI-Systemen.®¢ Streitkrafte streben nach einer Steige-
rung militérischer Effektivitat, doch missen (zumindest im Kontext der NATO) die ein-
gesetzten Wirkmittel sowohl internen Standards als auch den Anforderungen des Inter-
nationalen Humanitéaren Voélkerrechts (IHL) gerecht werden. Zwar gibt es derzeit Ver-
fahren, mit denen das Verhalten von Kl erklarbar wird, wie das der ,,kontrollierten Va-
riation* oder ,,systematischen Perturbation“®’, doch gelingt dies zurzeit nur ex-post. Le-
diglich den Input sowie den Output zu kennen, auch wenn dieser regelmaiig wie ge-
winscht ausfallt, gentigt weder den Anspriichen von Produktsicherheit oder dem IHL,
wenn es um militarische KI-Systeme mit kinetischer Wirkung geht. Um diese Proble-
matik zu ldsen, arbeiten unterschiedliche Akteure zum Beispiel an sogenannter Ex-
plainable Al,®8 bei dem der Output eines KI-Systems erklarbar und somit nachvollzieh-
bar ist. Technisch gesehen kann dies jedoch zu einem Zielkonflikt fiihren, da die bessere
Erklarbarkeit mit einer schlechteren Leistungsfahigkeit verbunden sein kann.®® Auch
die Anwendung kleinerer Sprachmodelle ist eine Mdglichkeit, die Erklarbarkeit zu ver-
bessern. Letztere bedirfen zwar weniger Komplexitét als groRe LLMs und kénnen die-
sen in bestimmten Anwendungen sogar tberlegen sein, doch sind deren kontextsensitive
Lernfahigkeiten den LLMs nach wie vor unterlegen.®

Nicht antizipiertes, emergentes Verhalten von KI-Systemen wiederum fuhrt zu
Mustern oder Verhalten, das in dieser Form von Entwicklerseite weder programmiert
noch intendiert war.?* Dies kann im Einsatz militarischer KI-Systeme mehr oder weni-
ger folgenlos bleiben, wie das plétzliche ,,Rollen“? von unbemannten Flugzeugen
zwecks Optimierung der eigenen Sensoren oder fatale Konsequenzen mit sich bringen,
wie die Bombardierung eigener Stellungen. KI-Systeme laufen grundséatzlich umso eher
Gefahr, emergentes Verhalten zu zeigen, je dynamischer und offener sich die jeweilige
Umweltsituation darstellt. Dies gilt umso mehr, wenn die Steigerung der Komplexitét
des damit befassten KI-Systems mit der Steigerung der die Umwelt betreffenden Para-
meter Korreliert. Ein unbemanntes Unterwassersystem auf hoher See, das im HOTL-

83 Ebd.
84 Ebd.
85 Ebd.

86 Bo02022:18.

87 Vgl. Kather 2025: 83-89.

88 DARPA 0.D. b; kritisch hierzu Ditz 2024; Wood 2024; Maathuis/Cools 2025.
89 Mehta 2023.

90 Luetal. 2025.

91 Al Ethics Lab 0.D.

92 Die Drehung eines Flugzeugs um seine Langsachse.
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Modus lediglich tiberwachend patrouilliert und auf ein einzelnes gegnerisches Schiff
trifft, liefe dementsprechend weniger Gefahr emergentes Verhalten zu zeigen, als ein
unbemanntes und bewaffnetes Bodenfahrzeug im gleichen Modus, das per Combat
Cloud an ein komplexes LLM angebunden ware und in urbaner Umgebung zwischen
legitimen Zielen und unbeteiligten Zivilisten unterscheiden musste.

Die Bias, denen ein KI-System unterworfen sein kann, sind vielféltig. Eine gangige
Differenzierung erfolgt auf Basis des Lebenszyklusphasen eines KI-Systems. Diese un-
terteilen sich in Datenerhebung und Praparation, Modellentwicklung und Training, Mo-
dellevaluierung und Finetuning sowie Deployment und Monitoring.®* Im Gegensatz zu
Black-Boxes und emergentem Verhalten sind diese Bias auf externe Faktoren zuriick-
zufiihren. Zwar sind sie auch in den technologischen Wurzeln von Kl begriindet, doch
ist hier zumeist eine direktere Beteiligung von Menschen urséchlich. So kann ein histo-
rischer Bias auftreten, wenn die zur Verfligung stehenden Trainingsdaten tiberkommene
Sichtweisen widerspiegeln. Fehlen bestimmte Teile in den Trainingsdaten, kann dies
einen Représentationshias bewirken. Die Auswahl von Messparametern oder fehler-
hafte Messungen an sich kénnen zu einem Messungsbias filhren. Ahnliches gilt fiir das
Fehlen wichtiger Variablen. All diese Bias konnen in der ersten Lebenszyklusphase von
KI-Systemen auftreten und betreffen die Datenerhebung.®* Eine ausfihrlichere Be-
schreibung kann an dieser Stelle nicht erfolgen, doch allein diese Skizzierung zeigt die
technologischen Herausforderungen, welche bereits datenseitig bei der Konstruktion ei-
nes KI-Systems zu berticksichtigen sind.

SchlieRlich sind auch noch technologische Herausforderungen zu beachten, die von
einem mdoglichen Gegner ausgehen kénnen. Adversariale Angriffe nutzen die neuronale
Natur von KI-Systemen, so dass bereits kleine Stérungen eine grofie Wirkung entfalten
kdnnen. Diese kénnen wahrend sdmtlicher Lebenszyklusphasen auftreten. Vom ,,Data
Poisoning*“, bei dem der originale Trainingsdatensatz manipuliert wird, um durch feh-
lerhafte Daten eine Funktionsunfahigkeit zu bewirken,® bis zu ,,Ausweichangriffen®,
bei denen durch veranderte Daten die Kl-Klassifikatoren, etwa bei der militérisch rele-
vanten Funktion der Bilderkennung, gestort werden.®® Die Manipulation des Bildes ei-
nes Pandas ist ein bekanntes Beispiel, bei dem die KI lediglich durch das Hinzufligen
von etwas Bildrauschen schlieBlich ein Gibbon ausmachte.®” Wenn ein derartiger An-
griff dazu flhrt, dass ein KI-System in einem Schulbus einen Panzer erkennt, wéaren die
Folgen fatal.

Grundsétzlich konnen militarische KI-Systeme mit kinetischer Wirkung eine dicho-
tome Wirkung entfalten. Einerseits primdr das Ziel betreffend, andererseits den diese
nutzenden Soldaten. Erstens, indem sie, einem langfristigen Trend folgend, den
menschlichen Soldaten kontinuierlich weiter von der Waffenwirkung entkoppeln. Da-
mit wird keinesfalls ausschlieflich auf die sich vergrofiernde Distanz abgestellt. Zwar
stand bei den ersten Distanzwirkmitteln, wie der Schleuder, dem Speer oder Belage-
rungskatapulten, die VergroRerung der Wirkentfernung im Vordergrund, doch ist dies
nur ein Aspekt. Gleichzeitig wurde mit dieser raumzeitlichen Distanzierung ein erster

93 Ditz/LichtmeB 2025: 7.

94 Ebd.: 7 ff.
95 Zax 2026.
96 Ebd.

97 Goodfellow et al. 2015.
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Schritt der physischen wie psychologischen Entkoppelung unternommen, indem der
Mensch von der unmittelbaren Wirkung seiner Waffe im Ziel getrennt wird. Zweitens
konnen KI-Systeme den Trend hin zu einer Informationstiberforderung menschlicher
Soldaten®® umkehren, indem die Menge der zu beriicksichtigenden Informationen redu-
ziert wird. Waren dies zundchst nur Informationen Uber die Bewegung des Ziels, die
Bedienung der Waffe oder die Distanz, wuchs die Menge und Komplexitét der zu be-
ricksichtigenden Informationen im Laufe der Zeit kontinuierlich an.

Aufgrund der kognitiven Begrenztheit des Menschen, groRe Datenmengen zu ver-
arbeiten wurde diese Aufgabe Ende des 19. Jahrhunderts auf Maschinen Ubertragen
(Hollerith-Lochkarten)®® und schlieflich auch im militarischen Kontext genutzt, wie
dem ersten computerisierten Luftverteidigungssystem SAGE (Semi-Automatic Ground
Environment) der USA.' Der Aspekt der Autonomie von Waffensystemen hielt mit
dem Einsatz von modernen Torpedos,*®* smarten Artilleriegeschossen, ' Lenkflugkor-
pern'® oder integrierten Waffen- und Fihrungssystemen auf Kampfschiffen'® auch
schon vor dem Aufkommen von KI-Systemen Einzug in militarische Systeme. Je nach
Modus Operandi nutzen die Systeme Sensoren, um gegebenenfalls auch vollkommen
unabhéngig von menschlicher Beteiligung feindliche Schiffe, Panzer, angreifende Flug-
zeuge oder Anti-Schiffsraketen zu identifizieren und zu bekdmpfen. Diese Systeme ler-
nen jedoch nicht dazu.

Alle derzeit in der Bundeswehr genutzten KI-Systeme und Plattformen reprasentie-
ren bisher lediglich eine Evolution bisheriger militarischer F&higkeiten, da u. a. entwe-
der der Autonomiegrad der Stufe 2 nicht tiberschritten und/oder nur eine geringe Sttick-
zahl von KI-Systemen beschafft wird. Die geplante Einfihrung von Arsenalschiffen
(Large Remote Missile Vessels - LRMV) verdeutlicht dies beispielhaft.'®> Diese sind
prinzipiell durchaus geeignet, zu einer RMA beizutragen, jedoch nicht mit lediglich drei
Einheiten,®® da Masse, nicht nur zu Zeiten von Clausewitz,*” auch heutzutage von Be-
deutung ist.'®® Ganz abgesehen davon, dass bei drei beschafften Schiffen aufgrund tech-
nisch notwendiger Wartung nicht alle Einheiten standig kampfbereit sind.'% Entschei-
dender ist jedoch der Umstand, dass diese Schiffe, sollten sie tatsdchlich unbemannt
sein, in der Lage sein mussten, im Falle eines Verbindungsabbruchs zur kontrollieren-
den (HITL) oder uberwachenden (HOTL) Einheit zumindest zur autonomen Navigation
und Selbstverteidigung beféhigt sein missten. Ohne diese Fahigkeiten in einer solchen
Lage wird dieses System zu einem mehr oder weniger nutzlosen militarischen Asset.
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Auch das mit Kl in Verbindung stehende Konzept des ,,Small, Smart, Many and
Cheaper“**® wiirde so nicht hinreichend beriicksichtigt. Die Idee von Arsenalschiffen
wird indes auch von anderen Staaten aufgegriffen. Doch wahrend die Niederlande,
ebenso wie mutmaBlich auch Deutschland,*** ein eher traditionelles Schiffslayout pra-
ferieren,™*? zeigt ein chinesischer Entwurf den Unterschied zwischen Evolution und Re-
volution.*2 Sollten sich die diesbeziiglichen Annahmen bestatigen, handelt es sich hier-
bei um einen unbemannten, halbtauchbaren Trimaran mit einer Vielzahl von Vertical
Launch Systemen (Abschussvorrichtungen fir Lenkflugkdrper) sowie zusatzlichem
Raum flr autonome Subsysteme am Bug. Dieses Konzept verbindet demnach mutmal3-
lich weitreichende, multidimensionale Wirkmdglichkeiten mit erschwerter Detektier-
barkeit der Plattform selbst. Mit einem entsprechenden Einsatzkonzept versehen, den
VLS der chinesischen Typ 055 Zerstorer ausgestattet und in groBer Anzahl hergestellt,
kdnnte solch eine Plattform Teil einer RMA in der Dimension See werden, da sich hier-
mit eine Vielzahl von Anti-Schiffsraketen wie die YJ20'* durch eine unbemannte, au-
tonome Plattform effektiv dislozieren lieRe.

Mit der erschwerten Detektierbarkeit eines halb-tauchbaren Schiffstyps in Verbin-
dung mit der Reichweite von ca. 1.500 bis 2.000 Kilometern der YJ20,** die eine Ge-
schwindigkeit von Mach 5+ besitzen soll,**¢ kénnte damit US-amerikanischen Trager-
kampfgruppen der Zugang bzw. die Wirkung in dem Bereich zwischen erster und zwei-
ter Inselgruppe™’ (A2AD)**® glaubwiirdig verwehrt werden. Dies ist zu diesem Zeit-
punkt natiirlich nur eine Annahme. Dass China die militarische Dominanz auch tber die
erste Inselkette hinaus anstrebt,*® scheint jedoch ebenso gewiss wie die grundsatzliche
Fahigkeit der chinesischen Schiffsbauindustrie, entsprechende Stiickzahlen zu produ-
zieren. Allein die China State Shipbuilding Corporation (CSSC) produzierte 2024 mehr
zivile Tonnage als alle Werften der USA seit dem Ende des Zweiten Weltkrieges zu-
sammen.*?° Chinas erster Supercarrier, die Fujian, wurde in nur ca. sechs Jahren Bauzeit
produziert, wahrend die USA fiir das erste Schiff der Gerald-Ford-Klasse etwa drei
Jahre langer benétigten.!*

3.3 Operationelle Innovation

Operationelle Aspekte auf taktischer, operativer und strategischer Ebene stehen neben
weiteren Aspekten stets auch im Spannungsfeld zwischen dem Mdglichkeitsraum inno-
vativer Technologien und bewéhrten Handlungsmustern. Betrachtet man den, durch
konzeptionellen Konservatismus begiinstigten,*?* kleinsten gemeinsamen Nenner, in
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dem die Bundeswehr lediglich auf die Fortentwicklung von vermeintlich Bewahrtem
setzt, erscheint es nachvollziehbar, wieso haufig erst exogene Schocks Alternativen er-
moglichen. Dies muss nicht zwangslaufig die Dimensionen der Niederlage der Preufi-
schen Armee gegen das Napoleonische Frankreich 1806 bei Jena und Auerstedt anneh-
men,** sondern kann auch aufgrund veré&nderter Austauschbeziehungen von Akteuren
und Organisationen erfolgen. Umso mehr ein Beharren auf dem Status Quo immer we-
niger politischen oder militarischen Erfolg erwarten l&sst, desto wahrscheinlicher eine
diesbeziigliche Abkehr. Die Vielzahl mdglicher Einsatzszenarien unter Miteinbezie-
hung von KI-Systemen kénnte/wiirde eigene Abhandlungen fillen, doch soll das nach-
folgende Beispiel zumindest verdeutlichen, wie eine operative Innovation der Bundes-
wehr, unter Nutzung von autonomen KI-Systemen in unterschiedlichen Autonomiegra-
den, zukinftig aussehen konnte.

In einem fiktiven Szenario greift Russland die drei baltischen Staaten Litauen,
Lettland und Estland an und schliel3t die Suwatki-Liicke. Es wird angenommen,
dass noch keine substanziellen US-amerikanischen Truppenverstarkungen ein-
getroffen sind. Um der Aggression Russlands an der NATO-Ostflanke zu begeg-
nen, sollen im Rahmen einer Multi Domain Operation (MDO)*** unbemannte
Krafte im rickwartigen Raum des Gegners disruptiv wirken. Hierfur stellt die
Bundeswehr eine (weitestgehend) autonome Strike Group von UxS bereit. Der
Auftrag lautet: Rickwartige Kraftedispositive des Gegners binden, die Heraus-
I6sung gegnerischer Kréfte aus der Front notwendig machen und ggf. die Aus-
schaltung von Hochwertzielen, um so nachfolgende Umfassungsoperationen zu
unterstiitzen. Der Ablauf sieht vor, dass nach Aufklarung durch die signalerfas-
sende luftgestiitzte weitraumige Uberwachung und Aufklarung (SLWUA) der
Luftwaffe mit der Plattform Pegasus,** Stand-off Jamming Krafte der Luftwaffe
(luwes)*?® im elektromagnetischen Spektrum mehrere Abschnitte der gegneri-
schen A2AD Krafte unterdriicken. Escort und Stand-In Jamming Eurofighter,**’
ausgeristet mit AGM-88E AARGM (Advanced Anti-Radiation Guided Mis-
sile)*?® Flugkdrpern, erganzt um unbemannte, kollaborative Kampfflugzeuge
(engl. CCA™), auch als Loyal Wingman bezeichnet,**® und kleinere Remote
Carrier,®! die Sensoren und Effektoren tragen kénnen, unterstiitzt durch see-
und landseitiges Feuer im Rahmen des Joint Fire Support (JFS), zerstoren geg-
nerische A2AD-Kréfte im Rahmen von SEAD/DEAD.*? Kréfte der Dimension
Space und Cyber, ebenso wie vorbereitend eingesickerte Spezialkréafte wirken
unterstiitzend.

Absicht ist der moglichst verlustfreie Transit von Kréften der Taskforce ,,Luft-
kavallerie*, die sich aus einer Kraftekombination der Dimensionen Luft und
Land zusammensetzt. Die hierfir genutzten Korridore, ebenso wie die Zielaus-
wahl, wurden zuvor vom AI-DSS Uranos Kl identifiziert, entsprechende
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Kréftedispositive zugeordnet, die Gesamtlage Uberwacht und gegebenenfalls
auf Basis von multiplen Echtzeitdaten, notwendige Korrekturen empfohlen. Die
Taskforce besteht zu einem GroRteil aus unbemannten Unmanned-Ground Ve-
hicles (UGV) und Unmanned Aerial Vehicles (UAV), die mittels Mutterschiff-
Drohnen (MSD) als systemisches Kernelement verbracht werden. Als autono-
misierter Osprey** koénnen die MSD Fiihrungsfahrzeuge fiir menschliche Kom-
mandeure oder eine grofiere Anzahl an UGV aufnehmen. Zusétzlich verflgt die
MSD (iber eigene LFK und wird von eigenen VTOL***-Loyal Wingman begleitet.
Die Taskforce besteht aus einer Vielzahl von MSDs, um durch Massierung von
Kréften den Durchbruch und das Gelingen der Folgeoperationen sicherzustel-
len. Durch ihre VTOL-Fa&higkeit ist nicht nur die unabhéngige Verbringung von
Kréften sichergestellt, sondern auch die nachfolgende Extraktion, sollte dies in-
tendiert sein.

Durch die Integration eines menschlichen Akteurs vor Ort, in Form des Task
Force Kommandanten bzw. seiner Stellvertreter, ist im Normalfall die Uberwa-
chung der Strike Group (HOTL) durch einen Menschen gewdhrleistet. Fallen
die menschlichen Akteure vor Ort aus, kdnnte der dimensionstibergreifende,
kollaborative Schwarm remote iberwacht werden, was den Modus HOTL auf-
recht erhielte. Fallt auch diese Anbindung an menschliche Akteure aus, kénnte
ein volkerrechtskonform agierender Kl-Verband den Auftrag auch vollstandig
autonom im HOOTL-Modus ausflihren. Die einzelnen Ziele werden in beiden
Féallen durch die KI ausgewéhlt und die Bekdmpfung dem jeweils geeignetsten
UxS zugeordnet. Kann die Waffenfreigabe nicht mehr durch einen menschlichen
Akteur Uberwacht werden, fiihrt die C2-KI auftragsgeman diese innerhalb der
Grenzen eines dreidimensionalen Zielgebietes, der ,,Kill-Box““*3, unter Beach-
tung des IHL% aus.

Eine sogenannte ,,Kill-Box* findet bereits heute ohne den Riickgriff auf KI An-
wendung etwa bei der streitkraftegemeinsamen taktischen Feuerunterstiitzung
(JFS)™” oder dem Einsatz der oben beschriebenen Torpedos oder Lenkflugkor-
per. Die operative Innovation des Szenario liegt in der Neukomposition eines
sowohl kampfstarken als auch zur schnellen Regeneration befahigten Kréaftedis-
positivs mit einem hohen Grad an Autonomie, um in einer zuvor nicht maglichen
Art und Weise in der gegnerischen Tiefe wirken zu kénnen und gleichzeitig das
Leben eigener Soldaten weitgehender als zuvor zu schitzen.

Rein technisch betrachtet ist dieses Szenario keine Science-Fiction, da die hier ange-
fuhrten Sensoren und Effektoren allesamt bereits existieren oder sich in der Entwick-
lung befinden. Autonomisierte Luftfahrzeuge werden seit einiger Zeit getestet®*® und
der leichte Kampfhubschrauber auf Basis des Airbus H145M ist perspektivisch als Mut-
terschiff fir KI-gestiitzte Subsysteme konzipiert.**® UxS arbeiten auch heute bereits kol-
laborativ in einem Schwarm als Dummy, Sensor, Relais oder Effektor zusammen, um
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eine Zielbekdmpfung auch ohne direkte Sicht'® zu ermdglichen oder gegnerische
A2AD-Kréfte zu tberfordern.*** Eine Dummy-Drohne ist weder mit hochwertiger Auf-
klarungssensorik noch mit Effektoren ausgestattet, sondern dient lediglich dazu, die
gegnerischen Abwehrmittel auszudinnen, um die Erfolgswahrscheinlichkeit der eige-
nen Effektor-Drohnen zu verbessern. Kostengunstige Dummy-Drohnen kénnen in ei-
nem kollaborativem UAV-Schwarm bis zu 60 Prozent der eingesetzten Drohnen aus-
machen.#

Die Zukunft operativer Innovationen wird darlber hinaus auch durch niichterne, mi-
litar-6konomische Fakten beeinflusst. Kl-gestutzte Systeme sind erstens grundsétzlich
in der Lage, grofe Mengen an Daten effizienter zu analysieren, um qualifizierte Ent-
scheidungen zu treffen. Zweitens kénnen sie, z. B. im Rahmen von MUM-T-Kollabo-
rationen, die Kampfkraft bemannter Systeme, qualitativ wie quantitativ, signifikant er-
hohen. Drittens kdnnen unbemannte Plattformen in einer grofReren Anzahl beschafft
werden. Durch den Wegfall eines geschiitzten Raumes fiir eine Besatzung oder durch
Nutzung des nunmehr zur Verfiigung stehenden Raumes erzielen sie bei gleichen Kos-
ten mehr Feuerkraft bzw. eine grofRere Kampfmasse. Viertens besitzen unbemannte Ki-
gestutzte Systeme eine um GroRenordnungen bessere Regenerationsfahigkeit, den Zu-
griff auf notwendige Ressourcen vorausgesetzt. Bei einem Vergleich der Regenerati-
onsféhigkeit von bemannten und unbemannten Effektoren ist die Betrachtung einzelner
Elemente des jeweiligen Systems sinnvoll.

Dies sind bei einem Kampfpanzer das Waffensystem sowie die Besatzung. Wéhrend
der Effektor ,,Kampfpanzer* bei einer Umlaufreserve aus einem Depot entnommen wer-
den kann, benétigt eine drei- bis vierkdpfige Besatzung mindestens Monate, um ihre
Einsatzféhigkeit zu erreichen. Im Gegensatz zu einem Soldaten, der im rickwaértigen
Raum ein unbemanntes KI-System (iberwacht, ist die Rolle der Kampfpanzerbesatzung
direkt am Gegner. Die Risikoexposition und damit die Wahrscheinlichkeit von Verlet-
zung oder Tod sind entsprechend gréRer. Wird die menschliche Besatzung getotet, dau-
ert die Regeneration des Systems ,,Kampfpanzer* entsprechend. Eine materielle Um-
laufreserve an Kampfpanzern hilft hier nur temporar, da nicht nur das Material, sondern
alle notwendigen Elemente dieses Systems regenerationskritisch sind.

Unbemannte Systeme dagegen kénnen aus dem Depot entnommen werden, erhalten
gegebenenfalls ein Software-Update und werden danach unmittelbar zum Einsatz ge-
bracht, da der menschliche Operator im Vergleich zur Besatzung des Kampfpanzers
auch bei physischer Zerstérung des UxS wahrscheinlicher unbeschadet bleibt. Die As-
semblage ,,UxS* verfugt ergo (ber eine um Grélenordnungen bessere Regenerations-
fahigkeit, da die Regeneration des entsprechenden Kréftedquivalent ohne die langjah-
rige Ausbildung der menschlichen Besatzung auskommt. Dies gilt auch, wenn man das
»Nachriicken* von neu ausgebildeten Besatzungen mit in Betrachtung zieht, da deren
Verfugbarkeit im Zweifel geringer ist als materielle Komponenten in Form eines UXS;
immer vorausgesetzt, dass auch hier eine entsprechende Produktion resilient erfolgt und
eine Reserve in Depots zur Verfligung steht. Das Prinzip ,,Small, Smart, Many and
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Cheaper“*® eitet sich somit direkt aus den materiellen Kerneigenschaften von Kl-ge-
stutzten Waffensystemen ab.

Das militarisch nutzbare Potenzial von KI-Systemen in operative Innovationen zu
uberflhren, ist essenziell. Ohne die ,,Beleuchtung“ entsprechender Bereiche des M&g-
lichkeitsraumes ist jedoch auch keine Anderung erwartbar. An diesem Beispiel zeigt
sich, dass das Soziale, speziell der sozio-kognitive Aspekt, in der sozio-technologischen
Konstruktion des Militarischen entscheidend ist. Versteht man den durch Kl bereiteten
Madglichkeitsraum lediglich als Fortentwicklung von Bewéhrtem, sind operative Inno-
vationen weniger erwartbar. Inwieweit dies der Bundeswehr zukiinftig mdglich ist, ent-
scheidet sich eben auch aufgrund der Relationalitdt zu den Assemblages Politik, Gesell-
schaft und Okonomie.

3.4 Organisatorische Adaption

KI im militérischen Kontext anzuwenden und (iber entsprechend ausgestattete Systeme
und innovative, operationelle Konzepte zu verfiigen, reicht jedoch immer noch nicht
aus.** Soll die militarische Effizienz der Bundeswehr so gesteigert werden, dass eine
operationelle Uberlegenheit mithilfe von KI-Systemen erreicht werden kann, bedarf
dies auch einer organisatorischen Adaption. Nur so kann eine RMA begriindet werden.
Dies lasst sich mit einer Vielzahl empirischer Beispiele belegen. Der englische Lang-
bogen, den die Soldaten unter Edward Ill. in der Schlacht von Azincourt erfolgreich
nutzten,> war bereits seit langer Zeit im Gebrauch. Doch erst die organisatorischen
Adaptionen nach der englischen Niederlage in der Schlacht von Bannockburn (23. bis
24. Juni 1314)™¢ unter Edward II. schufen die Grundlage der damit in Zusammenhang
stehenden RMA.**” Wahrend die britische Marine im Zweiten Weltkrieg Flugzeugtra-
ger eher als eine Art erweitertes Frihwarnsystem fiir ihre Schlachtschiffe betrachtete,
sah die US-amerikanische Marine hierin eine Erweiterung des Schlachtfeldes, um Of-
fensivoperationen in abgelegenen Gebieten des Pazifiks durchfilhren zu kdnnen.4®
Wahrend Letzteres, ebenso wie in Japan, mit der Einfiihrung der Tréagerkampfgruppen
eine militarische Revolution bewirkte, spielten Flugzeugtréger in der britischen Marine
damals eine vergleichsweise unbedeutende Rolle.

Die organisatorische Adaption betrifft jedoch nicht nur die militarische Sphare, son-
dern auch das Verhdltnis zu anderen Assemblages, wie die der dkonomischen As-
semblage. So war es den USA in der Zwischenkriegszeit von 1919 bis 1939 trotz be-
schrankter Ressourcen mdglich, nicht weniger als zehn verschiedene Bomber sowie
mehr als zwolf Kampflugzeuge zu entwickeln und zu testen. Dies gelang nur aufgrund
der engen Zusammenarbeit mit der damals prosperierenden zivilen Luftfahrtbranche.#
Gleichzeitig sehen sich organisatorische Adaptionen, insbesondere in groRen Organisa-
tionsformen wie dem Militdr, einem negativen Momentum gegentber, das aus dem
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tradierten Bewahren des Status Quo resultiert.*® Demgegeniber steht jedoch Schum-
peters Prinzip der ,,schépferischen Zerstérung*, welches flr ihn Kern des Kapitalismus
ist.”>* Kreativitat bringt hierbei Innovationen hervor und tberwindet (zerstért) so den
Status Quo. Militdrische Organisationen, die sich diesem Prinzip verschlieRen oder das
im Wandel liegende Potenzial nicht hinreichend ausschépfen, ob aus mangelnder Kre-
ativitat oder strukturellem Konservatismus, sind damit zwangslaufig benachteiligt.

Die Mdglichkeit, Maschinen eigenstandig, wenngleich auf Basis menschlicher Vor-
gaben, Menschen bekdmpfen zu lassen, berlihrt prinzipbedingt wesentliche rechtliche
und ethische Aspekte. Aufgrund der prinzipbedingten Relationalitat zwischen den Ele-
menten einer Assemblage ,,RMA* scheint der Einfluss dieser Debatte auf die organisa-
torische Adaption entlang der Potenzialitat von KI-Systemen von besonderer Bedeutung
zu sein. Aus gutem Grund konnen ethische Bedenken so schwerwiegend sein, dass eine
technisch mogliche RMA nicht angestrebt wird. Dies entspricht grundsétzlich gelten-
dem Vaélkerrecht und ist nicht Kl-spezifisch. Beispiele sind das Verbot von getarnten
Sprengfallen, zur Erblindung flihrende Laser oder nicht durch Réntgenstrahlung detek-
tierbare Geschossteile,*>? wenngleich von diesen nicht die gleiche Strahlkraft ausgeht
wie von KI. Insofern ist ein ethisch vertretbarer Standpunkt, der in Ubereinstimmung
mit volkerrechtlichen Kriterien die Grundlage operationeller Innovationen abbildet,
eine organisatorische Adaption mit hoher Prioritat. Diese Notwendigkeit wurde vom
Vorsitzenden des Verteidigungsausschusses, Thomas Réwekamp, auf der Konferenz
,uncrewed Skies 2026 im Januar 2026 deutlich thematisiert.**®* Ohne eine organisato-
rische Adaption besteht die Gefahr, zwar zur Autonomie befdhigte KI-Systeme be-
schafft zu haben, doch diese aufgrund uneindeutiger Einsatzbestimmungen nicht opti-
mal einsetzen zu kénnen und damit insgesamt defizitar zu verfahren.

Ethische Bedenken bezuiglich eines mdglichen Einsatzes von autonomen KI-Syste-
men mit kinetischer Wirkung scheinen neben der Grundsatzlichkeit, prima facie insbe-
sondere die Dimension Land zu betreffen. Im Gegensatz zur Dimension Land ist in ei-
nem Krieg in gesperrten R&umen auf hoher See, im Luftraum oder dem Weltall offen-
sichtlich weniger mit Zivilisten zu rechnen und eine vélkerrechtlich vorgeschriebene
Differenzierung dort dementsprechend weitaus einfacher zu bewerkstelligen, als dies in
einer dynamischen Gefechtssituation der Dimension Land der Fall ist. Hier gilt es zwi-
schen unbeteiligten Zivilisten und sich aktiv an Kampfhandlungen beteiligenden zu dif-
ferenzieren, zwischen k&mpfenden gegnerischen Soldaten, solchen auf die der Status
des ,,hors de combat*“*** zutrifft oder sich ergebenden.

Um die Einhaltung des IHL im Kontext von KI-Systemen bestmdglich sicherzustel-
len, wurde das Konzept bedeutungsvoller menschlicher Kontrolle eingeftihrt. Das in der
Debatte im Allgemeinen die englische Bezeichnung ,,Meaningful Human Control*
(MHC) nutzende Konzept, welches auf einen offenen Brief der IJCAI (International
Joint Conference on Artificial Intelligence) von 2015 zuriickgeht, akzeptiert KI-Sys-
teme, bei denen der Mensch kontrollierende (HITL) oder Gberwachende Funktionen
(HOTL) austbt. Es lehnt jedoch prinzipbedingt KI-Systeme der hochsten
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Autonomiestufe (HOOTL) ab,*** da die Ansicht vertreten wird, dass in diesem Modus
keine bedeutungsvolle menschliche Kontrolle mehr ausgetbt werden kann. Um die Be-
lastbarkeit dieser Argumentation zu untersuchen und letztendlich zielfiihrende Antwor-
ten flr eine effektive Organisation von autonomen KI-Systemen mit kinetischer Wir-
kung geben zu kénnen, bedarf es mindestens der Betrachtung technologischer, volker-
rechtlicher und ethischer Argumente.

3.4.1 Technologische Aspekte

In technologischer Hinsicht unterscheiden sich Kl-Systeme von hochgradig automati-
sierten Waffensystemen primar dadurch, dass Letztere zur Entscheidungsfindung auf
eine Datenbank zugreifen und an die dort hinterlegten Informationen gebunden sind.
Sie verfligen nicht Uber eine Lernfahigkeit oder Variabilitat, die erst durch neuronale
Netzwerke und ,,Machine-Lerning* (ML) ermdglicht wird. Doch auch die nicht-intelli-
genten automatisierten Systeme koénnen, je nach Freigabe, auf Basis von Sensordaten
Bekampfungsvorschlage machen, die Waffenfreigabe einleiten oder eben die Bekamp-
fung selbst, ohne weiteres Zutun eines Soldaten ausfiihren. Das US-amerikanische Waf-
feneinsatzsystem Aegis ist solch ein System, das bereits jetzt, unter bestimmten Um-
stdnden, autonom Waffen auslost. Dieser Modus findet primdr in Defensivsituationen
Anwendung. In Offensivkontexten bieten sich Torpedos,**® smarte 155-Millimeter-Mu-
nition mit steuerbarer Submunition,**” oder Lenkflugkdrper wie die Brimstone 3,8 fiir
einen Vergleich an. Jedes dieser Waffensysteme kann ein gegnerisches Ziel detektieren,
identifizieren und bek&mpfen.

Ausschlaggebend fiir die Klassifizierung dieser Systeme als semi-autonom ist der
Umstand, dass bereits am Anfang der Kausalkette die initiale Identifikation sowie die
grundsétzliche Bekdmpfungsentscheidung von einem Menschen ausgefiihrt bzw. ge-
troffen wurde und dem Waffensystem Ziele innerhalb einer fest definierten Kill-Box
zugewiesen werden. Die spezifische Bekdmpfung, selbst wenn das Waffensystem die
Bekampfungsreigenfolge festlegt, ist so ,,menschengewollt“.**® KI-Systeme wie UAV
oder LMS konnten in Abgrenzung dazu auch ohne bereits durch Menschen erfolgte
Identifikation innerhalb einer Kill-Box patrouillieren und autonom gegnerische Ziele
detektieren, identifizieren und bekdmpfen. Die menschliche Bekampfungsintention ist
damit bei semi-autonomen Waffensystemen konkret auf ein oder mehrere gegnerische
Ziele gerichtet, wahrend bei KI-Systemen im Modus HOOTL diese abstrakt auf gegne-
rische Krafte innerhalb eines raumzeitlichen Koordinatensystems gerichtet ist. Der
Grenzfall des aufklarenden Feuers der Artillerie, die den Feind zur Bewegung oder zu
Gegenfeuer zwingen soll, wird aufgrund immer wirksamerer, alternativer Aufklarungs-
mittel und der damit verbundenen Relevanz nicht naher betrachtet. Angesichts der tech-
nologischen Unterschiede bleibt dennoch die Frage, ob das qualitative Unterschieds-
merkmal zwischen einer spezifischen und einer abstrakten Bekdmpfungsintention flr
die Bedeutsamkeit der menschlichen Kontrolle bei KI-Systemen relevant ist. Manche
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Autoren zweifeln in dieser Hinsicht grundsatzlich einen qualitativen Unterschied zwi-
schen autonomen KI-Systemen und nicht-autonomen Waffensystemen an.*¢°

3.4.2 Volkerrechtliche Aspekte

Die Betrachtung der vélkerrechtlichen Rahmenbedingungen zeichnet ein nicht weniger
ambivalentes Bild. Wéahrend die grundlegenden Prinzipien des Internationalen Huma-
nitaren Volkerrechts, wie die Pflicht zur Unterscheidung (Artikel 48 1. ZP)*¢*, proporti-
onal zu handeln (Artikel 51(5)(b) I. ZP) oder VorsichtsmaRnahmen zu beriicksichtigen
(Artikel 57 1. ZP), weitestgehend als jus cogens (zwingendes Recht) anerkannt sind, 62
gibt es bis dato keine kodifizierten vélkerrechtlichen Normen beziglich militérischer
KI-Systeme. Zwar gibt es die 2023 in Den Hague begrtindete ,,Political Declaration on
Responsible Military Use of Atrtificial Intelligence and Autonomy”,'®® doch indiziert
bereits der Titel, dass es sich hierbei nicht um einen verbindlichen volkerrechtlichen
Vertrag handelt. Die Erklarung stellt entsprechend grundsatzlich darauf ab, dass die Un-
terzeichnerstaaten etwas tun sollten oder wollen.

Auch der Aufruf von UN-General Sekretdr Anténio Guterres zu einem globalen
Verbot von LAWS,* die Initiative ,,Stop Killer Robots*“!® oder Versuche, autonome
Waffensysteme zum Beispiel im Rahmen der Konvention lber bestimmte konventio-
nelle Waffensysteme zu erfassen,®® bleiben Appelle und Resolutionen der UN-Gene-
ralversammlung ohne Rechtskraft (Artikel 13, Abs. 1. UN-Charta). So steht bis dato
allein das IHL als voélkerrechtlich verpflichtender Rahmen flr autonome KI-Systeme
zur Verflgung. Fur Kl-Systeme auf der Autonomiestufe 1 (HITL) oder 2 (HOTL)
scheint dies unkritisch, da durch die zwingende Integration einer menschlichen Ent-
scheidung im Bek&dmpfungsprozess auf beiden Stufen Verantwortung zuordbar und so
eine MHC jederzeit gegeben ist.

Die Pflicht zur Unterscheidung in Artikel 48 des I. Zusatzprotokolls der Genfer
Konventionen von 1949 verbietet beabsichtigte Angriffe auf Zivilisten und verpflichtet
diese von legitimen militarischen Zielen zu unterscheiden. In Artikel 41 ist festgehalten,
wann ein Soldat nicht mehr als legitimes Ziel militarischer Gewalt zu gelten hat. Ers-
tens, falls er sich ergibt oder zweitens, falls er aufgrund von Verletzungen nicht mehr
kampffahig ist.’®” Andererseits kann auch ein Zivilist ein legitimes Ziel werden, wenn
und solange er sich direkt an Kampfhandlungen beteiligt.*®® All dies setzt das richtige
Erkennen einer Situation voraus, nicht aber ein Verstandnis des Kontextes oder der
mentalen Zustande der Akteure. Ob ein Soldat sich ergibt, ein Mensch eine Uniform
tragt oder ein Zivilist sich aktiv an Kampfhandlungen beteiligt, kennzeichnet sich durch
Handlungen, die erkennbar sind und nicht durch die Intentionen der Betroffenen. %
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Was fur die Pflicht zur Differenzierung gilt, ist in dhnlicher Weise auch fir die in
Artikel 51 des I. Zusatzprotokolls festgehaltene Pflicht zur Proportionalitat angezeigt.
Es ist letztendlich eine Frage der verfugbaren Informationen, qualitativ wie quantitativ,
sowie der Programmierung, die diese VVorgaben hinreichend vor einer Waffenfreigabe
durch ein autonomes KI-System beriicksichtigen mussten. Waren zum Beispiel alle not-
wendigen Informationen erfasst, wie verlésslich wéren die Daten und wie wiirde eine
volkerrechtlich addquate Programmierung aussehen? Wéhrend die korrekte Erfassung
von kriegerischen Handlungen, des sich Ergebens oder von unbeteiligten Zivilisten
technologisch nicht unldsbar erscheinen,”° bereitet die rechtlich korrekte Wirdigung
der Anforderungen von Proportionalitat durch Al-DSS oder LAWS derzeit noch grund-
satzliche Schwierigkeiten.*”*

3.4.3 Ethische Aspekte

Zur Wahrheit gehdrt jedoch auch, dass einerseits auf den Status Quo einer kontinuierlich
fortschreitenden Technologie referenziert und mit menschlichen Fahigkeiten verglichen
wird, die selbst keine vergleichbare Fortentwicklung aufweisen kdnnen. So wird in Kkri-
tischen Beitrdgen bezuglich LAWS oder Al-DSS, mindestens unterschwellig, auf einen
idealisierten Typ Mensch abgestellt, der auch in Kriegssituationen seine Umwelt korrekt
wahrnimmt, diese rational versteht, negative Emotionen kontrollieren kann und tberlegt
handelt.'”? Es erscheint zweifelhaft, dass dies so in der Realitat des Krieges auf den
durchschnittlichen Soldaten zutrifft. Wenn in der kritischen Betrachtung die diversen
Bias von KI angefuihrt werden, sind auch die menschliche VVoreingenommenheit und
seine mentalen Beschrénkungen relevant. Nicht weniger als 90 Bias beeinflussen die
menschliche Urteilskraft.’”®* Menschliches Urteilsvermdgen unterliegt kognitiven Bias,
psychologischen und situativen Einschrankungen, negativen Emotionen sowie sozialen
Bias'’* und einer begrenzten Rationalitat.*”> Doch trotz all dieser, in seinem Kern nicht
anderbaren Unzulanglichkeiten des Menschen scheint ein nicht-existenter menschlicher
Idealtypus weiterhin malRgebend fir eine Vielzahl von Betrachtungen und Modellen zu
sein.'7®

Angenommen, dass autonome KI-Systeme zukiinftig in der Lage waren, volker-
rechtliche Vorschriften besser einzuhalten als der dauerhaft limitierte Mensch, gébe es
dennoch Griinde gegen den Einsatz solcher rechtskonform funktionierenden autonomen
KI-Systeme? Antworten darauf finden sich in Beitrdgen der normativen Ethik.*”” Die
diesbezigliche Betrachtung kann hier zwar nur verkdirzt erfolgen, doch scheint die auf
einem Beitrag von Kevin Jon Heller'”® basierende Debatte reprasentativ zu sein. Sie
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verlauft entlang primér deontologischer (pflichtethischer) und konsequentialistischer
(verantwortungsethischer) Argumente. Deontologische Aussagen griinden sich auf in-
harenten Normen, die in ihrer engsten Fassung den Folgen einer Handlung kein Gewicht
beimessen. Immanuel Kants kategorischer Imperativ'’® ist ein prominentes Beispiel de-
ontologischer Ethik. Nach konsequentialistischem Verstandnis gilt, dass Handlungen
dann richtig sind, wenn sie positive Konsequenzen mit sich bringen. Dies verdeutlicht
die utilitaristische Auspréagung konsequentialistischer Ethik, mit ihrem Prinzip der Nut-
zenmaximierung.*® Allgemein lasst sich konsequentialistische Ethik unter der Pramisse
subsummieren, nach der der Zweck die Mittel heiligt, selbst wenn diese fiir sich genom-
men verwerflich sind.

Heller betrachtet folgende Argumente, die gegen einen Einsatz von KI-Systemen
angefiihrt werden.®! Erstens die Ablehnung der Ubertragung einer Entscheidung zur
Bekampfung von Menschen auf Maschinen.*®? Demzufolge bedarf eine diesbeziigliche
Entscheidung, der Féahigkeit moralische Urteile fallen zu kénnen, wozu nur Menschen
in der Lage sind.™®® Diesem Argument steht die Tatsache entgegen, dass KI-Systeme
keine Entscheidungen im menschlichen Sinne treffen. Durch eine Anthropromorphisie-
rung und den Anschein von Intelligenz wird ihnen eine Mdglichkeit zugesprochen, die
(noch) nicht existiert. Die Autonomie bezieht sich auf die Exekution einer menschlichen
Anweisung, selbst in komplexen AI-DSS kontrollierten Sensor-to-Shooter-Ketten#*
unter Beteiligung kollaborativer Schwarme. Autonomie von Kl-Systemen basiert auf
ihrer Programmierung.*® Entscheidungsautonomie von KI-Systemen bezeichnet daher
einen zwar autonom anmutenden Prozess, dieser ist jedoch nicht tatsachlich autonom,
da selbst emergente Entscheidungsmuster, letztendlich auf neuronalen Netzen, Algo-
rithmen, Trainingsprozessen und Trainingsdaten basieren, die von menschlichen Inge-
nieuren und Wissenschaftlern entwickelt und angewandt wurden. Autonomen KI-Sys-
temen liegt qua Hard- und Software eine intrinsische Nicht-Autonomie zugrunde, damit
sie im Sinne des menschlichen Akteurs an seiner statt Anweisungen ausfihren kon-
nen.® Sie agieren zwar nicht streng deterministisch, doch stets auf Basis der ihnen zur
Verfligung gestellten Informationen und Trainingsmethoden.

Da derzeitige Kl-Systeme nicht selbst moralisch abwdagen oder uberhaupt eine
selbstbewusste Entscheidung treffen kdnnen, obwohl sie innerhalb der Systemgrenzen
zu Differenzierung oder auch der Auswahl zwischen Alternativen in der Lage sind,
kommt ihnen (noch) keine eigene Akteursqualitdt zu. Ein Mangel an Moralitét besteht
bei einem Einsatz dennoch nicht,*®” da das als Waffe zum To6ten von gegnerischen Sol-
daten eingesetzte KI-System, wenngleich in abstrakter Form, eine interpersonale Bezie-
hung zwischen dem autorisierenden Soldaten sowie den (anonymen) gegnerischen
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Soldaten reprasentiert.*®® Verbunden ist damit die Frage, wie weit die abstrakte, inter-
personale Beziehung reicht. Ist damit nicht auch der Hersteller und sogar der Program-
mierer des KI-Systems Teil einer interpersonalen Beziehungskette, wodurch auch sie
zu den moralischen Entitéten dieser gerechnet werden miissten? In Anbetracht der Uber-
legungen, die der Programmierung eines KI-Systems vorausgehen, scheint eine erwei-
terte rechtliche Verantwortung, auch in ethischer Hinsicht, ableitbar.®®

Zweitens wird argumentiert, dass Totungsentscheidungen durch Maschinen un-
ethisch seien, da nur Menschen die psychologische Last verspiren, die mit der Tétung
eines anderen Menschen normalerweise in Verbindung steht.*®® Dieser Argumentation
steht einerseits entgegen, dass im infanteristischen Nahkampf in der Regel keine Zeit
fiir eine Reflektion des Fir und Widers der Tétung eines Gegners zur Verfligung steht.
Dartiber hinaus zeigt die Entwicklung der modernen Kriegsfuhrung am Beispiel der
Ukraine, dass die iberwiegende Mehrheit an menschlichen Verlusten auf Distanzwaf-
fen zurtickzufiihren ist.*** Damit sind Soldaten, die Gegner in einem solchen Krieg be-
k&mpfen, mehrheitlich radumlich und psychologisch von der Wirkung ihrer Waffen ent-
koppelt. Dies kann so weit flihren, dass das Toten sogar genossen wird, da es dem Spie-
len an einer Konsole gleicht.**? Die Relevanz des Arguments verliert damit sowohl in
Anbetracht der Art und Weise, wie moderne Kriege gefuhrt werden, als auch aufgrund
der Tatsache, dass es im Kampf von Angesicht zu Angesicht eine zu vernachléssigende
Rolle spielt, an Gewicht. Andererseits kann auch nicht ausgeschlossen werden, dass die
Psyche eines Soldaten nach Aktivierung eines KI-Systems nicht belastet ist, da sich eine
reflektierende Person sehr wohl Giber die Konsequenzen ihres Handelns bewusst ist.

Drittens wird die eigene Risikoexposition zur Bedingung fir ethisch vertretbares
Taéten erklért, da ohne eine solche Tétungen gegnerischer Soldaten unehrenhaft wa-
ren.’® Diese ,,mittelalterliche Form des ritterlichen Kampfes“'** steht sowohl in dia-
metralem Gegensatz zur Verantwortung eines Vorgesetzten, seine Untergebenen keinen
unnotigen Risiken auszusetzen, als auch zum eingeborenen Selbsterhaltungstrieb des
Menschen. Wenn ein Soldat die Mdglichkeit hat, einen Gegner unter Ausnutzung einer
Risikoasymmetrie zu seinen Gunsten toten zu kénnen, wird er dies regelméiig gegen-
uber einer Situation bevorzugen, in der die Bekampfungsmaoglichkeit des Gegners mit
einem &quivalenten Risiko fiir sich selbst verbunden ist. Somit verliert auch dieses Ar-
gument durch die Natur moderner Kriegsfiihrung und des Menschen seine Relevanz.

Viertens wird die Ansicht vertreten, dass der Einsatz autonomer Kl-Systeme un-
ethisch sei, da dies die Opfer auf Datenpunkte reduzierte und damit entmenschlichte. %
Diese Ansicht ignoriert bereits seit geraumer Zeit zur Anwendung kommende Metho-
den, Prozesse und Waffensysteme, in denen gegnerische Soldaten bereits seit langem
ebensolche Datenpunkte sind.**® Man kann dies dem Grundsatz nach aus guten Griinden
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kritisieren, jedoch ist es kein Spezifikum autonomer KI-Systeme oder eine neuartige
Entwicklung.

Finftens wird der konsequentialistische Einwand vorgetragen, dass es unethisch sei,
Menschen durch Maschinen toten zu lassen, da Maschinen menschliches Mitgefiihl
fehle. Dies ist auf dem gegenwartigen Stand der Technik zweifelsfrei richtig. Ebenso
richtig ist jedoch auch, dass gerade die Abwesenheit menschlicher Geftihle einem KiI-
System zu seinem Vorteil gegenuiber Soldaten gereicht, da es eben nicht aus Zorn,
Angst, Uberforderung oder Verzweiflung agiert. Allessamt Emotionen, die Soldaten,
zumal im Kampf Mann gegen Mann, zu eigen sind und regelmafig zu rechtswidrigen
Totungen von Zivilisten oder Soldaten fiihren, insbesondere wenn Letztere kampfunfa-
hig als ,,hors de combat“*®” keine legitimen Ziele mehr sind. Der Einwand, dass der
Einsatz von Soldaten aufgrund der menschlichen Féhigkeit Mitgefiihl zu empfinden Zi-
vilisten besser schiitzt, als dies bei einem Einsatz emotionsloser KI-Systeme der Fall
ware,*®® scheint empirisch wenig tragfahig. Einerseits, weil bis dato nur wenige und
nicht bestétigte Informationen tber im Einsatz genutzte KI-Systeme zur Verfligung ste-
hen, wie etwa Uber den Einsatz von Al-DSS durch Israel.**® Andererseits zeigen die
Erfahrungen aus einer Vielzahl von Kriegen, wie zuletzt auch in der Ukraine (Massaker
von Butscha),?® dass menschliches Mitgefiihl keine eiserne Sicherheitsgarantie fir Zi-
vilisten darstellt. Dies gilt umso mehr in Anbetracht der bereits angefiihrten physischen
und psychologischen Entkoppelung der Soldaten von ihrer Waffenwirkung in modernen
Kriegen. Ebenfalls wird im Zuge dieser Argumentation angefuhrt, dass menschliches
Mitgefiihl dazu beitragen kann, dass sich ein Soldat dazu entscheidet, einen Gegner
nicht zu téten, obwohl es ihm vélkerrechtlich gestattet ware.?°* Dies mag im Einzelfall
als Ausdruck von Menschlichkeit empfunden werden?®? und auch stattfinden, en masse
kdnnte dies jedoch zum Zusammenbruch von Verteidigungsanstrengungen fiihren.2%

Sechstens wird das konsequentialistische Argument vorgebracht, dass der Einsatz
eines KI-Systems zu einer ,,Accountability Gap“, einer Zurechnungsliicke fiihrt.2** Dies
trifft auf Kontexte zu, in denen bei einem Einsatz eines KI-Systems volkerrechtswidrig
Menschen oder geschiitzte Guter zu Schaden kommen. Eine solche Zurechnungsliicke
ware auf zweifache Weise mdglich. Erstens aufgrund eines moglichen Mangels an di-
rekter Verantwortung?® und zweitens, mangelnder Kommandoverantwortung.?%¢ Ers-
tere beruht auf der bereits beschriebenen technologischen Natur von Kl, explizit der
Unvorhersehbarkeit jeder moglichen Aktion von KI-Systemen aufgrund von Black-Bo-
xes und emergentem Verhalten. Daraus folgt, dass es unmdglich sein kann, einem Men-
schen Verantwortung fur Fehler eines KI-Systems zuzurechnen. Dies ist zwar richtig,
doch gilt dies in gleichem MaRe fiir Soldaten, die sich ebenfalls nicht streng determi-
nistisch verhalten.
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Selbst wenn ein Soldat bislang in jedem Einsatz die Regeln des IHL einhielt, ist es
nicht ausgeschlossen, dass er nicht zukiinftig vollkommen unerwartet ein Kriegsverbre-
chen begeht, unabhéngig ob dies auf Intention beruht, also wissentlich und willentlich
erfolgt, auf Fahrlassigkeit basiert oder die Tatumstande eines Unfalls aufweist. Sind fir
das Kriegsverbrechen unvermeidbare Fehler des Soldaten oder ein Unfall urséchlich,
kann ihm in Ermangelung einer entsprechenden Tatabsicht keine Schuld zugewiesen
werden. Analog gilt dies fur den Einsatz von KI-Systemen. Wenn ein als zuverl&ssig
funktionierendes KI-System unter Berlcksichtigung aller vorgeschriebenen Sicher-
heitsprotokolle und Richtlinien eingesetzt wird und ein zuvor noch nicht beobachteter
Fehler bei dem KI-Systems auftritt, der zu einem Kriegsverbrechen fihrt, kann auch
hier dem fur den Einsatz verantwortlichen Soldaten ebenso wenig eine individuelle
Schuld zur Last gelegt werden.

Dieser Zusammenhang ist dem Grunde nach flr jede Form des Waffeneinsatzes
gultig, ob in Form eines mit einer Handfeuerwaffe ausgeriisteten Soldaten, eines abge-
feuerten semi-autonomen Lenkflugkdrpers oder eines eingesetzten KlI-Systems, da es
allesamt Werkzeuge in den Handen von Menschen sind, die ihrerseits selbst in Kausal-
ketten eingebunden sind. Der deterministische Grad der Zielerreichung oder die raum-
zeitliche Distanz sind dabei volkerrechtlich unerheblich, solange die Waffe regelkon-
form eingesetzt wird. In diesem Sinn liegt bei einem fehlerhaft funktionierenden Ki-
System ebenso wenig eine Zuordnungs- oder Verantwortlichkeitsliicke vor wie bei her-
kémmlichen Waffensystemen, da Verantwortung mindestens dem befehlenden oder
ausfiihrenden Soldaten zugeordnet werden kann. Diese Verantwortung bleibt hier je-
doch (rechts-)folgenlos, da unvermeidbare Fehler oder Unfélle schuldbefreiende Wir-
kung entfalten.

Mangelnde Kommandoverantwortung wiederum bezieht sich auf den Umstand,
dass es aufgrund der Komplexitét bei der Konstruktion und dem Einsatz von autonomen
KI-Systemen schwer oder sogar unmdglich sein kdnnte, im Falle eines Verstol3es gegen
das IHL durch ein KI-System eine verantwortliche Person zu identifizieren, der konkret
ein schuldhaftes Verhalten nachgewiesen werden kénnte — ob ziviler Programmierer
oder militarischer Vorgesetzter.2” Dieser Aspekt wird als ,,many hands*“-Problematik 2%
bezeichnet. Insoweit Fehlfunktionen von neu eingefiihrten Waffensystemen nicht nur
Kl-spezifische Waffensysteme betreffen und jedes eingesetzte Waffensystems im
NATO-Kontext umfangreichen Tests und Evaluierungen unterworfen ist, kann eine
Fehlfunktion von KI-Systemen zwar nicht bei ihrem ersten Einsatz ausgeschlossen wer-
den, es erscheint jedoch zumindest unwahrscheinlich, dass ein nicht hinreichend vol-
kerrechtskonform funktionierendes KI-System eingesetzt wirde. Auch durfte es un-
wahrscheinlich sein, dass ein militarischer VVorgesetzter den fortgesetzten Einsatz eines
solchen befehlen wirde, da er damit im Falle eines VerstoRes gegen das IHL schuldhaft
gehandelt hétte.

Was bedeutet dies in der Konsequenz fir das Konzept der bedeutungsvollen
menschlichen Kontrolle? Aus deontologischer Perspektive ist das autonome Téten von
Menschen durch Maschinen grundsatzlich abzulehnen und daher sind aus dieser Per-
spektive nur die Modi HITL und HOTL ethisch zul&ssig, selbst wenn der Einsatz von
autonomen KI-Systemen der Stufe 3 (HOOTL) zu weniger unabsichtlich getdteten
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Zivilsten oder einer schnelleren Beendigung eines Krieges zugunsten eines Verteidigers
fiihrte. Nach solch einer engen Sichtweise wirde selbst bei Anerkennung der mannig-
faltigen Defizite menschlichen Handelns in Kriegen der menschlichen Entscheidungs-
hoheit der VVorzug zu geben sein. Die bedingende Miteinbeziehung des Menschen, nur
um des Prinzips willen, scheint jedoch weder rational noch zielfiihrend, da hiermit prin-
zipbedingt die realweltlichen Folgen solch einer Sichtweise ausgeblendet werden.

In dieser Hinsicht schneiden enge Auslegungen einer konsequentialistischen Ethik
nicht besser ab. Wenn Soldaten aufgrund negativer menschlicher Emotionen regelma-
Rig Kriegsverbrechen begehen oder Zivilisten als Kollateralschaden sterben, scheint
menschliches Mitgefiihl eine schlechte Referenz zu sein. Allein 2024 starben ca. 36.000
Zivilisten®® in mehr als 130 Konflikten und damit zehn Prozent mehr als im Vorjahr.?*
Es ist korrekt, dass menschliches Mitgefuhl dazu fiihren kann, dass ein Soldat nicht
jeden gegnerischen Soldaten totet, auch wenn er volkerrechtlich dazu befugt wére. Doch
ob hiervon die gerechte Sache der Bundeswehr, die verfassungsgemaliie Landes- oder
Bundnisverteidigung letztendlich profitierte, erscheint fraglich. Auch das konsequenti-
alistische Argument, dass durch autonome Waffensysteme Kriege wahrscheinlicher
wirden, da sie mit weniger Verlusten an Menschenleben verbunden wéren, lauft aus
deutscher Perspektive ins Leere. Trotz des Einsatzes autonomer KI-Systeme wirden
nach wie vor weitreichende Waffensysteme die Zivilbevolkerung bedrohen und damit
in demokratischen Gesellschaften jeder Grund der Kriegsfiihrung auRRerhalb der Landes-
oder Biindnisverteidigung nicht vermittelbar; von der Verfassungswidrigkeit in
Deutschland einmal ganz abgesehen.

Ob das theoretisch relevante Argument einer ,,Accountability Gap* im Zusammen-
hang mit der ,,many hands“-Problematik?'* in der Realitat tatsachlich eine Rolle spielen
wird, kann an dieser Stelle nicht beurteilt werden. Nichtsdestoweniger scheint es losbar,
wirde flr solche Falle eine Beweislastumkehr eingefiihrt. Sowohl kommandierende wie
ausfuhrende Soldaten ebenso wie Hersteller und Entwickler mussten demnach nachwei-
sen, dass sie zu keinem Zeitpunkt von moglichen Umsténden wissten, die bei einem
Einsatz von KI-Systemen zu einem mdglichen Verstol gegen das IHL beigetragen ha-
ben konnten. Der IT-Wissenschaftler Guo schlagt beispielsweise eine Differenzierung
der Handlungsmacht (engl. ,,agency*) von beteiligten Akteuren vor.?'2 Dies konnte dazu
beitragen, sowohl der Komplexitét der sozio-technischen Assemblage ,,Autonome KI*
als auch der ,,many-hands*-Problematik gerecht zu werden und die Verantwortung an-
teilig im Rahmen einer ,,fair agency* besser zuordnen zu kénnen.?** Diese vier Prin-
zipien sind:
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(1) Developers responsibility for designing transparent, auditable systems and miti-
gating foreseeable risks.

(2) Operators responsibility for contextual oversight and exercising meaningful con-
trol.

(3) Commanders responsibility for proportionate deployment decisions and opera-
tional supervision.

(4) States responsibility for establishing legal frameworks and ensuring accountability
mechanisms. !4

Wenn Hersteller den technologischen Reifegrad ihrer Produkte in Bezug auf volker-
rechtliche Verpflichtungen als belastbar erachten, Anwender nach Tests sowie unter
Einhaltung der diesbezlglichen Vorschriften zu demselben Schluss kommen und den
Einsatz autonomer KI-Systeme autorisieren, was grundsatzlich Standard bei jedem
Waffensystem sein sollte, kdnnte bei Fallen mutmallicher Verstolie gegen das IHL eine
Beweislastumkehr ein prinzipiell gangbarer Weg sein. Dieser ware nicht Ausdruck ei-
nes generellen Misstrauens gegentber Technik, Herstellern, militarischer Evaluierung
oder den Anwendern, sondern ein lex specialis, dass lediglich bei moglichen VerstoRen
gegen das kodifizierte jus cogens des IHL griffe.

Die schwerwiegende Frage bleibt, ob eine menschliche Beteiligung gegeniber au-
tonomen KI-Systemen fir alle Zeiten vorgezogen werden sollte, wenn Letzteres weni-
ger fehlerhaft funktionierte als ein mannigfaltigen Beschrankungen unterworfener und
sehr geringes Optimierungspotenzial bereithaltender Mensch. Wenn es zutrifft, dass
zum Beispiel 50 bis 70 Prozent der zivilen Verluste in Afghanistan aufgrund von Fehl-
identifikationen zu Tode kamen,?** die Zielempfehlungen des israelischen AI-DSS ,,La-
vender jedoch zu 90 Prozent korrekt waren,?*® Soldaten im Rahmen von MUM-T zu
einem ,,Automation Bias“ neigen?” und sich dieser Entwicklungspfad zukiinftig empi-
risch als belastbar erweisen sollte, ist die Frage vom Standpunkt einer konsequentialis-
tischen Ethik aus eindeutig zugunsten des autonomen KIl-Systems der Stufe 3 beantwor-
tet.

In einer ethischen Bewertung kann es als falsch betrachtet werden, tatsachlich jeden
gegnerischen Soldaten zu téten, wo das Vélkerrecht dies zulasst, gegnerische Soldaten
auf Datenpunkte zu reduzieren oder Menschen autonom durch Maschinen zu téten. Sol-
che deontologischen Standpunkte laufen jedoch Gefahr, an Relevanz zu verlieren, wenn
nicht nur die faktische Basis dieser Argumente in weiten Teilen der Empirie wider-
spricht, sondern ausschlieflich innerhalb des spezifischen Kontexts einer universalen
KI-Ethik argumentiert wird. Autonome KI-Systeme mit kinetischer Wirkung sind je-
doch in einen sowohl breiteren als auch spezifisch ethischen Gesamtkontext eingebettet.
Aus Sicht der Bundeswehr sollte daher nicht der Anspruch erhoben werden, nur auf
Basis perfekter Antworten zu agieren, die im Zusammenhang mit der chaoplexischen
Natur des Krieges**® grundsatzlich unméglich zu finden sind. Daraus folgt nicht, dass
es nicht einer belastbaren ethischen Grundlage und Orientierung bedarf. Eine zu hohe

214 Ebd.

215 McNeal 2014; Lewis 2018.

216 Abraham 2023; Andersin 2025: 339.
217 Blanchard/Bruun 2026.

218 Bousquet 2023.
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Abstraktionsebene sowie ein unerfillbarer moralischer Anspruch stellen jedoch keine
geeigneten Grundlagen einer Einsatzdoktrin dar, die den Realitdten moderner Kriegs-
fuhrung standhalten muss.

Handlungsleitend sollte daher der Sollen-bedingt-Kénnen-Dualismus sein, wie wir
ihn bei Hume finden?* und der als Prinzip (Impossibilium nulla obligatio est)**° bereits
im rdmischen Recht niedergeschrieben war.?** Obwohl man tiber dessen Interpretation
streiten kann,??? folgt daraus, dass die normative Aussage (Sollen) in Relation zu einer
nicht-normativen Aussage (K6nnen oder eben Nicht-Kdnnen) steht.?”® Wenn also Fak-
tizitat durchaus in Relation zu Normativitét steht, muss dies bei der Formulierung einer
Einsatzdoktrin fir autonome KI-Systeme beriicksichtigt werden. Die isolierte Bezug-
nahme auf Aspekte einer KI-Ethik greift daher im Rahmen einer ethischen Gesamtschau
zu kurz. Um moralischen Anspriichen im hier untersuchten Kontext Relevanz zu geben,
bedarf es normativer Prinzipien, die ebenso auf der Faktizitat kognitiver und psycholo-
gischer Defizite des Menschen, wie auf technologischer Potenzialitat von KI, militari-
schen Erfordernissen und Gegebenheiten, vélkerrechtlichen Rahmenbedingungen so-
wie auf dem Verfassungsauftrag der Bundeswehr??* aufbauen.

Dem praskriptiven Sollen der Bundeswehr und ihrer Soldaten, hier eine geforderte
Moralitat, Menschlichkeit und Mitgefuhl handlungsleitend umzusetzen oder gegneri-
sche Soldaten nicht auf Datenpunkte zu reduzieren, steht die Realitdt moderner Kriegs-
flihrung entgegen, aufgrund derer Soldaten in der Gberwiegenden Mehrheit bei Waffen-
einsdtzen von vorne herein der Mdglichkeit beraubt sind, sich derart zu Verhalten. Glei-
ches gilt fir die Natur des infanteristischen Kampfes von Angesicht-zu-Angesicht auf-
grund des hier Ublichen Typ-1-Denkens.?”*> Da das Unvermdgen von Menschen, den
deontologischen Forderungen nachzukommen, nicht auf selbstverschuldeten Handlun-
gen, sondern der menschlichen Konstitution und/oder der Natur moderner Kriegsfih-
rung beruht, kann daher auch kein moralischer Anspruch ihnen gegenuber formuliert
werden, der dies unberiicksichtigt lieRe.??® Wenn eine postulierte Moralitat faktisch
mehr oder weniger substanzlos bis unerfillbar ist, taugt sie in ethischer Hinsicht auch
nicht als Préskriptionsgrundlage.

Wenn (iberdies im Rahmen deontologischer Kritik an autonomen KI-Systemen vor
allem auf ,,den Menschen* abgestellt wird, greift auch diese Begrenzung zu kurz. Nicht
nur der Mensch an sich besitzt intrinsische Werte, sondern auch eine liberale, freiheit-
lich-demokratische Grundordnung. Umso mehr, als dass es sich um eine kontingente
soziale Konstruktion einer Vielzahl von Menschen handelt, deren Reproduktion Frieden
und Freiheit bedarf. Ehrlicherweise sollte daher die Frage erlaubt sein, ob der Schutz
eines Aggressionsopfers in Form einer Gemeinschaft nicht automatisch den Einsatz al-
ler vOlkerrechtlich zul&ssigen Mittel moralisch legitimiert, auch wenn dies im Einzelfall
zu Lasten eines gegnerischen Soldaten ginge, der als Individuum systemischer Bestand-
teil einer volkerrechtswidrigen militarischen Aggression ware.

219 Hume 2007: Buch 3, Teil 1, Sektion 1, Abs. 27.
220 ,,Nichts ist Pflicht bei Unmdglichkeit.*

221 Schermaier 2006: 14.

222 Vgl. Vossenkuhl 2020; Timmermanns 2003.
223 Mavrodes, 1964: 42.

224 Grundgesetz § 87a.

225 Heller 2023: 32.

226 Vgl. Timmermanns 2013: 60 f.
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Aus deutscher Perspektive und der damit verbundenen prinzipiell defensiven Posi-
tion folgt bei einer volkerrechtswidrigen Aggression die legitime Landesverteidigung
nach Artikel 51 der UN-Charta. Diesem ethisch eindeutigen Sachverhalt wohnt eine
moralische Asymmetrie inne, da die Selbst- und Biindnisverteidigung, neben der Auto-
risierung durch den Sicherheitsrat der UN, die einzig verbliebenen legitimen Griinde flr
Kriegshandlungen in der Tradition des ,,gerechten Krieges* %7 sind (Art. 42/51 UN
Charta). Dies ist aus Sicht der Tradition des ,,gerechten Krieges* insofern relevant, als
dass damit ein Notstand (Supreme Emergency)?* begriindet werden kann, der einen auf
Hugo Grotius?? zuriickgehenden ,,Sliding Scale*“-Mechanismus aktiviert.?° Dieser er-
laubt es dem sich verteidigenden Staat, normative Pflichten zu (iberschreiben.?! Ein
solcher Notstand muss jedoch sowohl zeitlich als auch inhaltlich relevant sein.*? Wenn
man in der Einfilhrung autonomer KI1-Systeme der Stufe 3 solch ein Uberschreiben von
Normen erblicken méchte, ware dies zwar eher mittel- bis langfristiger Natur, doch gilt
dies auch fir die persistierende Bedrohung seitens Russlands, welche zwar nicht einen
vollwertigen Krieg konstituiert, jedoch ebenso wenig einen vollwertigen Frieden.?2 Es
ist eine latente Bedrohung mit Krieg, deren Potenzialitat jedoch bereits und dauerhaft
wirksam ist. Die temporale Relevanz und kontextuale Korrelation sind demgemaf ab-
leitbar, zumal hier nicht das Uberschreiben von eindeutigen vélkerrechtlichen Normen
im Fokus steht, sondern die Anwendbarkeit debattierbarer ethischer und moralischer
Grundsatze, deren Folgen sich immer noch ausschlielich innerhalb der Grenzen des
Volkerrechts manifestierten.

Weiterhin muss der tatsachliche oder drohende Notstand elementarer Natur sein.
Dies kann dem Philosoph Walzer zufolge die Bedrohung des ,,Uberlebens und der Frei-
heit von politischen Gemeinschaften® sein und damit der ,,htchsten Werte der interna-
tionalen Gesellschaft“.?** Ein Angriff Russlands auf die NATO durfte sehr wahrschein-
lich darunter zu subsummieren sein. Es erscheint daher gerechtfertigt, wenn die Bun-
deswehr auch autonome KI-Systeme der Stufe 3 einsetzte, selbst wenn dies bedeutet,
dass Maschinen tatsachlich jeden gegnerischen Soldaten toteten, der volkerrechtlich ge-
totet werden dirfte. Insbesondere da die Bundeswehr nur ausreichend getestete und als

227 Die Lehre vom gerechten Krieg, u. a. von Cicero verschriftlicht (Cicero, De officiis 1, 34
— 39: Uber den gerechten Krieg), spéter von der kirchlichen Scholastik aufgegriffen, setzt
einen ethischen und rechtlichen Rahmen, wann Kriegshandlungen erlaubt sind und wie
diese zu fiihren sind. Diese Griinde waren zu friiheren Zeiten vielfaltiger als heute. So war
nach Cicero auch ein Krieg aus Rache zuldssig. Die Lehre vom gerechten Krieg unterteilt
in das Recht zum Krieg (jus ad bellum), das Recht im Krieg (jus in bello) und heutzutage
auch das Recht nach dem Krieg (jus post bellum). Nach Inkrafttreten der UN-Charta ist
jede Form militarischer Gewaltanwendung zwischen Staaten, auBer Selbstverteidigung,
verboten. Nur der UN-Sicherheitsrat kann kriegerische Manahmen auf3erhalb von Selbst-
verteidigung legitim beschlieBen (jus ad bellum). Das Internationale Humanitére Voélker-
recht, wie die Genfer Konventionen oder die Haager Landkriegsordnung, regeln wesentli-
che Aspekte des jus in bello.

228 Walzer 1977: 231.

229 Hugo Grotius war einer der Grindervater des modernen Volkerrechts. Sein epochales
Hauptwerk tragt den Titel ,,De Jure Belli Ac Pacis Libri Tres*.

230 Ebd.: 247 f.

231 Ebd.: 246.

232 Ebd.: 252 ff.

233 Breuer 2025.

234 Walzer 1977: 254.

G'DS research 2/2026



32 — Frank Werner

sicher eingestufte Waffensysteme unter Beachtung volkerrechtlicher Verpflichtungen
im Rahmen der Landes- und Bldnisverteidigung einsetzt.

Doch auch wenn in Anbetracht der Realitdt moderner Kriegsfiihrung eine Vielzahl
der deontologischen Einwénde gegeniiber autonomen KI-Systemen materiell keinen
Bestand haben, persistiert das deontologische Kernargument, wonach es prinzipiell un-
ethisch ist, Menschen autonom von Maschinen téten zu lassen.?** Dies ist letztendlich
eine Glaubensfrage, die argumentativ nicht widerlegt werden kann.?¢ Konsequentialis-
tische Aussagen bezliglich technologischer Defizite wiederum referenzieren auf einen
Status Quo als Ausganspunkt der jeweiligen Argumentationspfade, der prinzipbedingt
den Beschrénkungen heutigen Wissens unterworfen ist. Doch nur weil etwas aus heuti-
ger Perspektive noch nicht mdglich ist oder die Ermdglichung technologisch herausfor-
dernd erscheint, sollten diesbeziigliche Uberlegungen nicht per se verworfen werden,
schon gar nicht aus weltanschaulichen Griinden, deren Normativitat sich im Laufe der
Zeit fundamentalen Verénderungen ausgesetzt sah und die global differenziert ist.

Ob die inharenten Werte einer freiheitlich-demokratischen Grundordnung und die
Verteidigung dieses Allgemeinguts aus deontologischer Sicht gleichrangig sind, ist eine
Frage der personlichen Sichtweise. Die konsequentialistischen Folgen politischen Han-
delns oder Unterlassens in Bezug auf technologische Entwicklungen und militérische
Erfordernisse betreffen jedoch die gesamte Gesellschaft. Das heif3t keineswegs, dass
angesichts militarischer Erfordernisse Antworten ohne einen Wertekanon auskommen
sollten. Doch ein dogmatisches Insistieren auf moralische Prinzipien, ohne Beachtung
der dadurch bewirkten Folgen, sollte ebenso abgelehnt werden, wie eine reine
Zweckorientierung ohne moralischen Kompass.

In Anbetracht der Schwierigkeiten, menschlichen Qualitéten eine substanzielle und
fir immer bestehende Uberlegenheit gegeniiber den Fahigkeiten autonomer KI-Systeme
zuzusprechen, wirkt deren konzeptionelle Miteinbeziehung als conditio-sine-qua-non
mit ,,Ewigkeitscharakter” insgesamt wenig Uberzeugend. Bei genauerer Betrachtung
scheint es sich dabei vielmehr um eine Uberzeugung zu handeln, die auf der Fiktion
eines menschlichen ldealtypus beruht, der in der Realitat so nicht anzutreffen ist. Die
Bedeutung der menschlichen Kontrolle 1auft damit Gefahr, auf eine Platzhalterfunktion
reduziert zu werden. Dass die Kontrolle tiber autonome KI-Systeme aus einer Vielzahl
von Griunden notwendig ist, wird nicht bestritten. Anstatt von einer bedeutungsvollen
menschlichen Kontrolle zu sprechen, scheint es jedoch zielfuhrender, auf das Konzept
einer adaptiven und technologieoffenen menschlichen Kontrolle zuriickzugreifen. Da-
mit wirde sowohl die Funktion menschlicher Kontrolle nicht moralisch tberfrachtet,
sondern nur dort und nur so lange wirken, wie es sinnvoll ist. Mit einem solchen Ansatz
wirde sowohl technologischen Fortschritten Potenzial zugestanden als auch der Hete-
rogenitat militarischer Kontexte Raum gegeben.

Eine adaptive menschliche Kontrolle (engl. Adaptive Human Control oder kurz
»AHC*) wirde der Bundeswehr erlauben, ethisch belastbar den Erfordernissen der un-
terschiedlichen militarischen Dimensionen als auch den weiteren technologischen Ent-
wicklungen gerecht zu werden. Das Kernprinzip einer AHC besagt, dass menschliche
Kontrolle (iber KI-Systeme der unterschiedlichen Stufen nur dort zur Anwendung
kommt, wo dies aus operationeller Perspektive sinnvoll ist, aber auch nur so lange, wie

235 Braun 2021.
236 Heller 2023: 73.
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die menschliche Kontrolle einen signifikanten Vorteil bietet. Nur dort, wo also eine
menschliche Kontrolle (HITL) oder Uberwachung (HOTL) effizienter und besser ge-
eignet fur militarische Auftrage unter Berticksichtigung der VVorgaben des IHL ist, sollte
der Einsatz entsprechend angezeigt sein. In ethischer Hinsicht ist durch die menschliche
Beteiligung auf den Autonomiestufen 1 und 2 von KI-Systemen die Kontrolle/Uberwa-
chung bedeutungsvoll, da hier Menschen terminale Entscheidungen treffen.

Uber das Konzept der MHC hinausgehend, ist im Rahmen einer AHC jedoch auch
der volkerrechtskonforme Einsatz von autonomen KI-Systemen mit Kinetischer Wir-
kung der Stufe 3 erlaubt, insoweit sich der Einsatz auf gesperrte Raume auf oder unter
der Wasseroberflache sowie den Luftraum und das Weltall beschrénkt, da hier im
Kriegsfall erwartungsgeman ausschlieBlich Kombattanten anzutreffen sind. Dies ent-
spricht der bereits etablierten Praxis bei semi-autonomen Waffensystemen wie Torpe-
dos oder Lenkflugkdrpern. Waren KI-Systeme zukiinftig besser als Menschen in der
Lage IHL-konform zu agieren, dann und nur dann wére der Einsatz autonomer KI-Sys-
teme der Stufe 3 in allen Raumen, einschlielllich hoch dynamischer, urbaner Land-
kriegsfilhrung, aus konsequentialistischer Sicht gerechtfertigt.2?” Solch einem Ansatz
stehen auch weniger eng argumentierende Deontologen wie Sparrow??® offen gegen-
tber. Solange dies noch nicht der Fall ist, bedarf es weiterhin einer direkteren mensch-
lichen Miteinbeziehung. Die Sinnhaftigkeit der menschlichen Kontrolle/Uberwachung
ist jedoch ebenso an nachweisbare Fakten gekoppelt wie die weitere technologische
Entwicklung, ohne sich dabei in einem wertfreien Kontext zu bewegen.

Eine mogliche Diskriminierung gegnerischer Soldaten durch den Einsatz autonomer
KI-Systeme erscheint innerhalb der Grenzen des IHL ethisch gerechtfertigt, da die in
maligner Intention erfolgte Aggressionshandlung nicht nur den Aggressorstaat mora-
lisch ins Unrecht setzt, sondern auch jeden einzelnen gegnerischen Soldaten. Dieser
muss aufgrund der unethischen und vélkerrechtswidrigen Handlungen erdulden, dass
ihm legitime todliche militarische Gewalt entgegengebracht wird. Selbst wenn sich geg-
nerische Soldaten dem Entzug von z. B. menschlichem Mitgefuhl ausgesetzt séhen,
was, wie gezeigt, durchaus begriindet bestritten werden kann, erscheint dies in qualita-
tiver Hinsicht lediglich die Effizienz eines ehedem grundsatzlich ethisch und voélker-
rechtlich zuldssigen Sachverhalts zu verbessern. Durch die Nutzung einer innovativen
Waffe allein wird in dieser Hinsicht kein neuer Sachverhalt geschaffen, solange es sich
nicht um starke Kl handelt, die zu selbstbewussten, kontextualen Entscheidungen fahig
ist. Bedenkt man die Konsequenzen, die von einer militirischen Aggression ausgehen,
vor allem das menschliche Leid von Zivilisten und Soldaten, sind mdéglichst effiziente
und volkerrechtskonforme Verteidigungsmalinahmen die handlungsleitende moralische
Pflicht, um diesen bedauernswerten Zustand so schnell und unter so wenig wie maogli-
chen eigenen Verlusten zu beenden. Der Aggression schuldige gegnerische Soldaten zu
schonen, ist keine prioritare moralische Pflicht.

Das Bestehen auf einer moralisch konstruierten Pflicht zu menschlicher Beteiligung
und damit assoziierter Humanitat, auch wenn dies materiell nur in Ausnahmesituation
zutrifft, flhrt im Zweifel zu weniger erfolgreichen Selbstverteidigungsanstrengungen.
Es macht einen Aggressor damit zu einem ,,Secondary Beneficiary“?*°, indem er im

237 Maclntosh 2021: 10.
238 Sparrow 2016: 102.
239 Walzer 1977: 246.

G'DS research 2/2026



34 - Frank Werner

Gefecht unberechtigt von einer Pflichtethik profitiert, die er selbst, in Anbetracht der
Kriegsfihrung in der Ukraine, nicht an den Tag legt. Er hat aufgrund seiner Aggression
keinen Anspruch auf deren Beachtung ihm gegentber. Ebenso kann argumentiert wer-
den, dass der Einsatz kinetisch wirkender autonomer KI-Systeme zu Verteidigungszwe-
cken nicht automatisch zu mehr getéteten gegnerischen Soldaten filhren muss, sondern
sogar weniger. Dies lasst sich auf den empirisch belegten Umstand zuriickfiihren, dass
eine Uberlegene Waffentechnologie aufgrund der abschreckenden Wirkung dazu fiihren
kann, dass sich gegnerische Soldaten bereitwilliger ergeben.?*® Da von deutscher Seite
aus nur volkerrechtkonform agierende autonome KI-Systeme eingesetzt wirden, die ein
solches Verhalten zwingend erkennen miissten, stiinde gegnerischen Soldaten diese Op-
tion bei jeder sich bietenden Gelegenheit zur Verfligung. Im deutschen Kontext sollten
KI-Systeme im Autonomiegrad 3 (HOOTL) grundsétzlich und prégend als autonome
Verteidigungs-UxS bezeichnet werden. Dies benennt nicht nur die kontextualen Rah-
menbedingungen ihres Einsatzzweckes semantisch korrekt, sondern rahmt die damit
verbundene Normativitat.

Die konzeptionelle Ausrichtung sowohl entlang der technologischen Potenzialitét
von KI-Systemen als auch dem IHL, eingebunden in den Kontext einer Verteidigung
der freiheitlich-demokratischen Grundordnung Deutschlands gegentiber einer volker-
rechtswidrigen militarischen Aggression, berlicksichtigt damit deontologische wie kon-
sequentialistische Aspekte und flhrt diese harmonisierend zusammen. Dass man dies
anders beurteilen kann, ist legitim, doch es bedarf mehr als nur pflichtethischer Prinzi-
pien, um ein potenzielles Mehr an Tod und Zerstérung den Opfern gegeniiber moralisch
zu begrinden. Wann und ob Uberhaupt zuverlassig volkerrechtskonform agierende au-
tonome KI-Systeme zur Verfligung stehen werden, kann nicht serios prognostiziert wer-
den. Die Annahme, dass dies eines Tages mdglich sein wird, scheint in Anbetracht der
technologischen Entwicklungen seit dem 20. Jahrhundert jedoch nicht zu spekulativ.

Ein technologieoffener und ethisch vertretbarer Ansatz hatte dartber hinaus sehr
wahrscheinlich nicht nur die Steigerung der militdrischen Effektivitat zur Folge, son-
dern hiervon wiirde auch ein industriepolitischer Impuls ausgehen, der zur sicherheits-
politischen Souverdnitat beitriige. Mit einem technologieoffenen Ansatz wirde der
Wirtschaft signalisiert, dass tatsachlich ein Bedarf an volkerrechtskonformen autono-
men KI-Systemen der Stufe 3 mit Kinetischer Wirkung besteht, was wiederum eine ent-
scheidende Voraussetzung fiir deren Entwicklung ist.

4 Schlussfolgerung

Die Begunstigung einer RMA bedarf kohérenter, relationaler Elemente. Dies erfordert
ein grofieres Mal an Weitsicht, Mut und Entschlossenheit auf Seiten der politischen und
militarischen Flhrung, als dies im Regelbetrieb von Noten ist, da hierbei der Status Quo
betroffen ist. Indem aktuell bestehende Strukturen lediglich evolutionar fortgeschrieben
werden, wird das Potenzial von Kl in der Bundeswehr noch nicht in geniigendem MaRe
ausgenutzt. Wesentlich scheinen hierfur nicht etwa technologische Herausforderungen
(die es zweifellos gibt), sondern auch ethische Bedenken in Bezug auf autonome Selbst-
verteidigungs-UxS mit kinetischer Wirkung. Dies unterstreicht die Bedeutung der

240 Rosenbach 2010.
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extrinsischen Beziehungen zwischen den Elementen der Assemblage ,,RMA* und der
damit verbundenen Top-down Kausalitét, die von gréBeren Assemblages ausgeht. Die
diesbezugliche Kausalkette ,,Bundesregierung — Streitkrafte — RMA* kann dabei so-
wohl ermdglichend als auch limitierend wirken.

In dieser Hinsicht scheint dem Assemblage-Element ,,Organisatorische Adaption*
herausragende Bedeutung zuzukommen, insoweit an dieser Stelle die ethischen Grund-
lagen fur Beschaffung und Einsatz zu verorten sind. Nicht zuletzt aufgrund von kultu-
rellen Narrativen, die einer gesellschaftlichen Debatte in Bezug auf bewaffnete Kl zu
eigen sind,?** ist der relationale Einfluss groRerer Assemblages auf dieses Teilelement
der kleineren Assemblage ,,RMA* bedeutsam. Sollten diese Einfliisse so weit gehen,
dass der Bundeswehr der zukiinftige volkerrechtskonforme Einsatz von autonomen Ki-
Systemen der Stufe 3 im Rahmen der Landes- und Budnisverteidigung verweigert
wirde, wére perspektivisch der Verlust der Erfillbarkeit des Verfassungsauftrages zu
befurchten, da sich der potenzielle Aggressor Russland mutmallich nicht entsprechen-
den ethischen Bedenken verpflichtet sieht. Es ist vielmehr zu befiirchten, dass Russland,
sobald es (ber die technologischen Mdglichkeiten verfugt, diese nach rein utilitaristi-
schen Maf3stében einsetzen wird. Der robotisch gefiihrte Krieg in Maschinengeschwin-
digkeit ist daher der Mafstab, an dem sich zukiinftige Verteidigungsanstrengungen ori-
entieren mussen. Bei aller Unbestimmtheit, wann oder ob diese dystopisch klingende
Zukunft Realitat wird, gilt es sich genau darauf vorzubereiten, denn Russland (und
China) werden danach streben, unabhéngig davon, wie sich die Bundeswehr aufstellt.
Qui desiderat pacem, bellum praeparat.?*?

Wie weitreichend KI-Systeme die Zukunft der Bundeswehr beeinflussen, hangt
auch davon ab, inwieweit tradierte operative Paradigmen zukunftsféhig sind. Bleibt dies
unbeachtet, kann die Folge fatal sein.?** Die Bundeswehr hat bereits wichtige Entwick-
lungen im Zusammenhang mit Kl erkannt und richtige Entscheidungen getroffen. Der
Sprung ist jedoch zu kurz und erfolgt nicht schnell genug. Ob der britische 20-40-40
Ansatz?** nach dem zukiinftig 20 Prozent der Ausstattung auf bemannte Plattformen, 40
Prozent auf wiederverwendbare unbemannte Plattformen sowie 40 Prozent auf Muni-
tion und Kampfdrohnen entfallen soll, auch fir die Bundewehr zielfiihrend sein kann,
darf anheimgestellt werden. Immerhin verspricht man sich im Vereinigten Konigreich
hiervon eine Verzehnfachung der Wirkung. Damit betont der britische Ansatz die para-
digmatischen Umschichtungen, die durch KI im Bereich der Verteidigung erwartet wer-
den. Bei der Bundeswehr ist zwar Entwicklung in die richtige Richtung festzustellen,
doch der zu beobachtende Konservatismus?* verhindert Schnelligkeit, Breite und Tiefe
im notwendigen Mal3, um im vorgegebenen Zeitrahmen unter Nutzung von KI hinrei-
chend zur Kriegstichtigkeit beizutragen.

Der Bundeswehr stehen vor dem Hintergrund eines globalen Trends hin zu autono-
men KI-Systemen mit kinetischer Wirkung und Al-DSS somit zwei grundsétzliche Ent-
wicklungspfade offen. Entweder sie verfolgt im Wesentlichen weiter den weniger Er-
folg versprechenden Weg der Evolution, oder sie besitzt die Kraft und Entschlossenheit,

241 Bode et al. 2024.

242 Vegetius Publius 2011.
243 Krepinevich 2002: 19.
244 Boes 2025.

245 Schiitz 2025: 274, 280.
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den Status Quo mit dem Ziel einer RMA zu veréndern. VVor dem Hintergrund der anti-
zipierten Bedrohung und in Verbindung mit der personalextensiven Vervielfachung der
Kampfkraft, Informationsuberlegenheit sowie der um GroRenordnungen besseren Re-
generationsfahigkeit von KI-Systemen sollte bei niichterner Betrachtung alles Notwen-
dige fur das Erreichen einer auf KI beruhenden RMA getan werden. Umso mehr, als
dass effektive Abschreckung auf glaubwirdigen Fahigkeiten beruht und es keine erfolg-
versprechende Strategie ist, Féhigkeiten asynchron zur Bedrohungslage zu organisieren;
insbesondere, wenn die der Abschreckung zugrundeliegende militér-technologische
Entwicklung, zukunftig ohnehin eine dominante Position einnehmen wird. Aktion und
nicht Reaktion ist das Gebot der Stunde, auch wenn dies neben Mitteln vor allem nach
Mut und Entschlossenheit verlangt, da Kritik, Fehlentwicklungen und Riickschlage zu
erwarten sind.

Die Beschaffung von Hochwertplattformen, wie die F 127 Fregatten mit ihrer Be-
fahigung zu AMD?**/BMD?¥, ist notwendig und schlief’t eklatante Fahigkeitsliicken.
Zur Steigerung der Kampfkraft bis 2029 und friher trégt dies jedoch nicht bei. Zweck-
mé&Rige und kurzfristig lieferbare Kl-gestltzte Systeme und Plattformen sowie deren
Integration in operative Innovationen auf Basis von organisatorischen Adaptionen kon-
nen im Gegensatz dazu eher zeitnah wirksam werden. Jedwede diesbeziigliche Verzo-
gerung geféahrdet das Ziel glaubwurdiger Verteidigungsfahigkeit im gegebenen Zeitrah-
men und beschwort die Gefahr eines casus belli aufgrund von Schwache.

Unter Abwagung der verschiedenen Argumente ist ein Konzept der bedeutungsvol-
len menschlichen Kontrolle, welches autonome KI-Systeme der Stufe 3 grundsétzlich
ablehnt, daher zu verwerfen. Es baut auf einem tberhdhten menschlichen Selbstver-
stdndnis und weltanschaulichen Grundsétzen auf, infolgedessen perspektivisch nicht
weniger, sondern mehr menschliches Leid als nétig die Folge wére. Dass die Einfuhrung
und der Einsatz autonomer KI-Systeme gleichsam durchaus deontologisch und konse-
guentialistisch begriindet werden kénnen, zeigt sich im Rekurs auf den inneren Wert
einer freiheitlich-demokratischen Grundordnung und ihrer Verteidigungswirdigkeit so-
wie den Umstand, dass zukunftige technologische Weiterentwicklungen von Kl-Syste-
men dazu beitragen kénnten, menschliches Leid besser zu vermeiden. Umso mehr, als
dass es nicht nur ethisch richtig ist, das Leben von untergebenen Soldaten zu schitzen,
wo immer dies moglich ist, sondern sich dies auch aus dem deutschen Soldatengesetz
ergibt (Fursorgepflicht).?*® Wenn also autonome KI-Systeme dazu beitriigen, dass we-
niger Soldaten im Rahmen der Landes- und Bindnisverteidigung stirben, wiirde dies
sowohl einer moralischen Pflicht als auch geltendem Recht Rechnung tragen.

In Anbetracht der geopolitischen Realitdt, muss sich auch eine liberale, freiheitlich-
demokratische Gesellschaft wie die deutsche gegen eine volkerrechtswidrige militéri-
sche Aggression wappnen. Sie tut dies, indem sie sich, wie der zuvor zitierte Publius
Flavius Vegetius Renatus anmerkte, auf einen Krieg vorbereit, um ihn zu verhindern.
Hierfir missen zwingend alle notwendigen und vélkerrechtlich zuldssigen Mittel ein-
gesetzt werden dirfen, um das Leben und die Freiheit von Zivilisten und Soldaten
gleichermafen zu schiitzen, selbst wenn dies aus einer ethischen Perspektive die Dis-
kriminierung des militarischen Aggressors bedeutet.

246 Air and Missle Defense.
247 Ballistic Missle Defense.
248 § 10 Abs. 3 SG.
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Das verfassungsgemafe Sollen der Bundeswehr fulit letztendlich auf ihrem Kdénnen,
das sich eben nicht nur durch Mittel und Personal definiert, sondern auch durch eine
entsprechende Einsatzdoktrin. Diese bedarf bei einer demokratisch legitimierten Parla-
mentsarmee, auch oder gerade im Angesicht paradigmatischer Verdnderungen, einer
gesamtgesellschaftlichen Unterstitzung. Benotigt werden Uberzeugende Argumente,
damit eine RMA zur Verbesserung der Verteidigungsmaoglichkeiten von Frieden und
Freiheit bereits vorbeugend wirken kann. Fiir die Bundeswehr stellen Verfassungsauf-
trag und Volkerrecht nicht nur den rechtlichen Rahmen ihres Handelns dar, sondern sie
kann die hierin begriindete Normativitat auch als solides ethisches Fundament heran-
ziehen, was den Einsatz autonomer Selbstverteidigungs-UxS anbelangt. Dies kann (oder
sollte zumindest), unabhéngig von weltanschaulichen oder religiésen Uberzeugungen,
als Mindestkonsens gelten, wenn es um die gerechtfertigte Verteidigung von Freiheit
und Frieden geht.

5 Handlungsempfehlungen

Die nachfolgende Aufzé&hlung ist nicht abschlieRenden Charakters, da der Bezug auf
alle sich bietenden Einsatzmdglichkeiten von Kl an dieser Stelle unmdglich vollstéandig
sein kann. Grundsétzlich gilt die Empfehlung, KI-Systeme in jeder Dimension und je-
dem Bereich der Bundeswehr so ziigig wie mdglich einzusetzen, wenn dies militarisch
sinnvoll ist, die Technologie entsprechend ausgereift ist, sie zuverlassig funktioniert so-
wie das Kosten-Nutzen-Verhaltnis dafur spricht. Die Bandbreite reicht von KI-Syste-
men in der Verwaltung, der Logistik, der Wehrmedizin, insbesondere aber dort, wo KI-
Systeme als Multiplikator der Kampfkraft wirken kdnnen. Dies betrifft in erster Linie
AI-DSS und Selbstverteidigungs-UxS mit kinetischer Wirkung. Wéhrend Erstere wahr-
scheinlich auf absehbare Zukunft lediglich Handlungsempfehlungen geben werden, die
ein menschlicher Soldat bestatigen muss, sprechen sowohl die beobachtbaren militér-
technologischen Entwicklungen, als auch die dahinter stehende Logik fir einen még-
lichst zeitnahen Einsatz von Selbstverteidigungs-UxS mit kinetischer Wirkung der Au-
tonomiestufe 3. Damit dies der Bundeswehr volkerrechtskonform mdglich ist, bedarf es
entsprechender Entwicklungsférderung. Die bereits jetzt verfligbaren KI-Systeme, die
einzeln oder im Schwarm auf der Autonomiestufe 2 arbeiten, stellen bis dahin die ef-
fektivste Art und Weise dar, die Kampfkraft zu multiplizieren.

5.1 Militarische Systeme

— Um die Entwicklung hinsichtlich Schwarmeinsatz von UxS, sowie das damit in
Zusammenhang stehende militar-6konomische Konzept ,,Small, Smart, Many and
Cheaper* gebihrend zu berlcksichtigen, sind Schwarmtechnologien und dazu be-
fahigte UxS in allen Dimensionen und GréRenklassen prioritar zur Einsatzreife zu
bringen und zu beschaffen. Nicht schwarmfahige unbemannte Systeme oder Sys-
teme, die nicht zumindest Uber die ,,one-to-many“-Fahigkeit verfiigen, werden be-
reits kurzfristig nicht mehr State-of-the-Art sein.

— Die anzustrebende VergrolRerung der Reichweite und Kampfkraft bemannter Platt-
formen und abgesessener Krafte durch KI-Systeme sollte durch massive Beschaf-
fung von schwarmfahigen Sensor-Relais-Shooter Wirkketten erfolgen, die sowohl
in zentralisierte als auch dezentrale AI-DSS eingebunden sind. Insbesondere das
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die Hauptlast des Gefechtes sowie des Personaleinsatzes tragende Heer muss
schnellstmdglich mit entsprechenden Systemen ausgestattet werden. Die UGV des
Heeres sollten in Form von unbemannten Kl-Systemen auf Ketten, Radern oder
auf Basis von Schreittechniken evaluiert werden und die fiir den jeweiligen Ein-
satzzweck geeignetsten einzufthren.

Die Entwicklung von Mutterschiff-Trégersystemen in allen Dimensionen und Gro-
Renordnungen zur Ver- und Ausbringung von UxS, Marschflugkorpern, Remote
Carriern und weiteren Effektoren sollte vorangetrieben werden, um multidimensi-
onal disruptiv in der Tiefe des gegnerischen Raumes wirken zu kénnen.

Die Marine sollte die Zahl der geplanten Arsenalschiffe deutlich erhéhen, um die
Kampfkraft der Flotte signifikant zu steigern und auch mit VLS ausgeriistete, KI-
gestitzte XXL-UUV beschaffen.?*

Die geplante Beschaffung von kollaborativen und schwarmféhigen CCA durch die
Luftwaffe sollte schnellstmdglich umgesetzt werden und diese in groRRer Stuckzahl
beschafft werden. Sowohl in einer Jagdbomberkonfiguration als auch einer Jager-
variante, die beide perspektivisch uber das MUM-T der Autonomiestufe 2 (HOTL)
hinausgehend, auch autonom im Schwarm agieren kénnen (HOOTL(HIC).

Der projektierte Hyperschallgleiter sollte, so dieser den entsprechenden technolo-
gischen Reifegrad besitzt und seine Eigenschaften zuverldssig sind, in skalierter
Form und groRerer Stiickzahl beschafft werden, um die Long-Range-Strike-Fahig-
keiten, die die Bundeswehr durch die geplante Einflihrung des deutsch-norwegi-
schen 3SM-Tyrfing Flugkdrper®° und in Form des deutsch-britischen Deep Preci-
sion Strike Flugkdrpers®* anstrebt, auch in der Dimension Luft-/erdnaher Welt-
raum zu erganzen und so ggf. eine Prompt-Strike-Fahigkeit zu erlangen.

5.2 Operationelle Innovation

Im Kontext operationeller Innovationen muss das Gefecht der verbundenen Waf-
fen durch die Evaluierung, Formulierung und Implementierung eines diesbeziig-
lich erweiterten Verstandnisses fortentwickelt werden. Ein Schwerpunkt muss
dabei dem multi-dimensionalen, offensiven MUM-T-Wirkverbund im kollabora-
tiven Schwarmeinsatz gelten, der durch Al-DSS koordiniert wird.

Operative Konzepte sind zeitnah am Prinzip des Human-on-the-Loop auszurich-
ten. Eine eins-zu-eins Steuerung von UxS im Schwarmeinsatz ist bei einer Viel-
zahl von Einsatzszenarien weder personell darstellbar noch militérisch sinnvoll,
so dass grundsatzlich der Modus one-to-many angestrebt werden sollte, um die
Multiplikatorfunktion von KI-Systemen zur VVerbesserung der Kampfkraft nutzen
zu konnen.

5.3 Organisatorische Adaption

Um den Faktor Zeit besser zu berticksichtigen, sollte die Bundeswehr stérker als
bisher, soweit irgend maoglich, auch regulére Einheiten in die Evaluierung neuer
Plattformen miteinbinden. Dies beruicksichtigt sowohl die limitierten Kapazitéaten
als auch langwierigen Verfahren und tragt dazu bei, notwendige operationelle In-
novationen durch unmittelbares Feedback der Nutzerseite effektiver zu generie-
ren.

In Anbetracht der bereits theoretisch nicht zu vermeidenden Ineffizienz, die durch
die Befassung einer Vielzahl von Dienststellen mit der Thematik KI verbunden
ist, sollten die Planungs- und Entwicklungskapazititen im Bereich von Kl und

249 Vgl. Sutton 2023.
250 Hoffmann 2024c.
251 Hoffmann 2025d.
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den relationalen EDTs, derzeit u. a. UxS, Robotik und Quantentechnologien,
mdglichst weitgehend unter einem Dach zusammengefasst werden. Hierdurch
werden nicht nur Ineffizienzen vermindert, sondern Synergien geschaffen, die
durch den unmittelbareren Austausch entstehen, Innovationen beférdert und Ent-
wicklungszyklen verkurzt. Separate Entwicklungen von IT und Plattformen sind
zu vermeiden und in Teams zu integrieren.

—  Da ethische Bedenken den Charakter eines Go-/No-Go-Kriteriums hinsichtlich
der Beschaffung, Einfiihrung und des Einsatzes autonomer KI-Waffensysteme
der Stufe 3 zu haben scheinen, gebdihrt der Etablierung einer volkerrechtskonfor-
men und ethisch belastbaren Einsatzdoktrin groBte Prioritét. Der Rekurs auf den
ethischen Gesamtkontext, welcher fir die Bundeswehr mit der Normativitat einer
potenziell sich gegen eine militarische Aggression verteidigenden freiheitlich-de-
mokratischen Gesellschafft einhergeht, bietet hierfiir einen ethisch validen Refe-
renzrahmen, da dem Schutz der eigenen Bevolkerung und ihrer Freiheit der
hochste Wertmalistab — vor allem anderen — innewohnt. Das hier umrissene Kon-
zept einer adaptiven menschlichen Kontrolle méchte dazu beitragen.
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